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Resumen

Objetivo: disefiar y fundamentar una propuesta de formacion universitaria de posgrado
que permita responder al déficit de capacitacion interdisciplinar existente en materia de
amenazas hibridas, desinformacion, injerencia extranjera y manipulacion informativa en
el ciberespacio, mediante el desarrollo de competencias analiticas, juridicas, tecnologicas
e institucionales orientadas al fortalecimiento de la resiliencia democratica. Metodologia:
se adopta un enfoque cualitativo, documental y propositivo, basado en el disefio curricular
orientado a competencias y en los principios del aprendizaje activo. El estudio analiza e
integra aportaciones procedentes de los estudios estratégicos, el derecho, la ciberseguridad,
la comunicacion, la psicologia social y el analisis de inteligencia. A partir de esta revision
interdisciplinar se estructura un programa semestral de posgrado, de entre seis y ocho cré-
ditos ECTS (European Credit Transfer and Accumulation System), dirigido a profesionales
de los ambitos juridico, periodistico, diplomatico, militar, policial, académico y de la Ad-
ministracion publica. Resultados: se obtiene un modelo pedagdgico organizado en cinco
bloques progresivos: fundamentos de las amenazas hibridas; ciberespacio como dominio
estratégico; psicologia y sociologia de la desinformacion; marco juridico e institucional;
y prevencion y resiliencia institucional. El modelo combina contenidos conceptuales con
analisis de casos, verificacion digital, inteligencia de fuentes abiertas, simulaciones de cri-
sis y comunicacion estratégica. Conclusiones: una formacion interdisciplinar, aplicada y
orientada a competencias puede reducir la fragmentacion académica existente y mejorar la
capacidad profesional para identificar, analizar y responder de manera juridicamente legiti-
ma y operativamente eficaz a las operaciones de manipulacion informativa, contribuyendo
al fortalecimiento futuro de la resiliencia institucional y democratica.

Clasificacion JEL: D83, 123

Palabras clave: amenazas hibridas; desinformacion; ciberespacio; educacion superior; re-
siliencia democratica.

Fecha de recepcion: 23/04/2026 | Fecha de aprobacion: 22/07/2026 27
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Objective: to design and substantiate a postgraduate higher education programme aimed
at addressing the existing deficit in interdisciplinary training on hybrid threats, disinforma-
tion, foreign interference and information manipulation in cyberspace, through the develo-
pment of analytical, legal, technological and institutional competencies intended to stren-
gthen democratic resilience. Methodology: the study adopts a qualitative, documentary
and proposal-oriented approach based on competency-based curriculum design and acti-
ve learning principles. It analyses and integrates contributions from strategic studies, law,
cybersecurity, communication, social psychology and intelligence analysis. On the basis
of this interdisciplinary review, a semester-long postgraduate programme of six to eight
(European Credit Transfer and Accumulation System) ECTS credits is structured for pro-
fessionals working in legal, journalistic, diplomatic, military, law-enforcement, academic
and public-administration settings. Results: the study produces a progressive pedagogical
model organised into five modules: foundations of hybrid threats; cyberspace as a strategic
domain; psychology and sociology of disinformation; legal and institutional framework;
and prevention and institutional resilience. The model combines conceptual content with
case analysis, digital verification, open-source intelligence, hybrid-crisis simulations and
strategic communication. Conclusions: interdisciplinary, applied and competency-based
education can reduce the current fragmentation of academic training and enhance profes-
sionals’ ability to identify, analyse and respond to information-manipulation operations in
a legally legitimate and operationally effective manner, thereby contributing to the future
strengthening of institutional and democratic resilience.

hybrid threats; disinformation; cyberspace; higher education; democratic resi-
lience.

Introduccion

El entorno estratégico internacional contemporaneo se caracteriza por una creciente com-
plejidad derivada de la digitalizacion global, la interdependencia tecnologica y la intensi-
ficacion de la competencia geopolitica entre Estados. En este contexto han adquirido una
relevancia creciente las denominadas amenazas hibridas, entendidas como la combinacion
coordinada de instrumentos politicos, informativos, economicos, tecnoldgicos y, en ocasio-
nes, militares con el objetivo de explotar vulnerabilidades estructurales de los Estados y de
las sociedades abiertas (Humprecht et al., 2020; Sanz-Caballero, 2023).

Uno de los componentes centrales de estas estrategias es el uso sistematico de ope-
raciones de manipulacion informativa, en las que se incluyen las campafias de desinfor-
macion, las interferencias en procesos politicos y las operaciones de influencia desarrolla-
das a través del ciberespacio. Estas actividades persiguen influir en la percepcion ptblica
de determinados acontecimientos, erosionar la confianza en las instituciones democraticas,
polarizar a la opinidén publica o alterar procesos electorales (Freelon y Wells, 2020; Tu-
fion-Navarro et al., 2019).

La expansion de las plataformas digitales y de las redes sociales ha facilitado el
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desarrollo de nuevas técnicas de manipulacion informativa basadas en el uso de automati-
zacion, analisis masivo de datos y microsegmentacion de audiencias. Estas dindmicas han
transformado profundamente el ecosistema informativo contemporaneo, generando nuevos
desafios para la gobernanza democratica y para la seguridad de los Estados (Arrese, 2024;
Kozyreva et al., 2020; Salaverria et al., 2020).

A pesar de la creciente relevancia estratégica del fenomeno, la formacion universi-
taria especializada en inteligencia para las amenazas hibridas y desinformacion contintia
siendo limitada y fragmentaria. Los programas académicos suelen abordar estas cuestiones
desde perspectivas disciplinares aisladas -por ejemplo, desde la comunicacion politica, la
seguridad internacional o la ciberseguridad- sin ofrecer una aproximacion integrada que
permita comprender la complejidad multidimensional del fenomeno (Huang et al., 2024;
Wuyckens et al., 2022).

Esta carencia resulta especialmente significativa en la formacion de profesionales
que desempefian funciones clave en la gestion de la informacion, la seguridad institucio-
nal y la proteccion de los procesos democraticos, como juristas, periodistas, diplomaticos,
miembros de las fuerzas armadas o responsables de las administraciones publicas.

En este contexto, el presente trabajo propone una metodologia docente para un
curso de posgrado semestral orientado a la formacion interdisciplinar en materia de inte-
ligencia para las amenazas hibridas, campafias de desinformacion e injerencia extranjera en
el ciberespacio. El objetivo de la propuesta es contribuir al desarrollo de programas forma-
tivos que permitan mejorar la comprension de estos fenomenos y fortalecer las capacidades
analiticas y estratégicas de los profesionales que deben enfrentarse a ellos.

Metodologia
Disefio pedagogico de la propuesta formativa

La propuesta formativa presentada en este trabajo se basa en un proceso de disefio curricu-
lar orientado a competencias, inspirado en los principios del aprendizaje activo y en enfo-
ques pedagogicos utilizados en programas de seguridad, inteligencia y estudios estratégicos
(Wuyckens et al., 2022; Yang et al., 2021).

La propuesta se elaboré mediante una revision narrativa e interdisciplinar de litera-
tura cientifica reciente sobre amenazas hibridas, desinformacion, alfabetizacion mediatica,
resiliencia democratica y metodologias activas de aprendizaje. La seleccion priorizo articu-
los publicados desde 2020 en revistas académicas indexadas, complementados con normas
y documentos institucionales de la Unioén Europea indispensables para el analisis juridico
y de gobernanza.

El disefio del programa se articula en torno a tres principios metodologicos funda-
mentales: interdisciplinariedad, aprendizaje aplicado y enfoque institucional.
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Enfoque interdisciplinar

Las amenazas hibridas constituyen un fenomeno complejo que combina dimensiones poli-
ticas, tecnologicas, juridicas, comunicativas y psicoldgicas. En consecuencia, el programa
docente integra conocimientos procedentes de diversos campos del saber, entre ellos (Free-
lon y Wells, 2020; Sanz-Caballero, 2023):

* Relaciones internacionales y estudios estratégicos.
* Derecho internacional, constitucional y europeo.

* Ciberseguridad y gobernanza del ciberespacio.

» Comunicacion politica y periodismo.

* Psicologia social y sociologia de la informacion.

* Analisis de inteligencia.

Este enfoque interdisciplinar permite ofrecer una comprension mas completa de las
dinamicas que caracterizan las operaciones hibridas y las campanas de manipulacion infor-
mativa.

Aprendizaje aplicado y metodologias activas

El segundo eje metodologico del programa es la incorporacion de metodologias docentes
activas, orientadas al desarrollo de competencias analiticas y operativas (Guess et al., 2020;
Huang et al., 2024; Moore y Hancock, 2022).

Entre las principales actividades formativas se incluyen:

* Analisis de casos reales de camparias de desinformacion.
« Talleres de verificacion digital y fact-checking.

* Ejercicios de inteligencia de fuentes abiertas (OSINT).

* Simulaciones de crisis hibridas.

Estas metodologias permiten que el alumnado desarrolle habilidades analiticas di-
rectamente aplicables a contextos profesionales reales (Basol et al., 2020; Yang et al., 2021;
Zhang et al., 2022).

Enfoque institucional

La propuesta docente esta diseflada para un alumnado compuesto por profesionales pro-
cedentes de distintos ambitos institucionales. En consecuencia, el programa se orienta no
solo a la comprension tedrica del fendmeno, sino también a la identificacion de estrategias
institucionales de prevencion, resiliencia y respuesta frente a las amenazas hibridas.

Modelo pedagogico del curso

El modelo pedagogico propuesto se basa en una estructura progresiva que conecta conoci-
miento conceptual, analisis aplicado y desarrollo de capacidades estratégicas.
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Tabla 1. Modelo pedagogico del programa formativo

Modelo pedagégico del programa formativo

» Fundamentos de las amenazas hibridas.
Moédulo 1: Comprension conceptual | » Geopolitica de la informacion.
« Funcionamiento del ecosistema digital.

» Campafias de desinformacion.
Moédulo 2: Analisis del fenomeno * Herramientas de manipulacion digital.
« Factores psicologicos y sociales.

* Derecho internacional y europeo.
Moédulo 3: Marco institucional * Gobernanza del ciberespacio.
« Politicas publicas frente a la desinformacion.

* Analisis de inteligencia.
« Verificacion digital.

Modulo 4: Capacidades operativas . N
P P * Disefio de respuestas institucionales.

Resultado final:
Profesionales capaces de identificar, analizar y responder a amenazas hibridas y campaifias de
manipulacion informativa.

Nota: El modelo integra y sistematiza la literatura interdisciplinar citada en el apartado
metodologico.

Fuente: Elaboracion propia

Resultados

Estructura del programa formativo

Los resultados del proceso de disefio curricular se concretan en la estructura, secuencia y
contenidos del programa formativo que se exponen a continuacion.

El curso se concibe como un programa de posgrado de un semestre, con una carga
docente aproximada de entre seis y ocho créditos ECTS.

La estructura curricular se organiza en los siguientes cinco modulos o bloques te-
maticos.

Fundamentos de las amenazas hibridas

Este primer bloque resulta indispensable porque proporciona el marco conceptual y estra-
tégico basico sin el cual no seria posible comprender adecuadamente el resto de los conte-
nidos del programa. La nocion de amenaza hibrida no se refiere simplemente a una suma de
riesgos dispersos, sino a la articulacion coordinada de instrumentos heterogéneos -politicos,
econdmicos, informativos, tecnologicos, cibernéticos y, en ocasiones, militares- orientados
a explotar vulnerabilidades institucionales y sociales de un Estado o de una sociedad abier-
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ta. En consecuencia, antes de abordar manifestaciones concretas, como la desinformacion,
la manipulacion algoritmica o la injerencia extranjera, resulta necesario dotar al alumnado
de una comprension rigurosa de la logica estratégica que integra y da sentido a dichos feno-
menos (Humprecht et al., 2020; Sanz-Caballero, 2023).

La inclusion de este bloque se justifica, ademas, porque una parte sustancial de la
dificultad analitica que plantean las amenazas hibridas deriva precisamente de su ambigiie-
dad estructural. No suelen manifestarse como ataques abiertos, formalmente declarados o
juridicamente féaciles de calificar, sino como actuaciones graduales, acumulativas y frecuen-
temente situadas en la denominada zona gris, esto es, en el espacio intermedio entre la paz
y el conflicto armado tradicional. Esta caracteristica exige formar al alumnado en categorias
analiticas que permitan identificar dinamicas de hostigamiento, erosion o desestabilizacion
que, consideradas aisladamente, podrian parecer hechos inconexos o carentes de relevancia
estratégica (Sanz-Caballero, 2023).

Asimismo, el estudio de este bloque permite superar visiones reduccionistas que
tienden a identificar la guerra hibrida exclusivamente con la dimension militar o, en sentido
inverso, a tratar la desinformacion como un problema meramente comunicativo. Una de
las aportaciones centrales de este modulo es mostrar que las campanas de influencia, la
presion econdmica, las operaciones cibernéticas, la instrumentalizacion del derecho, la ex-
plotacion de fracturas sociales o la manipulacion del debate ptiblico pueden formar parte de
una misma arquitectura de accion estratégica. De este modo, el alumnado comprende que
las amenazas hibridas no deben analizarse como incidentes aislados, sino como procesos
sistémicos de competencia y coercion.

Desde una perspectiva docente, este bloque también cumple una funcion de homo-
geneizacion conceptual, especialmente relevante, dado el perfil heterogéneo del alumnado
al que va dirigido el curso. Juristas, periodistas, diplomaticos, miembros de fuerzas arma-
das, responsables publicos o profesionales de la seguridad parten de lenguajes técnicos y
tradiciones disciplinares diferentes. Por ello, el curso necesita un modulo inicial que esta-
blezca una base comiin sobre conceptos como guerra hibrida, operaciones de influencia,
competencia estratégica, vulnerabilidad social, resiliencia democrdtica o confrontacion en
la zona gris. Sin esa base compartida, la posterior aproximacion interdisciplinar correria
el riesgo de fragmentarse en discursos paralelos sin verdadera integracion metodologica.

En coherencia con esta finalidad, los contenidos del bloque -evolucion del concepto
de guerra hibrida, competencia estratégica en la zona gris e instrumentos de influencia po-
litica y comunicativa- no deben entenderse como una mera introduccion tedrica, sino como
el andamiaje intelectual del programa entero. Su estudio permite al alumnado identificar
la racionalidad estratégica que conecta el empleo del ciberespacio, la instrumentalizacion
de narrativas, la presion sobre procesos democraticos y la explotacion de debilidades insti-
tucionales. En consecuencia, este modulo no solo introduce el objeto de estudio, sino que
configura la matriz interpretativa necesaria para comprender todos los demas.
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Sintesis del Modulo

* Las amenazas hibridas combinan instrumentos politicos, informativos, tec-
nologicos, econdomicos y, en ocasiones, militares para explotar vulnerabilida-
des institucionales y sociales.

* Su analisis exige comprender la l6gica estratégica que integra fenomenos
aparentemente diversos como desinformacion, presion econdmica, ciberope-
raciones o manipulacion politica.

* Estas dinamicas suelen desarrollarse en la denominada “zona gris”, situada
entre la paz y el conflicto armado tradicional.

* El estudio del concepto permite superar visiones reduccionistas que separan
artificialmente la dimension militar, comunicativa o tecnoldgica del conflicto
contemporaneo.

* Este bloque proporciona el marco conceptual comin necesario para un
alumnado procedente de disciplinas y ambitos profesionales diversos.

* Constituye el andamiaje interpretativo del programa, al ofrecer las ca-
tegorias analiticas que permiten comprender el resto de los contenidos del
curso.

El ciberespacio como dominio estratégico

La inclusion de un bloque especificamente dedicado al ciberespacio se justifica por el hecho
de que, en el contexto contemporaneo, este constituye el entorno operativo privilegiado
para el desarrollo, amplificacion y sincronizacion de multiples formas de amenaza hibrida.
El ciberespacio no es unicamente una infraestructura técnica o un canal de comunicacion,
sino un espacio de interaccion politica, social y econdmica en el que convergen actores pu-
blicos y privados, plataformas digitales, sistemas automatizados, comunidades de usuarios
y flujos masivos de informacion. Por ello, cualquier programa formativo sobre amenazas
hibridas que no incorpore un analisis especifico de este dominio quedaria sustancialmente
incompleto (Arrese, 2024; Kozyreva et al., 2020).

La relevancia de este bloque radica, en primer lugar, en que el ciberespacio facilita
la baja visibilidad, la alta velocidad y el reducido coste de las operaciones de influencia
y manipulacion. Las campaiias de desinformacion, las operaciones coordinadas de ampli-
ficacion, el uso de cuentas automatizadas, la difusion de contenidos sintéticos o la segmen-
tacion estratégica de audiencias encuentran en el entorno digital un medio especialmente
eficaz para multiplicar su alcance y dificultar su atribucion. A diferencia de los mecanismos
tradicionales de propaganda, las plataformas digitales permiten modular mensajes para pu-
blicos especificos, explotar dindmicas virales y operar de forma transnacional, todo ello
con un grado de escalabilidad sin precedentes (Hwang et al., 2021; Salaverria et al., 2020).

En segundo lugar, este bloque resulta esencial porque las plataformas digitales no
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son meros intermediarios neutrales, sino estructuras sociotécnicas que condicionan la
visibilidad, circulacién y jerarquizacion de la informacion. El funcionamiento de los
algoritmos de recomendacion, los sistemas de publicidad dirigida, los mecanismos de prio-
rizacion de contenidos o las logicas de monetizacion basadas en la atencion afectan di-
rectamente a la forma en que los mensajes se propagan y adquieren relevancia publica.
Comprender esta arquitectura es imprescindible para analizar como determinadas narrati-
vas manipulativas logran amplificacion, persistencia e impacto politico (Ecker et al., 2022;
Pennycook y Rand, 2021).

Ademas, el estudio del ciberespacio como dominio estratégico permite al alumnado
advertir que muchas amenazas hibridas no dependen exclusivamente de la falsedad del
contenido difundido, sino de la explotacién de vulnerabilidades estructurales del eco-
sistema digital, tales como: opacidad algoritmica, fragmentacion de audiencias, asimetrias
informativas, desintermediacion del debate publico, facilidad de anonimizacion, automa-
tizacion del comportamiento en red y escasa trazabilidad de determinados procesos de di-
fusion. Desde esta perspectiva, la ensefianza sobre plataformas, algoritmos y arquitectura
digital no cumple una funciéon meramente técnica, sino que permite comprender por qué el
entorno digital favorece determinadas formas de coercion e injerencia.

Este bloque es también imprescindible para formar profesionales que, desde ambitos
distintos, deberan interactuar con realidades tecnologicas que condicionan sus respectivas
funciones. Un jurista necesita entender las 16gicas técnicas minimas que subyacen a la re-
gulacion de plataformas; un periodista debe conocer los mecanismos de amplificacion y
coordinacion digital que afectan a la circulacion de contenidos; un diplomatico o un analista
de seguridad debe ser capaz de interpretar la dimension geopolitica de la infraestructura
digital y su utilizacion estratégica por actores estatales y no estatales. En todos estos casos,
el conocimiento del ciberespacio actia como una competencia transversal de alfabetiza-
cion estratégica.

Por ello, los contenidos del bloque -arquitectura técnica del ciberespacio, funcio-
namiento de plataformas digitales, algoritmos y amplificacion de contenidos- estan plena-
mente justificados dentro del programa. No se trata de afiadir un componente tecnoldgico
accesorio, sino de situar al alumnado ante el dominio en el que hoy se despliegan gran parte
de las dinamicas hibridas. El médulo permite comprender no solo dénde ocurren muchas de
estas operaciones, sino también por qué el ciberespacio altera profundamente sus formas,
ritmos, escalas y efectos.

Sintesis del Médulo

* El ciberespacio se ha convertido en el principal entorno operativo para la
ejecucion y amplificacion de amenazas hibridas y operaciones de influencia.

* Las plataformas digitales permiten desarrollar campafias de manipulacion
informativa con bajo coste, alta velocidad y gran alcance transnacional.

* Los algoritmos de recomendacion, la publicidad dirigida y la arquitectura
de las plataformas influyen decisivamente en la visibilidad y difusion de con-
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tenidos.

* Muchas campanas de desinformacion explotan vulnerabilidades estructu-
rales del ecosistema digital, como la opacidad algoritmica o la fragmenta-
cion de audiencias.

» Comprender el funcionamiento técnico y sociopolitico de las plataformas
es una competencia transversal para profesionales de distintos ambitos ins-
titucionales.

* El estudio del ciberespacio permite explicar como la digitalizacion transfor-
ma las formas, ritmos y escalas de las operaciones de influencia.

Psicologia y sociologia de la desinformacion

Este bloque se justifica porque las amenazas hibridas no persiguen unicamente alterar sis-
temas técnicos o interferir en procesos institucionales, sino influir sobre la percepcion, las
emociones, las creencias y los comportamientos colectivos. En consecuencia, el estudio
de la desinformacion no puede agotarse en el analisis del mensaje o del canal tecnologico;
requiere también comprender los mecanismos psicoldgicos y socioldgicos que explican por
qué determinados contenidos manipulan con eficacia, se difunden con rapidez y producen
efectos politicos o sociales relevantes (Ecker et al., 2022; Pennycook y Rand, 2021).

La inclusion de este modulo responde, en primer lugar, a la necesidad de superar una
vision excesivamente instrumental o tecnocéntrica de la desinformacion. Las campanas de
manipulacion informativa triunfan no solo por el uso de bots, plataformas o algoritmos, sino
porque logran activar disposiciones cognitivas y emocionales preexistentes en los publicos
destinatarios. Sesgos como el de confirmacion, la heuristica de disponibilidad, la percep-
cion selectiva o la tendencia a aceptar informacion congruente con las propias creencias
desempefian un papel determinante en la recepcion y circulacion de mensajes manipulati-
vos. Sin el estudio de estas dimensiones, ¢l alumnado dificilmente podra comprender por
qué la mera rectificacion factual suele resultar insuficiente frente a determinados procesos
de polarizacion o radicalizacion narrativa (Kim et al., 2020; Sultan et al., 2024).

En segundo lugar, este bloque permite analizar la dimension colectiva y estructural
de la desinformacion. Los contenidos manipulativos no operan en el vacio, sino en entornos
sociales caracterizados por fragmentacion del espacio publico, crisis de confianza institu-
cional, polarizacion afectiva, debilitamiento de autoridades epistémicas y transformacion
de las pautas de consumo informativo. Desde esta perspectiva, la sociologia de la informa-
cion y de la comunicacion ofrece herramientas indispensables para comprender como se
conforman comunidades interpretativas cerradas, como se consolidan las camaras de eco o
como determinadas narrativas se insertan en identidades politicas y culturales preexistentes
(Arrese, 2024; Humprecht et al., 2020).

La justificacion de este bloque se refuerza ademas por el hecho de que muchas ame-
nazas hibridas explotan deliberadamente fracturas sociales latentes: tensiones territoria-
les, escisiones ideologicas, desconfianza hacia las élites, inseguridades culturales o agravios
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percibidos. Las operaciones de influencia no necesitan inventar desde cero esas divisiones;
les basta con intensificarlas, reencuadrarlas o utilizarlas para erosionar la cohesion democra-
tica. Por ello, la formacion en psicologia y sociologia de la desinformacion resulta esencial
para que el alumnado comprenda que la resiliencia frente a estas amenazas depende tam-
bién de variables sociales profundas y no solo de mecanismos tecnologicos o regulatorios.

Desde el punto de vista profesional, este bloque tiene un valor aiadido evidente
para todos los perfiles destinatarios del curso. Para periodistas, permite entender mejor la
dinamica de circulacion y recepcion de narrativas falsas o manipuladas. Para juristas y res-
ponsables publicos, ayuda a calibrar los limites y potencialidades de la regulacion cuando
el problema afecta a procesos sociales complejos y no solo a contenidos individualizables.
Para fuerzas de seguridad, diplomaticos o analistas, facilita la comprension del componente
cognitivo de las operaciones hibridas. Para psicologos y politdlogos, ofrece un marco direc-
tamente conectado con sus respectivas areas de especializacion.

Los contenidos del bloque -sesgos cognitivos, polarizacion politica y viralidad emo-
cional de los contenidos digitales- se justifican porque permiten comprender la dimensién
antropolégica y social de la amenaza hibrida. Su funcion en el programa no es comple-
mentaria, sino central: explicar por qué ciertas narrativas encuentran terreno fértil, como se
transforman en vectores de division y de influencia, y por qué la defensa frente a la desin-
formacion exige actuar también sobre los factores de vulnerabilidad cognitiva y social que
la hacen efectiva (Huang et al., 2024; Lewandowsky y Van der-Linden, 2021).

Sintesis del Médulo

* Las amenazas hibridas buscan influir sobre percepciones, creencias y emo-
ciones colectivas, por lo que requieren un analisis psicoldgico y sociologico.

* Los sesgos cognitivos y las heuristicas influyen decisivamente en la recep-
cion y difusion de contenidos desinformativos.

* La polarizacion politica y la fragmentacion del espacio publico favorecen
la formacion de caimaras de eco y comunidades interpretativas cerradas.

¢ Las campaiias de manipulacion informativa suelen explotar divisiones so-
ciales preexistentes para intensificar tensiones politicas o identitarias.

* La comprension de estos factores permite explicar por qué la refutacion
factual resulta a menudo insuficiente frente a determinadas narrativas mani-

pulativas.

* Este bloque aporta una perspectiva interdisciplinar esencial para compren-
der la dimension cognitiva y social de las amenazas hibridas.

Marco juridico e institucional

La inclusion de un bloque dedicado al marco juridico e institucional es imprescindible
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porque las amenazas hibridas y las campafias de desinformacion plantean problemas que
no son solo estratégicos o tecnoldgicos, sino también profundamente normativos, compe-
tenciales y de gobernanza democratica. Cualquier programa formativo dirigido a juris-
tas, responsables publicos, periodistas, diplomaticos o profesionales de la seguridad debe
abordar necesariamente las preguntas relativas a qué instrumentos juridicos son aplicables,
qué competencias corresponden a cada nivel institucional, cuales son los limites impuestos
por los derechos fundamentales y como puede articularse una respuesta publica legitima y
eficaz (Sanz-Caballero, 2023).

La necesidad de este bloque deriva, en primer lugar, de la propia naturaleza ambigua
de las amenazas hibridas puesto que muchas de sus manifestaciones no encajan con facili-
dad en las categorias juridicas tradicionales del uso de la fuerza, la agresion armada o inclu-
so la injerencia clasica. Las operaciones de desinformacion, las campafas de influencia, la
manipulacion de procesos electorales o ciertas ciberoperaciones de caracter no destructivo
se sittian frecuentemente en zonas de indeterminacion normativa, lo que genera problemas
de calificacion, atribucion de responsabilidad y activacion de respuestas institucionales.
Por ello, el alumnado debe familiarizarse con los debates contemporaneos sobre soberania
digital, responsabilidad internacional, atribucion en el ciberespacio y proteccion de la inte-
gridad democratica.

En segundo lugar, este bloque resulta esencial porque la respuesta a la desinforma-
cion y a la manipulacion informativa se encuentra atravesada por una tension estructural
entre, de un lado, la defensa de la seguridad, la integridad electoral y el orden democratico
y, de otro, la garantia de la libertad de expresion, el pluralismo informativo y otros de-
rechos fundamentales. Esta tension convierte el analisis juridico en una pieza central del
programa: no basta con identificar riesgos, sino que es preciso determinar qué respuestas
son compatibles con un Estado democratico de Derecho. En este sentido, la formacion debe
capacitar al alumnado para evitar tanto la infrarregulacion ingenua como la sobrerreaccion
normativa incompatible con los principios constitucionales y europeos (Parlamento Euro-
peo y Consejo de la Unidén Europea, 2022; Sanz-Caballero, 2023).

Ademas, la dimension institucional del bloque se justifica porque la gobernanza de
estas amenazas es necesariamente multinivel y multisectorial. La regulacion y la respues-
ta frente a la desinformacion involucran a instituciones nacionales, a la Union Europea, a
plataformas digitales, a autoridades reguladoras, a organismos de supervision electoral, a
estructuras de ciberseguridad y a actores de la sociedad civil. Comprender esta arquitectura
institucional resulta decisivo para formar profesionales capaces de moverse en entornos
complejos de cooperacion, coordinacion y reparto competencial. De lo contrario, el analisis
quedaria reducido a una abstraccion académica desconectada de los marcos reales de toma
de decisiones.

En el contexto europeo, ademas, la evolucion normativa reciente ha convertido este
bloque en particularmente necesario. La regulacion de servicios digitales, la transparencia
de la publicidad politica, las politicas europeas frente a la manipulacion informativa, las
obligaciones de plataformas y las disposiciones relativas a contenidos sintéticos generados
por inteligencia artificial son ya parte del entorno regulatorio en el que operan instituciones
y profesionales. No incorporar estas materias supondria ofrecer una formacion incompleta y

poco adaptada a la realidad juridica contemporanea (Comisién Europea, 2022; Parlamento
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Europeo y Consejo de la Union Europea, 2022, 2024a, 2024b).

Por ello, los contenidos del bloque -regulacion internacional de las ciberoperaciones,
politicas europeas frente a la desinformacion y proteccion de los procesos democraticos-
estan plenamente justificados. Su funcion es dotar al alumnado de una capacidad de en-
cuadramiento juridico e institucional sin la cual no seria posible traducir el diagndstico
de las amenazas en propuestas de respuesta compatibles con el ordenamiento juridico y con
las exigencias de legitimidad propias de una democracia constitucional.

Sintesis del Médulo

* Las amenazas hibridas plantean desafios juridicos complejos relacionados
con la atribucion de responsabilidades y la calificacion normativa de deter-
minadas acciones.

* Muchas de estas actividades se situan en zonas de ambigiiedad juridica que
dificultan la activacion de mecanismos tradicionales de respuesta.

* La regulacion frente a la desinformacion debe equilibrar la proteccion de
la seguridad democratica con el respeto a derechos fundamentales, como la
libertad de expresion.

» La gobernanza de estas amenazas implica una arquitectura institucional
multinivel y multisectorial, que incluye Estados, Union Europea, plataformas
digitales y sociedad civil.

* Las recientes iniciativas regulatorias europeas han reforzado la importancia
del marco juridico en la gestion de la manipulacion informativa digital.

* Este bloque proporciona al alumnado herramientas para comprender las po-
sibilidades y limites de la respuesta normativa frente a las amenazas hibridas.

Prevencion y resiliencia institucional

Este bloque final se justifica porque un programa docente sobre amenazas hibridas no puede
limitarse a la descripcion del problema; debe orientarse también a la accion preventiva,
la preparacion institucional y la construccion de resiliencia. Las amenazas hibridas se
caracterizan precisamente por explotar debilidades previas de los sistemas politicos y so-
ciales. Por ello, una formacion verdaderamente 1til para profesionales debe capacitar no
solo para identificar campanas de influencia o manipulacion, sino para disefar respuestas
proporcionales, coordinadas y sostenibles (Lewandowsky y Van der-Linden, 2021; Roozen-
beek et al., 2022).

La necesidad de este bloque deriva, en primer lugar, de que la mera deteccion de
una campaiia de desinformacion o de una operacion de injerencia no garantiza por si sola
una respuesta eficaz. Las instituciones necesitan capacidades de anticipacion, mecanismos
de alerta temprana, procedimientos de analisis, coordinacion interinstitucional y estrategias
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de comunicacion publica capaces de reducir la vulnerabilidad del sistema. En este sentido,
la prevencion y la resiliencia no son complementos opcionales, sino el nucleo practico de
cualquier politica seria frente a amenazas hibridas (Amazeen et al., 2022; Bertolotti y Ca-
tellani, 2023).

En segundo lugar, este bloque permite trasladar al plano operativo todo lo aprendido
en los mddulos anteriores. Si el alumnado ha adquirido un marco conceptual sobre ame-
nazas hibridas, ha comprendido la centralidad del ciberespacio, ha analizado los factores
psicoldgicos y sociales de la desinformacion y conoce ya el marco juridico e institucional
aplicable, el siguiente paso 16gico consiste en desarrollar capacidades para transformar
ese conocimiento en procedimientos de respuesta. De ahi la importancia de incluir con-
tenidos como analisis de inteligencia, OSINT y comunicacion estratégica, que actian como
puentes entre la comprension académica del fenomeno y su gestion practica (Guess et al.,
2020; Moore y Hancock, 2022).

La inclusion del analisis de inteligencia se justifica porque las amenazas hibridas
suelen manifestarse a través de sefiales fragmentarias, ambiguas o aparentemente inconexas.
Su deteccion exige metodologias sistematicas de recogida, evaluacion e interpretacion de
informacion. A su vez, la formacion en OSINT resulta particularmente pertinente en el en-
torno digital actual, en el que una parte significativa de los indicios relevantes se encuentra
en fuentes abiertas, redes sociales, bases de datos publicas, repositorios digitales o trazas
accesibles en linea. Capacitar al alumnado en estas herramientas incrementa su autonomia
analitica y su capacidad para contrastar, contextualizar y evaluar evidencias.

Por otra parte, el énfasis en la comunicacion estratégica esta plenamente justificado
porque muchas respuestas institucionales fracasan no por ausencia de informacion, sino por
incapacidad para comunicar de forma creible, oportuna y coherente. En contextos de
manipulacion informativa, el silencio institucional, la reaccion improvisada o la contradic-
cion entre actores publicos pueden agravar el impacto de la campana hostil. En consecuen-
cia, este bloque debe ensefiar que la resiliencia no depende tinicamente de la capacidad de
refutar falsedades, sino también de la construccion de confianza, la coherencia narrativa,
la transparencia y la preparacion comunicativa de las organizaciones (DiResta, 2024; Van
der-Linden, 2023).

Finalmente, este modulo resulta esencial porque orienta el programa hacia su obje-
tivo ultimo: la formacion de profesionales capaces de contribuir al fortalecimiento de la re-
siliencia democratica e institucional. La resiliencia, en este contexto, no debe entenderse
como mera resistencia pasiva, sino como la capacidad de anticipar, absorber, adaptarse y
responder a presiones hibridas sin comprometer los principios constitucionales ni la funcio-
nalidad de las instituciones. Por ello, los contenidos del bloque no solo tienen una dimen-
sion técnica, sino también una clara proyeccion civica e institucional.

En suma, la presencia de este apartado en el programa se justifica porque convierte
la propuesta formativa en una herramienta orientada a capacidades reales de prevencion y
respuesta. Los contenidos incluidos -analisis de inteligencia, OSINT y disefio de estrategias
de comunicacion estratégica- permiten cerrar coherentemente el itinerario formativo, inte-
grando conocimiento conceptual, analisis critico y aplicacion profesional.
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Sintesis del Médulo

* La respuesta eficaz a las amenazas hibridas requiere no solo capacidad de
deteccion, sino también estrategias de prevencion y fortalecimiento institu-
cional.

* Las politicas de resiliencia buscan reducir vulnerabilidades estructurales y
mejorar la capacidad de anticipacion frente a campafias de influencia.

« El analisis de inteligencia permite interpretar sefiales fragmentarias y detec-
tar patrones asociados a operaciones hibridas.

¢ Las herramientas de OSINT resultan especialmente relevantes en el entor-
no digital para el analisis de informacion procedente de fuentes abiertas.

* La comunicacion estratégica es un elemento clave para contrarrestar narra-
tivas manipulativas y preservar la confianza publica.

* Este bloque orienta el programa hacia su objetivo final: formar profesiona-
les capaces de contribuir al fortalecimiento de la resiliencia democratica e
institucional.

En conjunto, los cinco bloques tematicos responden a una logica de progresion pe-
dagodgica que va desde la comprension conceptual del fenomeno hasta la adquisicion de
capacidades aplicadas de analisis y respuesta. Esta secuencia permite evitar aproximaciones
fragmentarias y dota al programa de una coherencia interna especialmente adecuada para un
alumnado profesional y multidisciplinar, que necesita integrar marcos teoricos, compren-
sién normativa y herramientas operativas en un tinico itinerario formativo.

Con el fin de sintetizar la 16gica pedagogica del programa y la relacion entre los dis-
tintos bloques formativos, la tabla siguiente presenta la estructura del curso, su justificacion
y las competencias que se pretenden desarrollar en cada uno de los modulos.

Tabla 2. Estructura del curso, justificacion, competencias y contenidos

Bloque Justificacion Competencias Contenidos
formativo pedagégica que desarrolla principales
Proporciona el marco concep- | Comprension — estraté- | Evolucion del con-
tual necesario para comprender | gica del fenémeno; ca- [ cepto de guerra
la l6gica estratégica que integra | pacidad de identificar | hibrida; compe-
1. fendmenos como la desinforma- | dinamicas de amenaza | tencia  estratégica
Fundamentos | cion, las operaciones de influen- | hibrida; analisis de vul- | en la zona gris;
de las cia o las ciberacciones dentro de | nerabilidades  institu- | instrumentos de
amenazas dinamicas de confrontacion en | cionales. influencia politica,
hibridas la “zona gris”. Permite ademas informativa y eco-
establecer una base conceptual ndmica.
comun para un alumnado inter-
disciplinar.
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Bloque

formativo

Justificacion

Competencias

Contenidos

2. El
ciberespacio
como dominio
estratégico

pedagogica

Analiza el papel central del
entorno digital como espacio
operativo para la amplificacion
y coordinacion de campafias de
desinformacion y manipulacion
informativa. Permite compren-
der como la arquitectura tecno-
logica condiciona la difusion de
contenidos y las dinamicas de
influencia.

que desarrolla

Alfabetizacion  estra-
tégica en el entorno
digital; analisis del
funcionamiento de pla-
taformas; comprension
de dinamicas de ampli-

ficacion algoritmica.

principales

Arquitectura técni-
ca del ciberespacio;
funcionamiento de
plataformas  digi-
tales; algoritmos y
sistemas de reco-
mendacion;  difu-
sion y viralizacion
de contenidos.

3. Psicologia y
sociologia de
la desinforma-
cion

Permite comprender los meca-
nismos cognitivos y sociales
que facilitan la eficacia de las
campaiias de manipulacion in-
formativa. Analiza cobmo sesgos
cognitivos, polarizacion politica
y fragmentacion del espacio pu-
blico influyen en la circulacion
de narrativas manipulativas.

Analisis  critico  del
impacto social de la
desinformacion; com-

prension de procesos de
polarizacién y viralidad
emocional; interpreta-
cion de dindmicas so-
ciopoliticas del ecosis-
tema informativo.

Sesgos cognitivos;
formacion de cama-
ras de eco; polariza-
cion politica; facto-
res emocionales en
la viralizacion de
contenidos  digita-
les.

4. Marco
juridico e
institucional

Aborda los desafios normativos
y de gobernanza asociados a las
amenazas hibridas y a la mani-
pulacion informativa. Permite
analizar las posibilidades y li-
mites de la respuesta juridica en
contextos en los que confluyen
seguridad democratica y dere-
chos fundamentales.

Interpretacion del mar-
co normativo aplica-
ble; comprension de la
gobernanza multinivel;
analisis juridico de po-
liticas publicas frente a
la desinformacion.

Regulacion interna-
cional de ciberope-
raciones; politicas
europeas frente a
la desinformacion;
proteccion de pro-
cesos  democrati-
cos; responsabilida-
des de plataformas
digitales.

5. Prevencion
y resiliencia

Orienta el programa hacia la di-
mension aplicada del problema,
proporcionando herramientas
para la deteccion temprana y la
respuesta institucional frente a

Andlisis estratégico;
uso de herramientas
OSINT; disefio de estra-
tegias de comunicacion
institucional; elabo-

Metodologias  de
andlisis de inte-
ligencia;  OSINT;

sistemas de alerta
temprana; comuni-

institucional | campanas de manipulacion in- | raciéon de informes de | cacidn estratégica y
formativa y operaciones hibri- | riesgo. gestion  institucio-
das. nal de crisis infor-

mativas.
Fuente: Elaboracion propia
. .,
Discusion

Beneficios esperados de la implementacion del programa

La implementacion de un programa formativo como el propuesto puede generar diversos
beneficios en el ambito académico, institucional y social.
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En primer lugar, contribuye a reducir el déficit formativo existente en relacion
con las amenazas hibridas y la desinformacion, proporcionando a los profesionales he-
rramientas analiticas para comprender fendmenos complejos que afectan al funcionamiento
de los sistemas democraticos (Apuke et al., 2023; Huang et al., 2024).

En segundo lugar, el caracter interdisciplinar del programa favorece el desarrollo de
espacios de aprendizaje compartido entre profesionales de distintos sectores, lo que re-
sulta especialmente relevante en el &mbito de la seguridad y de la gobernanza democratica.

En tercer lugar, la utilizacion de metodologias activas, como las simulaciones de
crisis hibridas o el analisis de campaias reales, facilita la transferencia de conocimientos
entre el Ambito académico y el profesional, reforzando la utilidad practica de la forma-
cion (Yang et al., 2021; Zhang et al., 2022).

Finalmente, este tipo de programas puede contribuir a fortalecer la resiliencia insti-
tucional frente a operaciones de manipulacion informativa, al promover una compren-
sion critica del ecosistema informativo digital y de los mecanismos utilizados para influir
en la opinion publica (Basol et al., 2021; Hwang et al., 2021).

Conclusiones

La naturaleza multidimensional de las amenazas exige una formacion interdisciplinar. Las
amenazas hibridas, las campafias de desinformacion, las operaciones de influencia y las
distintas formas de manipulacion informativa constituyen fenomenos complejos, transna-
cionales y tecnologicamente mediados que pueden afectar a la estabilidad institucional, la
cohesion social y el funcionamiento de los sistemas democraticos. Su analisis no puede
realizarse adecuadamente desde una unica disciplina, puesto que en estas dinamicas con-
fluyen factores estratégicos, tecnologicos, juridicos, comunicativos, psicologicos, sociales
y politicos. En consecuencia, su tratamiento formativo requiere integrar conocimientos y
métodos procedentes de diferentes areas académicas y profesionales.

La formacion universitaria existente presenta una fragmentacion que dificulta la
comprension integral del fendémeno. Las amenazas hibridas y la desinformacion suelen
abordarse separadamente desde ambitos como la seguridad internacional, la comunicacion
politica, la ciberseguridad, el derecho o la psicologia social. Esta compartimentacion pue-
de impedir que el alumnado comprenda que las campafias de manipulacion informativa
forman parte, en determinados casos, de estrategias mas amplias en las que se combinan
instrumentos politicos, informativos, tecnologicos, econdmicos y psicoldgicos. Resulta ne-
cesario, por tanto, avanzar hacia modelos docentes capaces de relacionar estas dimensiones
dentro de un marco analitico comtn.

El modelo propuesto responde a esa necesidad mediante la combinacion de inter-
disciplinariedad, aprendizaje aplicado y orientacion institucional. La interdisciplinariedad
permite integrar aportaciones de los estudios estratégicos, el derecho, la ciberseguridad,
la comunicacion, la psicologia social y el analisis de inteligencia. El aprendizaje aplicado
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facilita la transferencia de los conocimientos tedricos a contextos profesionales mediante
estudios de caso, actividades de verificacion digital, ejercicios de inteligencia de fuentes
abiertas, simulaciones de crisis y practicas de comunicacion estratégica. La orientacion ins-
titucional vincula la formacion con las capacidades de prevencion, deteccion, coordinacion
y respuesta que requieren las organizaciones publicas y privadas.

La principal aportacion del trabajo es la formulacion de un itinerario pedagdgico
progresivo y coherente. Los cinco bloques propuestos -fundamentos de las amenazas hibri-
das; ciberespacio como dominio estratégico; psicologia y sociologia de la desinformacion;
marco juridico e institucional; y prevencion y resiliencia institucional- articulan una se-
cuencia que parte de la comprension conceptual del fendmeno y culmina con el desarrollo
de capacidades aplicadas. Esta organizacion permite relacionar el conocimiento estratégico
con el analisis tecnologico, social y juridico, evitando una acumulacion de contenidos des-
conectados entre si.

El programa resulta especialmente adecuado para un alumnado profesional y multi-
disciplinar. Juristas, periodistas, diplomaticos, miembros de las fuerzas armadas y de segu-
ridad, analistas, responsables publicos, politologos, psicologos o especialistas en comuni-
cacion parten de lenguajes técnicos y tradiciones metodoldgicas diferentes. La creacion de
una base conceptual comtn y la realizacion de actividades compartidas pueden favorecer
una cultura de cooperacion interdisciplinar e interinstitucional, necesaria para hacer frente
a amenazas que atraviesan sectores, competencias y niveles territoriales distintos.

La formacion debe incorporar los limites juridicos y democraticos de la respuesta
frente a la desinformacion. La proteccion de la integridad institucional y de los procesos
democraticos no puede justificar medidas indiscriminadas que restrinjan desproporcionada-
mente la libertad de expresion, el pluralismo informativo u otros derechos fundamentales.
La formacion especializada debe capacitar para distinguir entre informacion falsa o enga-
flosa, propaganda, opinion legitima, error, discurso protegido y operaciones coordinadas de
manipulacion. Asimismo, debe proporcionar criterios para valorar la legalidad, necesidad y
proporcionalidad de las actuaciones de los poderes publicos, las plataformas digitales y los
demas actores implicados.

La prevencion y la resiliencia institucional deben ocupar una posicion central en el
proceso formativo. La respuesta frente a la manipulacion informativa no puede limitarse a
la refutacion posterior de contenidos falsos. Las organizaciones necesitan desarrollar sis-
temas de alerta temprana, metodologias de analisis de inteligencia, capacidades de verifi-
cacion, protocolos de coordinacion y estrategias de comunicacion previamente definidas.
La formacion puede contribuir a sustituir una actuacion exclusivamente reactiva por una
politica de preparacion institucional orientada a anticipar riesgos, reducir vulnerabilidades
y preservar la confianza publica.

La propuesta puede contribuir al fortalecimiento de la resiliencia democratica, aun-
que no permite todavia acreditar empiricamente dicho efecto. El programa esta disefiado
para mejorar la capacidad de los profesionales para identificar sefiales relevantes, contex-
tualizar campafias informativas, analizar actores, objetivos y técnicas, valorar las impli-
caciones juridicas y formular respuestas institucionales proporcionadas. Sin embargo, la
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relacion entre formacion especializada y aumento efectivo de la resiliencia democratica
debera verificarse mediante la implementacion y evaluacion del programa en contextos
académicos y profesionales concretos.

El caracter conceptual y propositivo del estudio constituye su principal limitacion
metodologica. El modelo curricular no ha sido todavia aplicado de forma completa a una
cohorte determinada ni se han medido empiricamente los resultados de aprendizaje obte-
nidos. Por esta razon, el trabajo no pretende establecer relaciones causales entre la parti-
cipacion en el programa y la mejora de las capacidades institucionales. Su aportacion se
situa en el disefio fundamentado de una propuesta formativa susceptible de implantacion,
evaluacion y revision posterior.

Las futuras investigaciones deberan centrarse en la validacion empirica y en la adap-
tacion del modelo. Resultaria conveniente desarrollar experiencias piloto, definir indica-
dores de aprendizaje y comparar las competencias del alumnado antes y después de la
formacion. También seria pertinente evaluar la eficacia relativa de metodologias como las
simulaciones, los estudios de caso, los laboratorios de verificacion o los ejercicios de inte-
ligencia de fuentes abiertas. El modelo podria, ademas, adaptarse a perfiles profesionales
especificos, diferentes contextos nacionales y modalidades de formacion continua.

La educacion superior debe considerarse una capacidad estratégica frente a la ma-
nipulacion informativa. Su funcidén no consiste inicamente en transmitir conocimientos
sobre amenazas emergentes, sino en formar profesionales capaces de integrar informacion
fragmentaria, evaluar criticamente narrativas y evidencias, aplicar el marco juridico co-
rrespondiente y disefiar respuestas institucionales legitimas y eficaces. La incorporacion
de programas especializados de esta naturaleza puede contribuir al fortalecimiento de la
autonomia analitica, la anticipacion, la cooperacion interinstitucional y la resiliencia de-
mocratica frente a las formas contemporaneas de injerencia y competencia estratégica en
el entorno digital.

Declaracion obligatoria de uso de IAGen

El autor declara que no se utilizaron herramientas de inteligencia artificial generativa en la
elaboracion de este manuscrito.
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