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Escuela de Inteligencia y Contrainteligencia “BG. Ricardo Charry Solano” (ESICI)
(Revista científica en Ciencias Sociales e interdisciplinaria)

La revista Perspectivas en Inteligencia es una publicación semestral del Centro de Investi-
gaciones de la ESICI, que tiene como finalidad difundir la producción académica e inves-
tigativa de los docentes y estudiantes de la ESICI, así como de las diferentes instituciones 
universitarias a nivel nacional e internacional. Por consiguiente, la revista se posiciona 
como un elemento de fuerte estímulo a la divulgación de temas del conocimiento en las 
áreas económica, social, administrativa y contable, o afines de actualidad nacional o inter-
nacional, que presenten el resultado de las investigaciones, del desarrollo de la creatividad 
y de la producción intelectual de los profesionales; el contenido de la revista está dirigido 
a especialistas, investigadores, estudiantes de pregrado y posgrado.

Enfoque y Alcance 

Ser un referente internacional en el debate y divulgación del nuevo conocimiento produ-
cido en las áreas temáticas que son de interés para la inteligencia estratégica y militar, por 
medio de la publicación de resultados originales de proyectos de investigación.

Ser el principal medio de difusión de los debates académicos, científicos y tecnológicos de 
la inteligencia estratégica y militar en Colombia con proyección en el ámbito internacional.

Misión y Visión

La revista Perspectivas en Inteligencia tiene como temática las líneas investigación, semi-
lleros de investigación y eventos científicos, todos estos creados y liderados por la ESICI, 
del mismo modo con las realizadas por la comunidad académica que la conforma. Además 
de aportar nuevos conocimientos en el ámbito de la ciencia, lo que resulta muy significa-
tivo en nuestra función como institución de educación superior. De ello resultan temas de 
gran importancia para la seguridad nacional, en temas de inteligencia y contrainteligencia 
que responden a las necesidades de nuestro personal militar y académico respectivamente.

Está enmarcada en los siguientes ejes temáticos y disciplinas correspondientes: 1) Inte-
ligencia y Contrainteligencia; 2) Economía; 3) Historia y filosofía; 4) Administración y 
finanzas; y 5) Tecnología y desarrollo, entre otros. 

Orientación Temática

La responsabilidad por el contenido de los artículos publicados por la revista Perspectivas 
en Inteligencia corresponde exclusivamente a los autores. Las posturas y aseveraciones 
presentadas son resultado de un ejercicio académico e investigativo que no representa la 
posición oficial ni institucional del Comando de Educación y Doctrina, el Ejército Nacio-
nal de Colombia o el Ministerio de Defensa Nacional.

Responsabilidad de Contenidos

La revista Perspectivas en Inteligencia fomenta la presentación de propuestas originales 
correspondientes a los ejes temáticos y disciplinas descritas anteriormente. Todos los en-
víos deben seguir las instrucciones para autores disponibles en: https://revistaseditorialejc.
org/index.php/pei/information/authors, y deben enviarse electrónicamente a: https://revis-
taseditorialejc.org/index.php/pei/login

Envío de Propuestas 
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Integración de la inteligencia artificial generativa en la 
investigación científica: equilibrio entre innovación y 

rigor metodológico 

Clasificación JEL: C88, D78.

Palabras clave: inteligencia artificial generativa; ética científica; transparencia; producción
del conocimiento; redacción académica.

Resumen

La inteligencia artificial generativa (IAGen) se consolida como una tecnología clave en la
transformación de la investigación científica, al facilitar la generación de contenido original
y optimizar los procesos de redacción académica y producción del conocimiento. Su
incorporación impulsa la eficiencia, calidad y creatividad en la comunicación científica,
aunque exige un uso ético, responsable y transparente por parte de los autores, revisores y
editores. Por ello, las políticas editoriales actuales subrayan la necesidad de declarar de
forma explícita su utilización, detallando herramientas, propósitos y alcance, para preservar
la integridad académica y garantizar la trazabilidad del conocimiento generado.

Asimismo, la IAGen es reconocida como una herramienta de apoyo en tareas como
redacción, revisión bibliográfica, análisis de datos y generación de ideas, sin sustituir el
proceso cognitivo, el juicio crítico y la responsabilidad intelectual de los investigadores. No
obstante, se establecen límites claros frente a usos inadecuados, como la generación de
resultados, la interpretación de datos o la creación de contenido sin supervisión humana
significativa, prácticas contrarias a la ética científica. En consecuencia, resulta fundamental
desarrollar marcos regulatorios que equilibren la innovación tecnológica con el rigor
metodológico, asegurando la transparencia, la protección de datos y la credibilidad del
sistema científico.
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Abstract
Generative artificial intelligence (GenAI) is establishing itself as a key technology in the
transformation of scientific research by facilitating the generation of original content and
optimizing academic writing and knowledge production processes. Its incorporation
enhances efficiency, quality, and creativity in scientific communication, although it
requires ethical, responsible, and transparent use by authors, reviewers, and editors. For this
reason, current editorial policies emphasize the need to explicitly disclose its
use—specifying the tools, purposes, and scope—to preserve academic integrity and ensure
the traceability of the knowledge generated.

Furthermore, GenAI is recognized as a tool to support tasks such as writing,
literature reviews, data analysis, and idea generation, without replacing researchers’
cognitive processes, critical judgment, and intellectual responsibility. However, clear limits
are established against inappropriate uses, such as generating results, interpreting data, or
creating content without meaningful human oversight—practices that violate scientific
ethics. Consequently, it is essential to develop regulatory frameworks that balance
technological innovation with methodological rigor, ensuring transparency, data protection,
and the credibility of the scientific system.

Keywords: generative artificial intelligence; scientific ethics; transparency; knowledge
production; academic writing.

Introducción
La Inteligencia Artificial Generativa (IAGen) constituye una subdisciplina de la
inteligencia artificial (IA) orientada a la producción de contenido original que, en muchos
casos, resulta indistinguible del generado o creado por seres humanos. A diferencia de los
enfoques tradicionales de la IA, que se han centrado principalmente en tareas de análisis,
clasificación o predicción a partir de datos, la IAGen se caracteriza por su capacidad para
generar nuevas representaciones y efectos (Cantos-Lucas et al., 2026; Diaz-Vera et al.,
2024).

Este tipo de sistemas no solo procesa información existente, sino que también pro-
duce contenido novedoso en múltiples formatos, tales como texto, imágenes, audio y mú-
sica; capacidades que se fundamentan en modelos avanzados de aprendizaje automático, 
los cuales han sido entrenados con grandes volúmenes de datos, que permiten identificar 
patrones complejos y reproducción de estructuras características de la creatividad humana 
(Salazar-Sisalima et al., 2024).

En este contexto, una de las principales implicaciones derivadas de la Inteligencia 
Artificial Generativa (IAGen), y que constituye el eje central del presente editorial, radica 
en su capacidad para transformar los procesos de producción, redacción y comunicación de 
la investigación científica a escala global. Dicha transformación no solo incide en la eficien-
cia de estos procesos, sino que también plantea la necesidad de fortalecer los principios de 
transparencia y uso responsable (Arredondo-Trapero et al., 2014). En consonancia con lo 
anterior, las revistas científicas de publicación digital han comenzado a implementar políti-
cas o directrices que exigen a los autores declarar explícitamente el empleo de herramientas 
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de IAGen en cualquier etapa del proceso investigativo (Alcolea- López y Martínez-Carpio, 
2026).

Al revisar la literatura sobre inteligencia artificial (IA) en los últimos años, se ob-
serva que los países miembros del Grupo de los Veinte, Ministerial Statement on Trade and 
Digital Economy (G20, 2019), ya promovían la apertura hacia el desarrollo y la adopción a 
la IA, como se evidencia a continuación:

Para seguir impulsando la innovación en la economía digital, apoyamos el intercam-
bio de buenas prácticas sobre políticas y marcos regulatorios eficaces, innovadores, 
ágiles, flexibles y adaptados a la era digital, incluso mediante el uso de entornos de 
prueba regulatorios. El desarrollo y uso responsable de la Inteligencia Artificial (IA) 
puede ser un motor para el avance de los Objetivos de Desarrollo Sostenible (ODS) 
y la consecución de una sociedad sostenible e inclusiva. (párr. 12)

A lo anterior, se suma lo descrito en uno de los textos más relevantes para contex-
tualizar la IAGen en la investigación científica, en el cual Barradas-Gudiño (2023), sostiene 
que “es importante destacar que la aplicación de estas nuevas técnicas no debe reemplazar 
las formas tradicionales de investigación, sino complementarlas, interactuando para el pro-
cesamiento, análisis y la presentación de los datos relacionados con sus estudios” (p. 117).

En esta línea, Huang et al. (2022) argumentan que la dimensión ética asociada a la 
incorporación de la IAGen en la sociedad será objeto de múltiples interpretaciones, dado 
que se ha consolidado como un factor relevante en la investigación científica, así como una 
fuente de preocupación compartida por individuos, organizaciones, Estados y la sociedad 
en general.

Adicionalmente, autores como Khalifa y Albadawy (2024) señalan que, en el proce-
so de redacción académica, resulta fundamental que los investigadores mantengan un equi-
librio entre el rigor informativo y la capacidad de captar el interés del lector, incorporando 
criterios de originalidad, ética y creatividad que favorezcan la coherencia y fluidez de las 
ideas. Bajo este escenario, la IAGen se posiciona como una herramienta de apoyo relevante 
que puede potenciar la productividad y mejorar la calidad de la escritura científica, siempre 
que su uso se enmarque en principios de transparencia y responsabilidad.

Autores como Švab et al. (2023) especifican que “las herramientas basadas en IA 
están facilitando la redacción científica y reduciendo el tiempo que requiere, lo que pro-
bablemente aumentará aún más el número de publicaciones científicas y, potencialmente, 
dará lugar a artículos de mayor calidad” (p. 109). En relación con lo anterior, la IAGen se 
consolida como un recurso de apoyo estratégico en la elaboración de textos académicos, 
ya que, cuando se emplea de manera adecuada y responsable, puede contribuir a optimizar 
los procesos de escritura y favorecer la producción de artículos con mayor rigor y calidad 
científica.

Así las cosas, es importante señalar que ninguna política editorial respalda la incor-
poración acrítica de contenido generado por IA. No obstante, las revistas científicas adoptan 
enfoques diversos: algunas permiten su uso bajo la supervisión y responsabilidad del autor, 
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mientras que otras lo restringen o prohíben para autores, editores y revisores. Estas posturas 
evidencian la necesidad de equilibrar el aprovechamiento de la IAGen con el cumplimiento 
de los principios de ética e integridad científica (Machin-Mastromatteo, 2025).

Por su parte, la revista Perspectivas en Inteligencia reconoce que la IAGen es un pun-
to de inflexión, ya integrado en la vida cotidiana (Rodríguez-Álvarez y Osorio-Isaza,2025). 
Está transformando la investigación científica y su comunicación, por lo que exige a los 
autores declarar su uso en cualquier etapa de su investigación o redacción. A los efectos de 
esta política, se entiende por “herramientas de IAGen” aquellas tecnologías que crean con-
tenido nuevo (texto, imágenes, código, datos) a partir de datos de entrenamiento, tales como 
ChatGPT, Gemini, Claude, Copilot, DALL-E, Midjourney y similares. Se distinguen de las 
herramientas asistenciales convencionales (correctores ortográficos integrados, gestores de 
referencias como Zotero o Mendeley), las cuales no requieren declaración.

El diseño de una política específica para el uso adecuado de herramientas de IA-
Gen, dirigida a autores, evaluadores y editores en todas las fases del flujo editorial de una 
revista científica especializada, resulta fundamental para garantizar el cumplimiento de las 
buenas prácticas éticas en la publicación científica. Bajo este enfoque, se presentarán las 
principales características que deben considerarse para el diseño adecuado de una política 
institucional sobre IAGen en el ámbito de las revista científicas.

Declaración obligatoria de los(as) autores(as) por el uso de 
IAGen
La revista reconoce que el uso responsable de herramientas de IAGen puede mejorar la 
eficiencia en la investigación, facilitar el acceso a información relevante y contribuir a la 
calidad de los resultados, sin sustituir la responsabilidad intelectual de los autores.

En la actualidad, las herramientas de IAGen desempeñan un papel creciente en el 
apoyo a la investigación, al facilitar la recopilación, organización y síntesis de literatura 
especializada, entre otras funciones. Asimismo, proporcionan asistencia en la estructura-
ción de contenidos y la optimización del lenguaje, lo que contribuye a mejorar la claridad, 
coherencia y legibilidad de los textos académicos. A este respecto, la revista Perspectivas 
en Inteligencia permite su uso como herramienta de apoyo en estas tareas, siempre bajo la 
responsabilidad del autor y sin reemplazar el pensamiento crítico, la experiencia ni el juicio 
evaluativo humano (Organización de las Naciones Unidas para la Educación, la Ciencia y 
la Cultura [UNESCO], 2024).

Al enviar un manuscrito, los(as) autores(as) deben declarar explícitamente el uso 
de cualquier herramienta de IAGen en su manuscrito. Esta declaración debe incluirse en 
una sección titulada “Declaración de uso de IAGen” ubicada inmediatamente antes de la 
sección de “Referencias/Bibliografía”. Esta declaración debe especificar:

•	 El nombre y la versión de la herramienta de IAGen utilizada.
•	 El propósito específico para el cual fue empleada.
•	 Las secciones del manuscrito en las que se utilizó.
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•	 El alcance de su uso.
•	 La confirmación de que el autor revisó y verificó todo el contenido generado o 
asistido por IAGen.

Los/las autores/as deben citar adecuadamente la herramienta de IAGen utilizada en 
la sección de “Referencias”, siguiendo el formato de citación APA séptima edición.

Si no se utilizó IAGen, los autores deberán incluir la siguiente declaración:

•	 “Los autores declaran que no se utilizaron herramientas de inteligencia artificial 
generativa en la preparación de este manuscrito.”

Uso permitido de IAGen

La revista Perspectivas en Inteligencia promueve el uso responsable de herramientas de 
IAGen, siempre que estas cumplan con altos estándares de seguridad de la información, 
confidencialidad y protección de la propiedad intelectual. En este marco, se autoriza su uti-
lización como recurso de apoyo en diversas fases del proceso investigativo y de producción 
académica, entre las que se destacan:

1. Asistencia en redacción y edición. La IAGen se puede utilizar para mejorar la cla-
ridad del lenguaje, coherencia, corrección gramatical y la fluidez del texto, pero los(as) 
autores(as) son responsables del contenido final y deben verificar su exactitud.
2. Revisión y gestión bibliográfica. Los(as) autores(as) pueden utilizar la IAGen como 
soporte en el proceso de búsqueda interactiva en línea con motores de búsqueda mejo-
rados por modelo de lenguaje de gran tamaño (LLM), revisar la bibliografía y elaborar 
resúmenes de artículos, asegurando siempre que la información generada sea precisa y 
avalada por fuentes verificables.
3. Análisis de datos y modelaje. Se permite la integración de la IAGen para hacer 
análisis de datos y modelarlos, siempre y cuando los métodos sean transparentes, repro-
ducibles y se garantice la fiabilidad de los datos resultantes.
4. Generación y desarrollo de ideas. Brainstorming (lluvia de ideas), exploración con-
ceptual o enfoques metodológicos, siempre sujeta a validación critica por parte del autor 
y que este desarrolle las ideas.
5. Revisión de plagio y referencias. Los(as) autores(as) pueden utilizar herramientas 
de IAGen para verificar la originalidad de sus trabajos y mejorar la precisión de las citas 
y referencias mediante software especializado como (Zotero, Mendeley, EndNote).
6. Elaboración de recursos visuales. Incluyendo gráficos, diagramas o modelos expli-
cativos, siempre basados en contenido previamente desarrollado en el manuscrito.

En todos los casos, el uso de IAGen debe entenderse como un apoyo complemen-
tario que no reemplaza el juicio crítico, la creatividad ni la responsabilidad ética de los 
autores, quienes deben garantizar la integridad, veracidad y originalidad del contenido pre-
sentado (Penabad-Camacho et al., 2024).
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Usos no aceptados de la IAGen

Los(as) autores(as) no deben enviar manuscritos en los que hayan utilizado herramientas 
de IAGen de manera que sustituyan las responsabilidades fundamentales del investigador/a 
y del autor/a. En particular, se consideran prácticas inadecuadas aquellas en las que estas 
herramientas reemplazan el juicio crítico, la interpretación académica o la responsabilidad 
intelectual inherente al proceso científico, tales como las siguientes:

1. Interpretar datos o formular conclusiones científicas. La interpretación de resultados 
y la formulación de hallazgos son responsabilidades intelectuales exclusivas de los au-
tores humanos.
2. Generar artículos completos o sustancialmente elaborados por IAGen sin supervisión 
humana significativa.
3. Fabricar datos, resultados o referencias bibliográficas.
4. Producir contenido que introduzca sesgo, información falsa o interpretaciones erró-
neas en la investigación.
5. Generación de texto o código sin revisión rigurosa.
6. Generación de datos sintéticos para sustituir datos faltantes sin una metodología só-
lida.
7. Creación y manipulación de Tablas y Figuras, ni de datos de investigación origina-
les para su uso en los manuscritos. El término «Tablas y Figuras» incluye fotografías, 
gráficos, tablas de datos, modelos, imágenes médicas, fragmentos de imágenes, código 
informático y fórmulas. El término «manipulación» incluye aumentar, ocultar, mover, 
eliminar o introducir una característica específica dentro de una imagen o figura.

Este tipo de casos pueden ser objeto de investigación editorial. La omisión de di-
vulgación, el no revelar el uso de la IAGen en los manuscritos se considera una falta de 
ética académica y puede implicar el rechazo de la propuesta o la retirada del artículo ya 
publicado.

Uso de IAGen en el proceso de revisión

El uso de manuscritos en sistemas de IAGen puede implicar riesgos significativos, par-
ticularmente en lo relacionado a la confidencialidad, la protección de datos y la posible 
vulneración de los derechos de propiedad intelectual. A este respecto, la incorporación de 
documentos inéditos en dichas plataformas podría derivar en la exposición no autorizada de 
información sensible o protegida (Resnik y Hosseini, 2025).

Por consiguiente, los editores deben abstenerse de cargar manuscritos no publicados 
inéditos, incluyendo archivos, imágenes o cualquier material asociado en herramientas de 
IAGen que no garanticen estándares adecuados de seguridad y privacidad. El incumpli-
miento de esta directriz no solo vulnera los principios éticos de la publicación científica, 
sino que también puede constituir una infracción de los derechos de propiedad intelectual 
de sus autores o titulares.

Los revisores, en su calidad de especialistas en sus respectivos campos disciplina-
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res, deben abstenerse de emplear herramientas de IAGen para el análisis o la síntesis de 
manuscritos, ya sean completos o fragmentos de estos durante la elaboración de sus evalua-
ciones. Esta restricción responde a la necesidad de preservar la autonomía crítica, el rigor 
metodológico y la responsabilidad intelectual inherentes al proceso de revisión por pares 
(Miyahira, 2025). 

En consecuencia, los revisores no deben cargar manuscritos no publicados inéditos, 
propuestas de investigación ni ningún material asociado, incluidos archivos, imágenes o 
datos en plataformas de IAGen, debido a los riesgos potenciales relacionados con la con-
fidencialidad, la protección de datos y los derechos de propiedad intelectual. No obstante, 
tanto revisores como editores pueden utilizar herramientas de IAGen como apoyo comple-
mentario en el proceso de revisión, siempre que su uso se limite a funciones auxiliares y no 
sustitutivas de juicio académico. En consonancia con lo anterior, deberán:

1. Mantener la confidencialidad de los manuscritos.
2. No cargar manuscritos completos en plataformas de IAGen que no garanticen la pri-
vacidad de los datos.
3. Declarar el uso de IAGen en sus evaluaciones si es relevante.
4. Utilizar la IAGen para ayudar a mejorar el lenguaje de las revisiones, pero los revi-
sores pares seguirán siendo en todo momento responsables de garantizar la exactitud e 
integridad de sus revisiones.

El equipo editorial evaluará el uso declarado de IAGen en relación con su impacto 
en la contribución teórica, empírica y metodológica de los manuscritos postulados para 
publicación en la revista Perspectivas en Inteligencia. En este sentido, se reserva el derecho 
de solicitar información adicional sobre el alcance y las condiciones de utilización de dichas 
herramientas.

Conclusiones

La inteligencia artificial generativa (IAGen) se configura como un factor estructural de 
transformación en la producción y comunicación del conocimiento científico, cuyo apro-
vechamiento debe orientarse al fortalecimiento de la calidad editorial, preservando la res-
ponsabilidad intelectual de los autores. En este marco de las publicaciones científicas, la 
incorporación de la IAGen demanda la consolidación de políticas editoriales claras que 
garanticen la trasparencia en su uso, mediante la declaración obligatoria y verificable en los 
manuscritos sometidos a evaluación.

El uso de herramientas de IAGen debe limitarse a funciones auxiliares dentro del 
proceso investigativo y de redacción, excluyendo su aplicación en la formulación de re-
sultados, interpretación de hallazgos o generación sustantiva de contenido científico. La 
adopción de criterios regulatorios frente al uso de IAGen contribuye a salvaguardar prin-
cipios fundamentales de la publicación científica, tales como la integridad académica, la 
protección de datos y la propiedad intelectual en el sistema editorial.

En consecuencia, la integración responsable de la IAGen en revistas científicas es-
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pecializadas en Colombia debe orientarse hacia un equilibrio entre innovación tecnológica 
y rigor metodológico, asegurando la preservación de la credibilidad y legitimidad del cono-
cimiento científico producido.

Declaración obligatoria de uso de IAGen

El autor declara que no se utilizaron herramientas de inteligencia artificial generativa en la 
preparación de este manuscrito.
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Resumen

Palabras clave: amenazas híbridas; desinformación; ciberespacio; educación superior; re-
siliencia democrática.

Clasificación JEL: D83, I23

Objetivo: diseñar y fundamentar una propuesta de formación universitaria de posgrado 
que permita responder al déficit de capacitación interdisciplinar existente en materia de 
amenazas híbridas, desinformación, injerencia extranjera y manipulación informativa en 
el ciberespacio, mediante el desarrollo de competencias analíticas, jurídicas, tecnológicas 
e institucionales orientadas al fortalecimiento de la resiliencia democrática. Metodología: 
se adopta un enfoque cualitativo, documental y propositivo, basado en el diseño curricular 
orientado a competencias y en los principios del aprendizaje activo. El estudio analiza e 
integra aportaciones procedentes de los estudios estratégicos, el derecho, la ciberseguridad, 
la comunicación, la psicología social y el análisis de inteligencia. A partir de esta revisión 
interdisciplinar se estructura un programa semestral de posgrado, de entre seis y ocho cré-
ditos ECTS (European Credit Transfer and Accumulation System), dirigido a profesionales 
de los ámbitos jurídico, periodístico, diplomático, militar, policial, académico y de la Ad-
ministración pública. Resultados: se obtiene un modelo pedagógico organizado en cinco 
bloques progresivos: fundamentos de las amenazas híbridas; ciberespacio como dominio 
estratégico; psicología y sociología de la desinformación; marco jurídico e institucional; 
y prevención y resiliencia institucional. El modelo combina contenidos conceptuales con 
análisis de casos, verificación digital, inteligencia de fuentes abiertas, simulaciones de cri-
sis y comunicación estratégica. Conclusiones: una formación interdisciplinar, aplicada y 
orientada a competencias puede reducir la fragmentación académica existente y mejorar la 
capacidad profesional para identificar, analizar y responder de manera jurídicamente legíti-
ma y operativamente eficaz a las operaciones de manipulación informativa, contribuyendo 
al fortalecimiento futuro de la resiliencia institucional y democrática.
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Abstract
Objective: to design and substantiate a postgraduate higher education programme aimed 
at addressing the existing deficit in interdisciplinary training on hybrid threats, disinforma-
tion, foreign interference and information manipulation in cyberspace, through the develo-
pment of analytical, legal, technological and institutional competencies intended to stren-
gthen democratic resilience. Methodology: the study adopts a qualitative, documentary 
and proposal-oriented approach based on competency-based curriculum design and acti-
ve learning principles. It analyses and integrates contributions from strategic studies, law, 
cybersecurity, communication, social psychology and intelligence analysis. On the basis 
of this interdisciplinary review, a semester-long postgraduate programme of six to eight 
(European Credit Transfer and Accumulation System) ECTS credits is structured for pro-
fessionals working in legal, journalistic, diplomatic, military, law-enforcement, academic 
and public-administration settings. Results: the study produces a progressive pedagogical 
model organised into five modules: foundations of hybrid threats; cyberspace as a strategic 
domain; psychology and sociology of disinformation; legal and institutional framework; 
and prevention and institutional resilience. The model combines conceptual content with 
case analysis, digital verification, open-source intelligence, hybrid-crisis simulations and 
strategic communication. Conclusions: interdisciplinary, applied and competency-based 
education can reduce the current fragmentation of academic training and enhance profes-
sionals’ ability to identify, analyse and respond to information-manipulation operations in 
a legally legitimate and operationally effective manner, thereby contributing to the future 
strengthening of institutional and democratic resilience.

Keywords: hybrid threats; disinformation; cyberspace; higher education; democratic resi-
lience.

Introducción

El entorno estratégico internacional contemporáneo se caracteriza por una creciente com-
plejidad derivada de la digitalización global, la interdependencia tecnológica y la intensi-
ficación de la competencia geopolítica entre Estados. En este contexto han adquirido una 
relevancia creciente las denominadas amenazas híbridas, entendidas como la combinación 
coordinada de instrumentos políticos, informativos, económicos, tecnológicos y, en ocasio-
nes, militares con el objetivo de explotar vulnerabilidades estructurales de los Estados y de 
las sociedades abiertas (Humprecht et al., 2020; Sanz-Caballero, 2023).

Uno de los componentes centrales de estas estrategias es el uso sistemático de ope-
raciones de manipulación informativa, en las que se incluyen las campañas de desinfor-
mación, las interferencias en procesos políticos y las operaciones de influencia desarrolla-
das a través del ciberespacio. Estas actividades persiguen influir en la percepción pública 
de determinados acontecimientos, erosionar la confianza en las instituciones democráticas, 
polarizar a la opinión pública o alterar procesos electorales (Freelon y Wells, 2020; Tu-
ñón-Navarro et al., 2019).

La expansión de las plataformas digitales y de las redes sociales ha facilitado el 
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desarrollo de nuevas técnicas de manipulación informativa basadas en el uso de automati-
zación, análisis masivo de datos y microsegmentación de audiencias. Estas dinámicas han 
transformado profundamente el ecosistema informativo contemporáneo, generando nuevos 
desafíos para la gobernanza democrática y para la seguridad de los Estados (Arrese, 2024; 
Kozyreva et al., 2020; Salaverría et al., 2020).

A pesar de la creciente relevancia estratégica del fenómeno, la formación universi-
taria especializada en inteligencia para las amenazas híbridas y desinformación continúa 
siendo limitada y fragmentaria. Los programas académicos suelen abordar estas cuestiones 
desde perspectivas disciplinares aisladas -por ejemplo, desde la comunicación política, la 
seguridad internacional o la ciberseguridad- sin ofrecer una aproximación integrada que 
permita comprender la complejidad multidimensional del fenómeno (Huang et al., 2024; 
Wuyckens et al., 2022).

Esta carencia resulta especialmente significativa en la formación de profesionales 
que desempeñan funciones clave en la gestión de la información, la seguridad institucio-
nal y la protección de los procesos democráticos, como juristas, periodistas, diplomáticos, 
miembros de las fuerzas armadas o responsables de las administraciones públicas.

En este contexto, el presente trabajo propone una metodología docente para un 
curso de posgrado semestral orientado a la formación interdisciplinar en materia de inte-
ligencia para las amenazas híbridas, campañas de desinformación e injerencia extranjera en 
el ciberespacio. El objetivo de la propuesta es contribuir al desarrollo de programas forma-
tivos que permitan mejorar la comprensión de estos fenómenos y fortalecer las capacidades 
analíticas y estratégicas de los profesionales que deben enfrentarse a ellos.

Metodología

Diseño pedagógico de la propuesta formativa

La propuesta formativa presentada en este trabajo se basa en un proceso de diseño curricu-
lar orientado a competencias, inspirado en los principios del aprendizaje activo y en enfo-
ques pedagógicos utilizados en programas de seguridad, inteligencia y estudios estratégicos 
(Wuyckens et al., 2022; Yang et al., 2021).

La propuesta se elaboró mediante una revisión narrativa e interdisciplinar de litera-
tura científica reciente sobre amenazas híbridas, desinformación, alfabetización mediática, 
resiliencia democrática y metodologías activas de aprendizaje. La selección priorizó artícu-
los publicados desde 2020 en revistas académicas indexadas, complementados con normas 
y documentos institucionales de la Unión Europea indispensables para el análisis jurídico 
y de gobernanza.

El diseño del programa se articula en torno a tres principios metodológicos funda-
mentales: interdisciplinariedad, aprendizaje aplicado y enfoque institucional.
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Enfoque interdisciplinar

Las amenazas híbridas constituyen un fenómeno complejo que combina dimensiones polí-
ticas, tecnológicas, jurídicas, comunicativas y psicológicas. En consecuencia, el programa 
docente integra conocimientos procedentes de diversos campos del saber, entre ellos (Free-
lon y Wells, 2020; Sanz-Caballero, 2023):

• Relaciones internacionales y estudios estratégicos.
• Derecho internacional, constitucional y europeo.
• Ciberseguridad y gobernanza del ciberespacio.
• Comunicación política y periodismo.
• Psicología social y sociología de la información.
• Análisis de inteligencia.

Este enfoque interdisciplinar permite ofrecer una comprensión más completa de las 
dinámicas que caracterizan las operaciones híbridas y las campañas de manipulación infor-
mativa.

Aprendizaje aplicado y metodologías activas

El segundo eje metodológico del programa es la incorporación de metodologías docentes 
activas, orientadas al desarrollo de competencias analíticas y operativas (Guess et al., 2020; 
Huang et al., 2024; Moore y Hancock, 2022).

Entre las principales actividades formativas se incluyen:

• Análisis de casos reales de campañas de desinformación.
• Talleres de verificación digital y fact-checking.
• Ejercicios de inteligencia de fuentes abiertas (OSINT).
• Simulaciones de crisis híbridas.

Estas metodologías permiten que el alumnado desarrolle habilidades analíticas di-
rectamente aplicables a contextos profesionales reales (Basol et al., 2020; Yang et al., 2021; 
Zhang et al., 2022).

Enfoque institucional

La propuesta docente está diseñada para un alumnado compuesto por profesionales pro-
cedentes de distintos ámbitos institucionales. En consecuencia, el programa se orienta no 
solo a la comprensión teórica del fenómeno, sino también a la identificación de estrategias 
institucionales de prevención, resiliencia y respuesta frente a las amenazas híbridas.

Modelo pedagógico del curso

El modelo pedagógico propuesto se basa en una estructura progresiva que conecta conoci-
miento conceptual, análisis aplicado y desarrollo de capacidades estratégicas.
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Modelo pedagógico del programa formativo

Módulo 1: Comprensión conceptual
• Fundamentos de las amenazas híbridas.
• Geopolítica de la información.
• Funcionamiento del ecosistema digital.

Módulo 2: Análisis del fenómeno
• Campañas de desinformación.
• Herramientas de manipulación digital.
• Factores psicológicos y sociales.

Módulo 3: Marco institucional
• Derecho internacional y europeo.
• Gobernanza del ciberespacio.
• Políticas públicas frente a la desinformación.

Módulo 4: Capacidades operativas

• Análisis de inteligencia.
• Verificación digital.
• Diseño de respuestas institucionales.

Resultado final:
Profesionales capaces de identificar, analizar y responder a amenazas híbridas y campañas de 
manipulación informativa.

Tabla 1. Modelo pedagógico del programa formativo

Nota: El modelo integra y sistematiza la literatura interdisciplinar citada en el apartado 
metodológico. 

Fuente: Elaboración propia

Resultados

Estructura del programa formativo

Los resultados del proceso de diseño curricular se concretan en la estructura, secuencia y 
contenidos del programa formativo que se exponen a continuación.

El curso se concibe como un programa de posgrado de un semestre, con una carga 
docente aproximada de entre seis y ocho créditos ECTS.

La estructura curricular se organiza en los siguientes cinco módulos o bloques te-
máticos.

Fundamentos de las amenazas híbridas

Este primer bloque resulta indispensable porque proporciona el marco conceptual y estra-
tégico básico sin el cual no sería posible comprender adecuadamente el resto de los conte-
nidos del programa. La noción de amenaza híbrida no se refiere simplemente a una suma de 
riesgos dispersos, sino a la articulación coordinada de instrumentos heterogéneos -políticos, 
económicos, informativos, tecnológicos, cibernéticos y, en ocasiones, militares- orientados 
a explotar vulnerabilidades institucionales y sociales de un Estado o de una sociedad abier-
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ta. En consecuencia, antes de abordar manifestaciones concretas, como la desinformación, 
la manipulación algorítmica o la injerencia extranjera, resulta necesario dotar al alumnado 
de una comprensión rigurosa de la lógica estratégica que integra y da sentido a dichos fenó-
menos (Humprecht et al., 2020; Sanz-Caballero, 2023).

La inclusión de este bloque se justifica, además, porque una parte sustancial de la 
dificultad analítica que plantean las amenazas híbridas deriva precisamente de su ambigüe-
dad estructural. No suelen manifestarse como ataques abiertos, formalmente declarados o 
jurídicamente fáciles de calificar, sino como actuaciones graduales, acumulativas y frecuen-
temente situadas en la denominada zona gris, esto es, en el espacio intermedio entre la paz 
y el conflicto armado tradicional. Esta característica exige formar al alumnado en categorías 
analíticas que permitan identificar dinámicas de hostigamiento, erosión o desestabilización 
que, consideradas aisladamente, podrían parecer hechos inconexos o carentes de relevancia 
estratégica (Sanz-Caballero, 2023).

Asimismo, el estudio de este bloque permite superar visiones reduccionistas que 
tienden a identificar la guerra híbrida exclusivamente con la dimensión militar o, en sentido 
inverso, a tratar la desinformación como un problema meramente comunicativo. Una de 
las aportaciones centrales de este módulo es mostrar que las campañas de influencia, la 
presión económica, las operaciones cibernéticas, la instrumentalización del derecho, la ex-
plotación de fracturas sociales o la manipulación del debate público pueden formar parte de 
una misma arquitectura de acción estratégica. De este modo, el alumnado comprende que 
las amenazas híbridas no deben analizarse como incidentes aislados, sino como procesos 
sistémicos de competencia y coerción.

Desde una perspectiva docente, este bloque también cumple una función de homo-
geneización conceptual, especialmente relevante, dado el perfil heterogéneo del alumnado 
al que va dirigido el curso. Juristas, periodistas, diplomáticos, miembros de fuerzas arma-
das, responsables públicos o profesionales de la seguridad parten de lenguajes técnicos y 
tradiciones disciplinares diferentes. Por ello, el curso necesita un módulo inicial que esta-
blezca una base común sobre conceptos como guerra híbrida, operaciones de influencia, 
competencia estratégica, vulnerabilidad social, resiliencia democrática o confrontación en 
la zona gris. Sin esa base compartida, la posterior aproximación interdisciplinar correría 
el riesgo de fragmentarse en discursos paralelos sin verdadera integración metodológica.

En coherencia con esta finalidad, los contenidos del bloque -evolución del concepto 
de guerra híbrida, competencia estratégica en la zona gris e instrumentos de influencia po-
lítica y comunicativa- no deben entenderse como una mera introducción teórica, sino como 
el andamiaje intelectual del programa entero. Su estudio permite al alumnado identificar 
la racionalidad estratégica que conecta el empleo del ciberespacio, la instrumentalización 
de narrativas, la presión sobre procesos democráticos y la explotación de debilidades insti-
tucionales. En consecuencia, este módulo no solo introduce el objeto de estudio, sino que 
configura la matriz interpretativa necesaria para comprender todos los demás.
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Síntesis del Módulo

• Las amenazas híbridas combinan instrumentos políticos, informativos, tec-
nológicos, económicos y, en ocasiones, militares para explotar vulnerabilida-
des institucionales y sociales.

• Su análisis exige comprender la lógica estratégica que integra fenómenos 
aparentemente diversos como desinformación, presión económica, ciberope-
raciones o manipulación política.

• Estas dinámicas suelen desarrollarse en la denominada “zona gris”, situada 
entre la paz y el conflicto armado tradicional.

• El estudio del concepto permite superar visiones reduccionistas que separan 
artificialmente la dimensión militar, comunicativa o tecnológica del conflicto 
contemporáneo.

• Este bloque proporciona el marco conceptual común necesario para un 
alumnado procedente de disciplinas y ámbitos profesionales diversos.

• Constituye el andamiaje interpretativo del programa, al ofrecer las ca-
tegorías analíticas que permiten comprender el resto de los contenidos del 
curso.

El ciberespacio como dominio estratégico

La inclusión de un bloque específicamente dedicado al ciberespacio se justifica por el hecho 
de que, en el contexto contemporáneo, este constituye el entorno operativo privilegiado 
para el desarrollo, amplificación y sincronización de múltiples formas de amenaza híbrida. 
El ciberespacio no es únicamente una infraestructura técnica o un canal de comunicación, 
sino un espacio de interacción política, social y económica en el que convergen actores pú-
blicos y privados, plataformas digitales, sistemas automatizados, comunidades de usuarios 
y flujos masivos de información. Por ello, cualquier programa formativo sobre amenazas 
híbridas que no incorpore un análisis específico de este dominio quedaría sustancialmente 
incompleto (Arrese, 2024; Kozyreva et al., 2020).

La relevancia de este bloque radica, en primer lugar, en que el ciberespacio facilita 
la baja visibilidad, la alta velocidad y el reducido coste de las operaciones de influencia 
y manipulación. Las campañas de desinformación, las operaciones coordinadas de ampli-
ficación, el uso de cuentas automatizadas, la difusión de contenidos sintéticos o la segmen-
tación estratégica de audiencias encuentran en el entorno digital un medio especialmente 
eficaz para multiplicar su alcance y dificultar su atribución. A diferencia de los mecanismos 
tradicionales de propaganda, las plataformas digitales permiten modular mensajes para pú-
blicos específicos, explotar dinámicas virales y operar de forma transnacional, todo ello 
con un grado de escalabilidad sin precedentes (Hwang et al., 2021; Salaverría et al., 2020).

En segundo lugar, este bloque resulta esencial porque las plataformas digitales no 
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son meros intermediarios neutrales, sino estructuras sociotécnicas que condicionan la 
visibilidad, circulación y jerarquización de la información. El funcionamiento de los 
algoritmos de recomendación, los sistemas de publicidad dirigida, los mecanismos de prio-
rización de contenidos o las lógicas de monetización basadas en la atención afectan di-
rectamente a la forma en que los mensajes se propagan y adquieren relevancia pública. 
Comprender esta arquitectura es imprescindible para analizar cómo determinadas narrati-
vas manipulativas logran amplificación, persistencia e impacto político (Ecker et al., 2022; 
Pennycook y Rand, 2021).

Además, el estudio del ciberespacio como dominio estratégico permite al alumnado 
advertir que muchas amenazas híbridas no dependen exclusivamente de la falsedad del 
contenido difundido, sino de la explotación de vulnerabilidades estructurales del eco-
sistema digital, tales como: opacidad algorítmica, fragmentación de audiencias, asimetrías 
informativas, desintermediación del debate público, facilidad de anonimización, automa-
tización del comportamiento en red y escasa trazabilidad de determinados procesos de di-
fusión. Desde esta perspectiva, la enseñanza sobre plataformas, algoritmos y arquitectura 
digital no cumple una función meramente técnica, sino que permite comprender por qué el 
entorno digital favorece determinadas formas de coerción e injerencia.

Este bloque es también imprescindible para formar profesionales que, desde ámbitos 
distintos, deberán interactuar con realidades tecnológicas que condicionan sus respectivas 
funciones. Un jurista necesita entender las lógicas técnicas mínimas que subyacen a la re-
gulación de plataformas; un periodista debe conocer los mecanismos de amplificación y 
coordinación digital que afectan a la circulación de contenidos; un diplomático o un analista 
de seguridad debe ser capaz de interpretar la dimensión geopolítica de la infraestructura 
digital y su utilización estratégica por actores estatales y no estatales. En todos estos casos, 
el conocimiento del ciberespacio actúa como una competencia transversal de alfabetiza-
ción estratégica.

Por ello, los contenidos del bloque -arquitectura técnica del ciberespacio, funcio-
namiento de plataformas digitales, algoritmos y amplificación de contenidos- están plena-
mente justificados dentro del programa. No se trata de añadir un componente tecnológico 
accesorio, sino de situar al alumnado ante el dominio en el que hoy se despliegan gran parte 
de las dinámicas híbridas. El módulo permite comprender no solo dónde ocurren muchas de 
estas operaciones, sino también por qué el ciberespacio altera profundamente sus formas, 
ritmos, escalas y efectos.

Síntesis del Módulo

• El ciberespacio se ha convertido en el principal entorno operativo para la 
ejecución y amplificación de amenazas híbridas y operaciones de influencia.

• Las plataformas digitales permiten desarrollar campañas de manipulación 
informativa con bajo coste, alta velocidad y gran alcance transnacional.

• Los algoritmos de recomendación, la publicidad dirigida y la arquitectura 
de las plataformas influyen decisivamente en la visibilidad y difusión de con-
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tenidos.

• Muchas campañas de desinformación explotan vulnerabilidades estructu-
rales del ecosistema digital, como la opacidad algorítmica o la fragmenta-
ción de audiencias.

• Comprender el funcionamiento técnico y sociopolítico de las plataformas 
es una competencia transversal para profesionales de distintos ámbitos ins-
titucionales.

• El estudio del ciberespacio permite explicar cómo la digitalización transfor-
ma las formas, ritmos y escalas de las operaciones de influencia.

Psicología y sociología de la desinformación

Este bloque se justifica porque las amenazas híbridas no persiguen únicamente alterar sis-
temas técnicos o interferir en procesos institucionales, sino influir sobre la percepción, las 
emociones, las creencias y los comportamientos colectivos. En consecuencia, el estudio 
de la desinformación no puede agotarse en el análisis del mensaje o del canal tecnológico; 
requiere también comprender los mecanismos psicológicos y sociológicos que explican por 
qué determinados contenidos manipulan con eficacia, se difunden con rapidez y producen 
efectos políticos o sociales relevantes (Ecker et al., 2022; Pennycook y Rand, 2021).

La inclusión de este módulo responde, en primer lugar, a la necesidad de superar una 
visión excesivamente instrumental o tecnocéntrica de la desinformación. Las campañas de 
manipulación informativa triunfan no solo por el uso de bots, plataformas o algoritmos, sino 
porque logran activar disposiciones cognitivas y emocionales preexistentes en los públicos 
destinatarios. Sesgos como el de confirmación, la heurística de disponibilidad, la percep-
ción selectiva o la tendencia a aceptar información congruente con las propias creencias 
desempeñan un papel determinante en la recepción y circulación de mensajes manipulati-
vos. Sin el estudio de estas dimensiones, el alumnado difícilmente podrá comprender por 
qué la mera rectificación factual suele resultar insuficiente frente a determinados procesos 
de polarización o radicalización narrativa (Kim et al., 2020; Sultan et al., 2024).

En segundo lugar, este bloque permite analizar la dimensión colectiva y estructural 
de la desinformación. Los contenidos manipulativos no operan en el vacío, sino en entornos 
sociales caracterizados por fragmentación del espacio público, crisis de confianza institu-
cional, polarización afectiva, debilitamiento de autoridades epistémicas y transformación 
de las pautas de consumo informativo. Desde esta perspectiva, la sociología de la informa-
ción y de la comunicación ofrece herramientas indispensables para comprender cómo se 
conforman comunidades interpretativas cerradas, cómo se consolidan las cámaras de eco o 
cómo determinadas narrativas se insertan en identidades políticas y culturales preexistentes 
(Arrese, 2024; Humprecht et al., 2020).

La justificación de este bloque se refuerza además por el hecho de que muchas ame-
nazas híbridas explotan deliberadamente fracturas sociales latentes: tensiones territoria-
les, escisiones ideológicas, desconfianza hacia las élites, inseguridades culturales o agravios 
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percibidos. Las operaciones de influencia no necesitan inventar desde cero esas divisiones; 
les basta con intensificarlas, reencuadrarlas o utilizarlas para erosionar la cohesión democrá-
tica. Por ello, la formación en psicología y sociología de la desinformación resulta esencial 
para que el alumnado comprenda que la resiliencia frente a estas amenazas depende tam-
bién de variables sociales profundas y no solo de mecanismos tecnológicos o regulatorios.

Desde el punto de vista profesional, este bloque tiene un valor añadido evidente 
para todos los perfiles destinatarios del curso. Para periodistas, permite entender mejor la 
dinámica de circulación y recepción de narrativas falsas o manipuladas. Para juristas y res-
ponsables públicos, ayuda a calibrar los límites y potencialidades de la regulación cuando 
el problema afecta a procesos sociales complejos y no solo a contenidos individualizables. 
Para fuerzas de seguridad, diplomáticos o analistas, facilita la comprensión del componente 
cognitivo de las operaciones híbridas. Para psicólogos y politólogos, ofrece un marco direc-
tamente conectado con sus respectivas áreas de especialización.

Los contenidos del bloque -sesgos cognitivos, polarización política y viralidad emo-
cional de los contenidos digitales- se justifican porque permiten comprender la dimensión 
antropológica y social de la amenaza híbrida. Su función en el programa no es comple-
mentaria, sino central: explicar por qué ciertas narrativas encuentran terreno fértil, cómo se 
transforman en vectores de división y de influencia, y por qué la defensa frente a la desin-
formación exige actuar también sobre los factores de vulnerabilidad cognitiva y social que 
la hacen efectiva (Huang et al., 2024; Lewandowsky y Van der-Linden, 2021).

Síntesis del Módulo

• Las amenazas híbridas buscan influir sobre percepciones, creencias y emo-
ciones colectivas, por lo que requieren un análisis psicológico y sociológico.

• Los sesgos cognitivos y las heurísticas influyen decisivamente en la recep-
ción y difusión de contenidos desinformativos.

• La polarización política y la fragmentación del espacio público favorecen 
la formación de cámaras de eco y comunidades interpretativas cerradas.

• Las campañas de manipulación informativa suelen explotar divisiones so-
ciales preexistentes para intensificar tensiones políticas o identitarias.

• La comprensión de estos factores permite explicar por qué la refutación 
factual resulta a menudo insuficiente frente a determinadas narrativas mani-
pulativas.

• Este bloque aporta una perspectiva interdisciplinar esencial para compren-
der la dimensión cognitiva y social de las amenazas híbridas.

Marco jurídico e institucional

La inclusión de un bloque dedicado al marco jurídico e institucional es imprescindible 
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porque las amenazas híbridas y las campañas de desinformación plantean problemas que 
no son solo estratégicos o tecnológicos, sino también profundamente normativos, compe-
tenciales y de gobernanza democrática. Cualquier programa formativo dirigido a juris-
tas, responsables públicos, periodistas, diplomáticos o profesionales de la seguridad debe 
abordar necesariamente las preguntas relativas a qué instrumentos jurídicos son aplicables, 
qué competencias corresponden a cada nivel institucional, cuáles son los límites impuestos 
por los derechos fundamentales y cómo puede articularse una respuesta pública legítima y 
eficaz (Sanz-Caballero, 2023).

La necesidad de este bloque deriva, en primer lugar, de la propia naturaleza ambigua 
de las amenazas híbridas puesto que muchas de sus manifestaciones no encajan con facili-
dad en las categorías jurídicas tradicionales del uso de la fuerza, la agresión armada o inclu-
so la injerencia clásica. Las operaciones de desinformación, las campañas de influencia, la 
manipulación de procesos electorales o ciertas ciberoperaciones de carácter no destructivo 
se sitúan frecuentemente en zonas de indeterminación normativa, lo que genera problemas 
de calificación, atribución de responsabilidad y activación de respuestas institucionales. 
Por ello, el alumnado debe familiarizarse con los debates contemporáneos sobre soberanía 
digital, responsabilidad internacional, atribución en el ciberespacio y protección de la inte-
gridad democrática.

En segundo lugar, este bloque resulta esencial porque la respuesta a la desinforma-
ción y a la manipulación informativa se encuentra atravesada por una tensión estructural 
entre, de un lado, la defensa de la seguridad, la integridad electoral y el orden democrático 
y, de otro, la garantía de la libertad de expresión, el pluralismo informativo y otros de-
rechos fundamentales. Esta tensión convierte el análisis jurídico en una pieza central del 
programa: no basta con identificar riesgos, sino que es preciso determinar qué respuestas 
son compatibles con un Estado democrático de Derecho. En este sentido, la formación debe 
capacitar al alumnado para evitar tanto la infrarregulación ingenua como la sobrerreacción 
normativa incompatible con los principios constitucionales y europeos (Parlamento Euro-
peo y Consejo de la Unión Europea, 2022; Sanz-Caballero, 2023).

Además, la dimensión institucional del bloque se justifica porque la gobernanza de 
estas amenazas es necesariamente multinivel y multisectorial. La regulación y la respues-
ta frente a la desinformación involucran a instituciones nacionales, a la Unión Europea, a 
plataformas digitales, a autoridades reguladoras, a organismos de supervisión electoral, a 
estructuras de ciberseguridad y a actores de la sociedad civil. Comprender esta arquitectura 
institucional resulta decisivo para formar profesionales capaces de moverse en entornos 
complejos de cooperación, coordinación y reparto competencial. De lo contrario, el análisis 
quedaría reducido a una abstracción académica desconectada de los marcos reales de toma 
de decisiones.

En el contexto europeo, además, la evolución normativa reciente ha convertido este 
bloque en particularmente necesario. La regulación de servicios digitales, la transparencia 
de la publicidad política, las políticas europeas frente a la manipulación informativa, las 
obligaciones de plataformas y las disposiciones relativas a contenidos sintéticos generados 
por inteligencia artificial son ya parte del entorno regulatorio en el que operan instituciones 
y profesionales. No incorporar estas materias supondría ofrecer una formación incompleta y 
poco adaptada a la realidad jurídica contemporánea (Comisión Europea, 2022; Parlamento 
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Europeo y Consejo de la Unión Europea, 2022, 2024a, 2024b).

Por ello, los contenidos del bloque -regulación internacional de las ciberoperaciones, 
políticas europeas frente a la desinformación y protección de los procesos democráticos- 
están plenamente justificados. Su función es dotar al alumnado de una capacidad de en-
cuadramiento jurídico e institucional sin la cual no sería posible traducir el diagnóstico 
de las amenazas en propuestas de respuesta compatibles con el ordenamiento jurídico y con 
las exigencias de legitimidad propias de una democracia constitucional.

Síntesis del Módulo

• Las amenazas híbridas plantean desafíos jurídicos complejos relacionados 
con la atribución de responsabilidades y la calificación normativa de deter-
minadas acciones.

• Muchas de estas actividades se sitúan en zonas de ambigüedad jurídica que 
dificultan la activación de mecanismos tradicionales de respuesta.

• La regulación frente a la desinformación debe equilibrar la protección de 
la seguridad democrática con el respeto a derechos fundamentales, como la 
libertad de expresión.

• La gobernanza de estas amenazas implica una arquitectura institucional 
multinivel y multisectorial, que incluye Estados, Unión Europea, plataformas 
digitales y sociedad civil.

• Las recientes iniciativas regulatorias europeas han reforzado la importancia 
del marco jurídico en la gestión de la manipulación informativa digital.

• Este bloque proporciona al alumnado herramientas para comprender las po-
sibilidades y límites de la respuesta normativa frente a las amenazas híbridas.

Prevención y resiliencia institucional

Este bloque final se justifica porque un programa docente sobre amenazas híbridas no puede 
limitarse a la descripción del problema; debe orientarse también a la acción preventiva, 
la preparación institucional y la construcción de resiliencia. Las amenazas híbridas se 
caracterizan precisamente por explotar debilidades previas de los sistemas políticos y so-
ciales. Por ello, una formación verdaderamente útil para profesionales debe capacitar no 
solo para identificar campañas de influencia o manipulación, sino para diseñar respuestas 
proporcionales, coordinadas y sostenibles (Lewandowsky y Van der-Linden, 2021; Roozen-
beek et al., 2022).

La necesidad de este bloque deriva, en primer lugar, de que la mera detección de 
una campaña de desinformación o de una operación de injerencia no garantiza por sí sola 
una respuesta eficaz. Las instituciones necesitan capacidades de anticipación, mecanismos 
de alerta temprana, procedimientos de análisis, coordinación interinstitucional y estrategias 
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de comunicación pública capaces de reducir la vulnerabilidad del sistema. En este sentido, 
la prevención y la resiliencia no son complementos opcionales, sino el núcleo práctico de 
cualquier política seria frente a amenazas híbridas (Amazeen et al., 2022; Bertolotti y Ca-
tellani, 2023).

En segundo lugar, este bloque permite trasladar al plano operativo todo lo aprendido 
en los módulos anteriores. Si el alumnado ha adquirido un marco conceptual sobre ame-
nazas híbridas, ha comprendido la centralidad del ciberespacio, ha analizado los factores 
psicológicos y sociales de la desinformación y conoce ya el marco jurídico e institucional 
aplicable, el siguiente paso lógico consiste en desarrollar capacidades para transformar 
ese conocimiento en procedimientos de respuesta. De ahí la importancia de incluir con-
tenidos como análisis de inteligencia, OSINT y comunicación estratégica, que actúan como 
puentes entre la comprensión académica del fenómeno y su gestión práctica (Guess et al., 
2020; Moore y Hancock, 2022).

La inclusión del análisis de inteligencia se justifica porque las amenazas híbridas 
suelen manifestarse a través de señales fragmentarias, ambiguas o aparentemente inconexas. 
Su detección exige metodologías sistemáticas de recogida, evaluación e interpretación de 
información. A su vez, la formación en OSINT resulta particularmente pertinente en el en-
torno digital actual, en el que una parte significativa de los indicios relevantes se encuentra 
en fuentes abiertas, redes sociales, bases de datos públicas, repositorios digitales o trazas 
accesibles en línea. Capacitar al alumnado en estas herramientas incrementa su autonomía 
analítica y su capacidad para contrastar, contextualizar y evaluar evidencias.

Por otra parte, el énfasis en la comunicación estratégica está plenamente justificado 
porque muchas respuestas institucionales fracasan no por ausencia de información, sino por 
incapacidad para comunicar de forma creíble, oportuna y coherente. En contextos de 
manipulación informativa, el silencio institucional, la reacción improvisada o la contradic-
ción entre actores públicos pueden agravar el impacto de la campaña hostil. En consecuen-
cia, este bloque debe enseñar que la resiliencia no depende únicamente de la capacidad de 
refutar falsedades, sino también de la construcción de confianza, la coherencia narrativa, 
la transparencia y la preparación comunicativa de las organizaciones (DiResta, 2024; Van 
der-Linden, 2023).

Finalmente, este módulo resulta esencial porque orienta el programa hacia su obje-
tivo último: la formación de profesionales capaces de contribuir al fortalecimiento de la re-
siliencia democrática e institucional. La resiliencia, en este contexto, no debe entenderse 
como mera resistencia pasiva, sino como la capacidad de anticipar, absorber, adaptarse y 
responder a presiones híbridas sin comprometer los principios constitucionales ni la funcio-
nalidad de las instituciones. Por ello, los contenidos del bloque no solo tienen una dimen-
sión técnica, sino también una clara proyección cívica e institucional.

En suma, la presencia de este apartado en el programa se justifica porque convierte 
la propuesta formativa en una herramienta orientada a capacidades reales de prevención y 
respuesta. Los contenidos incluidos -análisis de inteligencia, OSINT y diseño de estrategias 
de comunicación estratégica- permiten cerrar coherentemente el itinerario formativo, inte-
grando conocimiento conceptual, análisis crítico y aplicación profesional.
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Síntesis del Módulo

• La respuesta eficaz a las amenazas híbridas requiere no solo capacidad de 
detección, sino también estrategias de prevención y fortalecimiento institu-
cional.

• Las políticas de resiliencia buscan reducir vulnerabilidades estructurales y 
mejorar la capacidad de anticipación frente a campañas de influencia.

• El análisis de inteligencia permite interpretar señales fragmentarias y detec-
tar patrones asociados a operaciones híbridas.

• Las herramientas de OSINT resultan especialmente relevantes en el entor-
no digital para el análisis de información procedente de fuentes abiertas.

• La comunicación estratégica es un elemento clave para contrarrestar narra-
tivas manipulativas y preservar la confianza pública.

• Este bloque orienta el programa hacia su objetivo final: formar profesiona-
les capaces de contribuir al fortalecimiento de la resiliencia democrática e 
institucional.

En conjunto, los cinco bloques temáticos responden a una lógica de progresión pe-
dagógica que va desde la comprensión conceptual del fenómeno hasta la adquisición de 
capacidades aplicadas de análisis y respuesta. Esta secuencia permite evitar aproximaciones 
fragmentarias y dota al programa de una coherencia interna especialmente adecuada para un 
alumnado profesional y multidisciplinar, que necesita integrar marcos teóricos, compren-
sión normativa y herramientas operativas en un único itinerario formativo.

Con el fin de sintetizar la lógica pedagógica del programa y la relación entre los dis-
tintos bloques formativos, la tabla siguiente presenta la estructura del curso, su justificación 
y las competencias que se pretenden desarrollar en cada uno de los módulos.

Tabla 2. Estructura del curso, justificación, competencias y contenidos

Bloque
formativo

Justificación 
pedagógica

Competencias 
que desarrolla

Contenidos 
principales

1. 
Fundamentos 

de las 
amenazas 
híbridas

Proporciona el marco concep-
tual necesario para comprender 
la lógica estratégica que integra 
fenómenos como la desinforma-
ción, las operaciones de influen-
cia o las ciberacciones dentro de 
dinámicas de confrontación en 
la “zona gris”. Permite además 
establecer una base conceptual 
común para un alumnado inter-
disciplinar.

Comprensión estraté-
gica del fenómeno; ca-
pacidad de identificar 
dinámicas de amenaza 
híbrida; análisis de vul-
nerabilidades institu-
cionales.

Evolución del con-
cepto de guerra 
híbrida; compe-
tencia estratégica 
en la zona gris; 
instrumentos de 
influencia política, 
informativa y eco-
nómica.
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Fuente: Elaboración propia

Bloque
formativo

Justificación 
pedagógica

Competencias 
que desarrolla

Contenidos 
principales

2. El 
ciberespacio 

como dominio 
estratégico

Analiza el papel central del 
entorno digital como espacio 
operativo para la amplificación 
y coordinación de campañas de 
desinformación y manipulación 
informativa. Permite compren-
der cómo la arquitectura tecno-
lógica condiciona la difusión de 
contenidos y las dinámicas de 
influencia.

Alfabetización estra-
tégica en el entorno 
digital; análisis del 
funcionamiento de pla-
taformas; comprensión 
de dinámicas de ampli-
ficación algorítmica.

Arquitectura técni-
ca del ciberespacio; 
funcionamiento de 
plataformas digi-
tales; algoritmos y 
sistemas de reco-
mendación; difu-
sión y viralización 
de contenidos.

3. Psicología y 
sociología de 

la desinforma-
ción

Permite comprender los meca-
nismos cognitivos y sociales 
que facilitan la eficacia de las 
campañas de manipulación in-
formativa. Analiza cómo sesgos 
cognitivos, polarización política 
y fragmentación del espacio pú-
blico influyen en la circulación 
de narrativas manipulativas.

Análisis crítico del 
impacto social de la 
desinformación; com-
prensión de procesos de 
polarización y viralidad 
emocional; interpreta-
ción de dinámicas so-
ciopolíticas del ecosis-
tema informativo.

Sesgos cognitivos; 
formación de cáma-
ras de eco; polariza-
ción política; facto-
res emocionales en 
la viralización de 
contenidos digita-
les.

4. Marco 
jurídico e 

institucional

Aborda los desafíos normativos 
y de gobernanza asociados a las 
amenazas híbridas y a la mani-
pulación informativa. Permite 
analizar las posibilidades y lí-
mites de la respuesta jurídica en 
contextos en los que confluyen 
seguridad democrática y dere-
chos fundamentales.

Interpretación del mar-
co normativo aplica-
ble; comprensión de la 
gobernanza multinivel; 
análisis jurídico de po-
líticas públicas frente a 
la desinformación.

Regulación interna-
cional de ciberope-
raciones; políticas 
europeas frente a 
la desinformación; 
protección de pro-
cesos democráti-
cos; responsabilida-
des de plataformas 
digitales.

5. Prevención 
y resiliencia 
institucional

Orienta el programa hacia la di-
mensión aplicada del problema, 
proporcionando herramientas 
para la detección temprana y la 
respuesta institucional frente a 
campañas de manipulación in-
formativa y operaciones híbri-
das.

Análisis estratégico; 
uso de herramientas 
OSINT; diseño de estra-
tegias de comunicación 
institucional; elabo-
ración de informes de 
riesgo.

Metodologías de 
análisis de inte-
ligencia; OSINT; 
sistemas de alerta 
temprana; comuni-
cación estratégica y 
gestión institucio-
nal de crisis infor-
mativas.

Discusión

Beneficios esperados de la implementación del programa

La implementación de un programa formativo como el propuesto puede generar diversos 
beneficios en el ámbito académico, institucional y social.
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En primer lugar, contribuye a reducir el déficit formativo existente en relación 
con las amenazas híbridas y la desinformación, proporcionando a los profesionales he-
rramientas analíticas para comprender fenómenos complejos que afectan al funcionamiento 
de los sistemas democráticos (Apuke et al., 2023; Huang et al., 2024).

En segundo lugar, el carácter interdisciplinar del programa favorece el desarrollo de 
espacios de aprendizaje compartido entre profesionales de distintos sectores, lo que re-
sulta especialmente relevante en el ámbito de la seguridad y de la gobernanza democrática.

En tercer lugar, la utilización de metodologías activas, como las simulaciones de 
crisis híbridas o el análisis de campañas reales, facilita la transferencia de conocimientos 
entre el ámbito académico y el profesional, reforzando la utilidad práctica de la forma-
ción (Yang et al., 2021; Zhang et al., 2022).

Finalmente, este tipo de programas puede contribuir a fortalecer la resiliencia insti-
tucional frente a operaciones de manipulación informativa, al promover una compren-
sión crítica del ecosistema informativo digital y de los mecanismos utilizados para influir 
en la opinión pública (Basol et al., 2021; Hwang et al., 2021).

Conclusiones

La naturaleza multidimensional de las amenazas exige una formación interdisciplinar. Las 
amenazas híbridas, las campañas de desinformación, las operaciones de influencia y las 
distintas formas de manipulación informativa constituyen fenómenos complejos, transna-
cionales y tecnológicamente mediados que pueden afectar a la estabilidad institucional, la 
cohesión social y el funcionamiento de los sistemas democráticos. Su análisis no puede 
realizarse adecuadamente desde una única disciplina, puesto que en estas dinámicas con-
fluyen factores estratégicos, tecnológicos, jurídicos, comunicativos, psicológicos, sociales 
y políticos. En consecuencia, su tratamiento formativo requiere integrar conocimientos y 
métodos procedentes de diferentes áreas académicas y profesionales.

La formación universitaria existente presenta una fragmentación que dificulta la 
comprensión integral del fenómeno. Las amenazas híbridas y la desinformación suelen 
abordarse separadamente desde ámbitos como la seguridad internacional, la comunicación 
política, la ciberseguridad, el derecho o la psicología social. Esta compartimentación pue-
de impedir que el alumnado comprenda que las campañas de manipulación informativa 
forman parte, en determinados casos, de estrategias más amplias en las que se combinan 
instrumentos políticos, informativos, tecnológicos, económicos y psicológicos. Resulta ne-
cesario, por tanto, avanzar hacia modelos docentes capaces de relacionar estas dimensiones 
dentro de un marco analítico común.

El modelo propuesto responde a esa necesidad mediante la combinación de inter-
disciplinariedad, aprendizaje aplicado y orientación institucional. La interdisciplinariedad 
permite integrar aportaciones de los estudios estratégicos, el derecho, la ciberseguridad, 
la comunicación, la psicología social y el análisis de inteligencia. El aprendizaje aplicado 
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facilita la transferencia de los conocimientos teóricos a contextos profesionales mediante 
estudios de caso, actividades de verificación digital, ejercicios de inteligencia de fuentes 
abiertas, simulaciones de crisis y prácticas de comunicación estratégica. La orientación ins-
titucional vincula la formación con las capacidades de prevención, detección, coordinación 
y respuesta que requieren las organizaciones públicas y privadas.

La principal aportación del trabajo es la formulación de un itinerario pedagógico 
progresivo y coherente. Los cinco bloques propuestos -fundamentos de las amenazas híbri-
das; ciberespacio como dominio estratégico; psicología y sociología de la desinformación; 
marco jurídico e institucional; y prevención y resiliencia institucional- articulan una se-
cuencia que parte de la comprensión conceptual del fenómeno y culmina con el desarrollo 
de capacidades aplicadas. Esta organización permite relacionar el conocimiento estratégico 
con el análisis tecnológico, social y jurídico, evitando una acumulación de contenidos des-
conectados entre sí.

El programa resulta especialmente adecuado para un alumnado profesional y multi-
disciplinar. Juristas, periodistas, diplomáticos, miembros de las fuerzas armadas y de segu-
ridad, analistas, responsables públicos, politólogos, psicólogos o especialistas en comuni-
cación parten de lenguajes técnicos y tradiciones metodológicas diferentes. La creación de 
una base conceptual común y la realización de actividades compartidas pueden favorecer 
una cultura de cooperación interdisciplinar e interinstitucional, necesaria para hacer frente 
a amenazas que atraviesan sectores, competencias y niveles territoriales distintos.

La formación debe incorporar los límites jurídicos y democráticos de la respuesta 
frente a la desinformación. La protección de la integridad institucional y de los procesos 
democráticos no puede justificar medidas indiscriminadas que restrinjan desproporcionada-
mente la libertad de expresión, el pluralismo informativo u otros derechos fundamentales. 
La formación especializada debe capacitar para distinguir entre información falsa o enga-
ñosa, propaganda, opinión legítima, error, discurso protegido y operaciones coordinadas de 
manipulación. Asimismo, debe proporcionar criterios para valorar la legalidad, necesidad y 
proporcionalidad de las actuaciones de los poderes públicos, las plataformas digitales y los 
demás actores implicados.

La prevención y la resiliencia institucional deben ocupar una posición central en el 
proceso formativo. La respuesta frente a la manipulación informativa no puede limitarse a 
la refutación posterior de contenidos falsos. Las organizaciones necesitan desarrollar sis-
temas de alerta temprana, metodologías de análisis de inteligencia, capacidades de verifi-
cación, protocolos de coordinación y estrategias de comunicación previamente definidas. 
La formación puede contribuir a sustituir una actuación exclusivamente reactiva por una 
política de preparación institucional orientada a anticipar riesgos, reducir vulnerabilidades 
y preservar la confianza pública.

La propuesta puede contribuir al fortalecimiento de la resiliencia democrática, aun-
que no permite todavía acreditar empíricamente dicho efecto. El programa está diseñado 
para mejorar la capacidad de los profesionales para identificar señales relevantes, contex-
tualizar campañas informativas, analizar actores, objetivos y técnicas, valorar las impli-
caciones jurídicas y formular respuestas institucionales proporcionadas. Sin embargo, la 
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relación entre formación especializada y aumento efectivo de la resiliencia democrática 
deberá verificarse mediante la implementación y evaluación del programa en contextos 
académicos y profesionales concretos.

El carácter conceptual y propositivo del estudio constituye su principal limitación 
metodológica. El modelo curricular no ha sido todavía aplicado de forma completa a una 
cohorte determinada ni se han medido empíricamente los resultados de aprendizaje obte-
nidos. Por esta razón, el trabajo no pretende establecer relaciones causales entre la parti-
cipación en el programa y la mejora de las capacidades institucionales. Su aportación se 
sitúa en el diseño fundamentado de una propuesta formativa susceptible de implantación, 
evaluación y revisión posterior.

Las futuras investigaciones deberán centrarse en la validación empírica y en la adap-
tación del modelo. Resultaría conveniente desarrollar experiencias piloto, definir indica-
dores de aprendizaje y comparar las competencias del alumnado antes y después de la 
formación. También sería pertinente evaluar la eficacia relativa de metodologías como las 
simulaciones, los estudios de caso, los laboratorios de verificación o los ejercicios de inte-
ligencia de fuentes abiertas. El modelo podría, además, adaptarse a perfiles profesionales 
específicos, diferentes contextos nacionales y modalidades de formación continua.

La educación superior debe considerarse una capacidad estratégica frente a la ma-
nipulación informativa. Su función no consiste únicamente en transmitir conocimientos 
sobre amenazas emergentes, sino en formar profesionales capaces de integrar información 
fragmentaria, evaluar críticamente narrativas y evidencias, aplicar el marco jurídico co-
rrespondiente y diseñar respuestas institucionales legítimas y eficaces. La incorporación 
de programas especializados de esta naturaleza puede contribuir al fortalecimiento de la 
autonomía analítica, la anticipación, la cooperación interinstitucional y la resiliencia de-
mocrática frente a las formas contemporáneas de injerencia y competencia estratégica en 
el entorno digital.

Declaración obligatoria de uso de IAGen

El autor declara que no se utilizaron herramientas de inteligencia artificial generativa en la 
elaboración de este manuscrito.
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Resumen

Palabras clave: inteligencia estratégica; contrainteligencia; Ley 1621 de 2013; reformas 
normativas; control democrático; gobernanza.

Clasificación JEL: G38, H56.

La inteligencia y la contrainteligencia constituyen funciones estratégicas del Estado orien-
tadas a la protección de la seguridad nacional, la defensa del orden constitucional y la pre-
vención de amenazas. En Colombia, la Ley Estatutaria 1621 de 2013 estableció el marco 
jurídico que regula estas actividades bajo principios de legalidad, necesidad, proporciona-
lidad y control democrático. Sin embargo, recientes iniciativas de reforma han planteado 
modificaciones dirigidas a fortalecer la protección de los derechos fundamentales y los 
mecanismos de supervisión, sin un análisis integral de sus efectos sobre la gobernanza y la 
eficacia del sistema de inteligencia.

Este artículo realiza un análisis crítico de las reformas propuestas a la Ley Estatu-
taria 1621 de 2013, con el propósito de identificar los vacíos normativos que estas generan 
o profundizan y sus implicaciones para el control democrático y la operatividad de la in-
teligencia estatal. La investigación adopta un enfoque cualitativo basado en el análisis do-
cumental de marcos normativos, fuentes académicas y disposiciones legales vigentes. Los 
hallazgos evidencian que algunas reformas introducen ambigüedades normativas, debilitan 
el principio de reserva y afectan la seguridad jurídica de los agentes. Se concluye que, aun-
que las iniciativas buscan fortalecer las garantías democráticas, su diseño puede afectar la 
efectividad operativa del sistema y generar tensiones entre la protección de derechos y las 
necesidades de seguridad del Estado.
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Abstract
Intelligence and counterintelligence are strategic functions of the State aimed at protecting 
national security and the constitutional order. In Colombia, Statutory Law 1621 of 2013 
established the legal framework for these activities under the principles of legality, propor-
tionality, and democratic control. However, in recent years, several reform initiatives have 
been introduced, ostensibly aimed at strengthening the protection of fundamental rights and 
oversight mechanisms, without a comprehensive analysis of their effects on the governance 
and effectiveness of the intelligence system.

This article provides a critical analysis of the proposed reforms to Statutory Law 
1621 of 2013, with the aim of identifying the regulatory gaps that these reforms create 
or exacerbate, as well as their implications for democratic oversight and the operational 
effectiveness of state intelligence. The research adopts a qualitative approach based on a 
documentary analysis of regulatory frameworks, academic sources, and current legal pro-
visions. The findings show that some reforms introduce regulatory ambiguities, undermine 
the principle of reserve, and affect the legal certainty of the parties involved. It is concluded 
that, although these initiatives seek to strengthen democratic safeguards, their design may 
affect the system’s operational effectiveness and create tensions between the protection of 
rights and the state’s security needs.

Keywords: strategic intelligence; counterintelligence; Law 1621 of 2013; legal reforms; 
democratic oversight; governance.

Introducción

La inteligencia y la contrainteligencia instauran pilares estratégicos de la seguridad nacio-
nal, específicamente en un contexto como el colombiano, representados por la persisten-
cia de amenazas complejas y multidimensionales, entre ellos el crimen organizado trans-
nacional, el terrorismo, las economías ilícitas, los ciberataques y las disputas territoriales 
internas. En este caso, la producción de inteligencia estratégica resulta esencial no solo 
para el adelantamiento de riesgos y la neutralización de amenazas, sino también para la 
enunciación de políticas públicas de seguridad, la toma de decisiones estratégicas y la pro-
tección del orden constitucional (Hernández-Estupiñán, 2020). Por ende, los sistemas de 
inteligencia no se limitan a una función operativa, sino que se fortalecen como instrumentos 
centrales de la gobernanza estatal en contextos de alta incertidumbre y riesgo, tal como lo 
señalan Gill y Phythian (2018) en su análisis sobre el papel de la inteligencia en los Estados 
contemporáneos.

La difusión de la Ley Estatutaria 1621 de 2013 representó un hito en la regulación de 
estas actividades en Colombia, al instaurar un marco jurídico orientado a nivelar la eficacia 
operativa de los organismos de inteligencia con el respeto por los derechos esenciales, el 
principio de legalidad y el fortalecimiento del control democrático. Esta Ley inquirió supe-
rar vacíos normativos históricos mediante la definición de principios rectores, límites fun-
cionales, mecanismos de control institucional y garantías para el amparo de la información 
y los datos personales. La Ley Estatutaria 1621 de 2013 significó un progreso importante en 
la institucionalización de la actividad de inteligencia dentro del Estado Social de Derecho.
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Sin embargo, a más de una década de su entrada en vigor, su ejecución ha probado 
limitaciones estructurales en materia de gobernanza, supervisión efectiva y aplicación tec-
nológica. En particular se han identificado debilidades en los mecanismos de supervisión 
parlamentaria, derivadas de irregularidades técnicas e informacionales entre los organismos 
de inteligencia y las instancias de control político, lo que ha limitado la capacidad de ejercer 
un control valioso sobre estas actividades. También, la limitada transparencia en los méto-
dos de rendición de cuentas, la escasa regulación sobre el tratamiento y depuración de datos 
personales, y la ausencia de lineamientos normativos claros frente al uso de conocimientos 
emergentes, como la inteligencia artificial, el análisis masivo de datos y la ciberinteligencia, 
han forjado nuevos desafíos jurídicos y operativos.

Desde el punto de vista institucional y jurisprudencial, la Corte Constitucional ha 
repetido que las actividades de inteligencia se han desarrollado bajo estrictos principios de 
legalidad, necesidad, proporcionalidad y finalidad legítima, exponiendo simultáneamente la 
importancia de resguardar la reserva estratégica como condición para la validez operativa 
del Estado. Dicha tensión estructural entre la protección de los derechos fundamentales y 
la eficacia estratégica de la inteligencia establece uno de los principales desafíos en la con-
figuración de su marco normativo. En esta línea, Casal-Oubiña et al. (2025) destacan que 
el equilibrio entre control democrático y eficacia operativa es un elemento esencial en los 
sistemas de inteligencia de Estados democráticos. Adicionalmente, los antecedentes insti-
tucionales y los debates legislativos recientes han justificado la necesidad de mejorar los 
mecanismos de control, supervisión técnica y seguridad jurídica, a fin de avalar que estas 
actividades se desarrollen dentro de los límites constitucionales sin complicar su capacidad 
anticipativa.

Como réplica a estas falencias, se han originado diversas iniciativas legislativas ubi-
cadas a reformar el régimen jurídico vigente, destacándose entre ellas el Proyecto de Ley 
Estatutaria No. 225 de 2024 Senado, que formula modificaciones importantes en mate-
ria de control judicial, protección de datos, uso de tecnologías emergentes, optimización 
de mecanismos de supervisión y restructuración conceptual de los fines de la inteligencia 
(López-Obregón, 2024). Estas modificaciones se alinean con tendencias internacionales 
que buscan modernizar los métodos de inteligencia bajo principios de control democrático y 
rendición de cuentas, como lo señalan Sansó-Rubert Pascual y Pulido-Gragera (2022) en re-
lación con la supervisión efectiva de los servicios de inteligencia en Estados democráticos.

No obstante, el actual artículo sustenta que varias de las reformas planteadas, si bien 
parten de un análisis legítimo sobre la necesidad de mejorar los dispositivos de control y 
supervisión, no solucionan de manera efectiva los problemas estructurales identificados y, 
en unos casos, pueden implantar nuevas imprecisiones normativas, las cuales pueden ge-
nerar dilemas jurídicos afectando la gobernanza y operatividad del sistema de inteligencia. 
Especialmente, el incremento de los mecanismos de control sin el oportuno fortalecimiento 
de las capacidades técnicas de supervisión, la implementación de regulaciones normativas 
expresadas en términos generales y la reformulación de conceptos importantes sin criterios 
operativos claros pueden inquietar la seguridad jurídica de los agentes, disminuir la eficacia 
anticipativa del sistema y generar tensiones entre los principios de legalidad, eficacia y 
proporción. Los autores (Kniep et al., 2024), advierten que los sistemas de inteligencia en 
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democracias contemporáneas enfrentan una tensión estructural permanente entre el control 
institucional y la necesidad de mantener capacidades operativas efectivas.

El problema central no radica en la insuficiencia de reformar el marco normativo 
vigente, sino en la capacidad, coherencia y viabilidad de las reformas propuestas frente a los 
principios de gobernanza democrática, seguridad jurídica y eficacia estratégica que deben 
presidir las actividades de inteligencia en un Estado constitucional. La reforma normativa 
de este sector requiere una orientación que no solo defienda las garantías institucionales, 
sino que también salvaguarde la capacidad funcional del Estado para predecir, prevenir y 
neutralizar amenazas complejas en entornos importantes y dinámicos, en relación con los 
planteamientos de Gill y Phythian (2018) sobre el rol estructural de la inteligencia en la 
seguridad estatal contemporánea.

Con el propósito de respaldar esta tesis, el trabajo se organiza en cuatro partes princi-
pales. Para comenzar, se despliega el marco teórico y conceptual sobre inteligencia estraté-
gica, gobernanza y control democrático, con la intención de instaurar los criterios analíticos 
que ubica el estudio. En segundo lugar, se observa el desarrollo normativo de la Ley Esta-
tutaria 1621 de 2013 y la eficacia de las reformas planteadas en el Proyecto de Ley Estatu-
taria 225 de 2024. En tercer lugar, se inspeccionan los vacíos normativos persistentes y las 
contradicciones jurídicas, institucionales y estratégicas de las reformas, concretamente en 
relación con la defensa de los derechos fundamentales, la reserva legal, la seguridad jurídica 
de los agentes y la eficacia operativa del sistema. 

De manera final, se ostentan las conclusiones y se manifiestan lineamientos orienta-
dos a robustecer la gobernanza, el control democrático y la seguridad jurídica, sin implicar 
la capacidad estratégica del Estado en materia de inteligencia y contrainteligencia, siguien-
do una lógica de análisis estructurado coherente con diseños de investigación cualitativa 
(Creswell, 2014; Herrera-Rodríguez et al., 2015).

Las actividades de inteligencia y contrainteligencia cumplen una función estratégica 
dentro del Estado, puesta a la protección de la seguridad nacional, la soberanía y el orden 
constitucional. En Colombia, la Ley Estatutaria 1621 de 2013 significó un avance importan-
te al establecer principios rectores, límites legales y mecanismos de control democrático, en 
respuesta a la crisis de legitimidad generada por los abusos cometidos por organismos de in-
teligencia en etapas anteriores. Sin embargo, a pesar de este desarrollo normativo, diversas 
reformas e iniciativas posteriores han intentado ajustar su alcance y funcionamiento legisla-
tivos presentadas en los últimos años y han sido justificadas bajo el argumento de fortalecer 
la protección de los derechos humanos y la transparencia, sin que exista un análisis riguroso 
de sus efectos reales sobre la eficacia, la reserva y la operatividad de la inteligencia estatal. 
Como advierte González-Cussac (2016), una norma excesivamente restrictiva o ambigua 
puede disminuir la capacidad preventiva del Estado y perturbar la función estratégica de la 
inteligencia.

Bajo esta perspectiva, el afianzamiento del marco normativo no puede deducirse úni-
camente como el incremento de controles formales, sino como la edificación de un sistema 
ligado a la gobernanza que combine legalidad, eficacia y legitimidad democrática. En la 
literatura sobre el tema se ha señalado que algunas reformas propuestas a la Ley Estatutaria 
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1621 de 2013 no solo buscan ajustar su funcionamiento, sino que también podrían profundi-
zar ciertos vacíos normativos ya existentes, especialmente en aspectos como el control par-
lamentario, el acceso a información clasificada y la regulación de tecnologías emergentes, 
lo que eventualmente puede generar tensiones de inseguridad jurídica y discrecionalidad 
institucional (Ramírez, et al., 2017).

A su vez, la existencia de lagunas normativas -entendidas como la falta de reglas cla-
ras para situaciones concretas- delimita la capacidad del ordenamiento jurídico para alinear 
la toma de decisiones y debilita la gobernanza del sistema de inteligencia (Pérez-García, 
2022). Dichas dificultades hacen necesario un análisis crítico que permita valorar si las 
reformas realmente fortalecen el sistema o si, por el contrario, introducen nuevas fragmen-
taciones.

A modo de cierre, las reformas propuestas adquieren especial notabilidad en concor-
dancia con la protección jurídica e institucional de los agentes de inteligencia y contrainte-
ligencia. En este punto, la imprecisión de la normativa y el debilitamiento del principio de 
reserva logran dar lugar a contextos de exposición indebida, judicialización de actuaciones 
legítimas y afectación de la moral y operatividad de los organismos de inteligencia. La Co-
misión Asesora para la Depuración de Datos y Archivos de Inteligencia y Contrainteligen-
cia (2016) ya había avisado que una regulación incompleta en el manejo de la información 
y de los archivos puede complicar tanto los derechos fundamentales como la seguridad de 
los funcionarios y de las fuentes. 

En este contexto, el presente trabajo se justifica en la medida en que evalúa crítica-
mente las reformas a la Ley Estatutaria 1621 de 2013, identificando vacíos normativos y 
comprobando sus posibles implicaciones en la protección institucional y jurídica del siste-
ma de inteligencia; lejos de fortalecer la inteligencia estatal, pueden debilitar su gobernan-
za, su control democrático efectivo y su capacidad estratégica en un contexto de crecientes 
amenazas complejas.

Marco teórico

La Ley Estatutaria 1621 de 2013 en Colombia, conocida como la Ley de Inteligencia y 
Contrainteligencia, representó un avance significativo en la medida de las actividades de 
inteligencia del Estado. Su expedición surgió de la necesidad de lograr un equilibrio entre 
la efectividad de los organismos de seguridad y la garantía de los derechos fundamentales. 
Esta normativa se enmarcó en un contexto de cuestionamientos sobre prácticas irregulares, 
especialmente seguimientos indebidos a periodistas, magistrados y figuras de oposición, lo 
que había debilitado la confianza en dichas instituciones. En concordancia, su aprobación 
respondió tanto a demandas internas de transparencia como a presiones de organismos na-
cionales e internacionales que exigían mayores controles y garantías en el ejercicio de la 
inteligencia estatal. Además, se estableció un marco legal que define límites claros para 
proteger la intimidad, la libertad de prensa, la oposición política y la participación democrá-
tica, en un contexto en el que el presunto abuso de poder había generado tensiones sociales.

La creación de un órgano de articulación entre diferentes instituciones (Fuerzas Mi-
litares, Policía, Presidencia, entre otros) favoreció la interoperabilidad frente a amenazas 
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complejas y, al regular la inteligencia bajo los principios de legalidad, necesidad y propor-
cionalidad, buscó que estas actividades se mantuvieran dentro del orden constitucional y no 
se convirtieran en instrumentos de persecución política. 

Conceptualización de inteligencia y contrainteligencia

La inteligencia se entiende como el proceso de recolección, análisis y producción de infor-
mación estratégica para apoyar la toma de decisiones de seguridad nacional (Gill, 2016). 
La contrainteligencia, por su parte, busca detectar y neutralizar amenazas contra el Estado 
y sus instituciones. Estos procesos deben desarrollarse dentro de un marco legal que respete 
los derechos fundamentales y garantice la legitimidad democrática (Born et al., 2012).

Los vacíos normativos, o también conocidos como lagunas jurídicas, según Pé-
rez-García (2022) y Varsi-Rospigliosi y Colombo (2025), se relacionan con la plenitud ba-
sándolo en el hecho de que el sistema no cuenta con normas que prohíban o permitan deter-
minados comportamientos y, si lo anteriormente expuesto puede ser comprobado, se puede 
decir que el sistema está incompleto y que el ordenamiento jurídico tiene alguna laguna en 
específico dando a entender que no existe justificación para la toma de decisiones jurídicas. 

La gobernanza es considerada como sinónimo de gobierno (Hufty, 2009; Puen-
tes-Sánchez, 2022; Zurbriggen, 2011), de esta forma, se puede conceptualizar como una 
herramienta política para la transformación de las sociedades. Como buena práctica se hace 
necesario el conocimiento de normas y la transparencia de los procedimientos.

De acuerdo con Fontaine y Gurza-Lavalle (2019) y Ríos-Ramírez y Fuentes-Vélez 
(2018) el control democrático es un concepto adoptado sin traducción del inglés, pero bási-
camente es un término razonable el cual se considera como la rendición de cuentas basán-
dose en la responsabilidad y el control, más que todo en el ámbito político, esto debido al 
compromiso de informar acciones y decisiones tomadas en diferentes ámbitos. 

En el artículo 4 de la Ley Estatutaria 1621 de 2013 de Inteligencia y Contrainteligen-
cia se establecen los fines para la realización de sus actividades protegiendo las institucio-
nes democráticas, respetando los derechos de las personas que residen en el país y aquellos 
colombianos que se encuentran en todo tiempo y lugar enfrentando las diferentes amenazas 
que se presenten; también la protección de los recursos naturales e intereses económicos 
de la Nación.

El marco jurídico de la inteligencia en Colombia 

La Ley estatutaria 1621 de 2013 es la norma principal que regula las actividades de inte-
ligencia y contrainteligencia en Colombia. Fue sancionada el 17 de abril de 2013 con el 
objeto de “Por medio de la cual se expiden normas para fortalecer el marco jurídico que 
permite a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia 
cumplir adecuadamente con su misión constitucional y legal, y se dictan otras disposicio-
nes” (párr. 1).

La sentencia C-540/12 (Corte Constitucional Republica de Colombia, 2012) es clave 
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porque se pronunció sobre la constitucionalidad del proyecto de Ley que luego se convirtió 
en la Ley Estatutaria 1621 de 2013. La Corte Constitucional declaró exequible el proyecto 
de ley No. 263 de 2011 y el proyecto de ley No. 195 de 2011, ratificando que las actividades 
de inteligencia y contrainteligencia tienen soporte constitucional (artículos 2, 217, 218, etc.) 
y reconociendo que su ejercicio requiere reserva legal por la naturaleza de la información 
que manejan esos servicios.

En los últimos años han sido presentadas varias iniciativas legislativas para reformar 
la Ley Estatutaria 1621 de 2013 con el fin de fortalecer la protección de los derechos hu-
manos, mejorar los mecanismos de control, supervisión y transparencia, así como regular 
aspectos como la depuración de datos y archivos de inteligencia (López-Obregón, 2024).

La jurisprudencia constitucional ha establecido límites y principios que deben res-
petarse en las actividades de inteligencia. Entre ellos: la legalidad, necesidad, proporcio-
nalidad, reserva y protección de derechos fundamentales como la intimidad y el debido 
proceso. Por ejemplo, la Sentencia C-540 (Corte Constitucional Republica de Colombia, 
2012) reafirma que la inteligencia debe tener un respaldo constitucional y que la reserva de 
la información es necesaria, pero también debe existir equilibrio para evitar abusos. 

Gobernanza y control democrático de la inteligencia

La gobernanza de la inteligencia implica mecanismos de supervisión y rendición de cuentas 
que aseguren que las agencias actúen de manera proporcional, legal y transparente. Organi-
zation for Security and Co-operation in Europe (OSCE, 2017) y el Parlamento Europeo han 
establecido principios de control democrático que incluyen la supervisión parlamentaria 
independiente, revisión judicial de operaciones intrusivas, reportes públicos, periódicos y 
comités de auditoría técnica (European union agency for fundamental rights 2015).

La Ley Estatutaria 1621 de 2013 en el contexto colombiano

En Colombia, la Ley Estatutaria 1621 de 2013 creó la Comisión Legal de Seguimiento a las 
Actividades de Inteligencia y Contrainteligencia, pero su capacidad de control ha sido cues-
tionada por su limitada autonomía y acceso a información clasificada (Ramírez et al., 2017).

La Ley Estatutaria 1621 de 2013 constituye la base normativa para las actividades 
de inteligencia y contrainteligencia en Colombia, definiéndolas como funciones exclusivas 
del Estado orientadas a proteger la soberanía, la integridad territorial y los derechos de los 
ciudadanos. Sin embargo, un documento escrito por González-Cussac (2016) y el informe 
donde se plasman las recomendaciones sobre permanencia, retiro y destino de los datos 
y archivos de inteligencia y contrainteligencia que presenta la Comisión asesora para la 
depuración de datos y archivos de inteligencia y contrainteligencia (2016), han señalado 
debilidades en la implementación, más específicamente en lo relacionado con el control 
parlamentario y la protección de datos.

Desafíos en materia de derechos fundamentales y control

El artículo 15 de la Constitución protege la intimidad y los datos personales, pero el régi-
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men de reserva legal de la Ley Estatutaria 1621 de 2013 dificulta el acceso a información 
para la sociedad civil y organismos como integrantes del Consejo de la República de Co-
lombia en la presentación de proyectos de reforma a la Ley de inteligencia. López-Obregón 
(2024) plantea que el principio de reserva en materia de inteligencia debería revisarse, a 
fin de permitir mecanismos de auditoría externa que no comprometan la seguridad de las 
operaciones. En esta línea, algunas experiencias internacionales, como las de Canadá y el 
Reino Unido, evidencian que es viable articular seguridad y transparencia mediante proto-
colos definidos para el acceso, control y eventual destrucción de la información sensible 
(Born y Leigh, 2005).

Por otro lado, el desarrollo de tecnologías como el big data, la inteligencia artificial 
y la ciberinteligencia ha ampliado de manera significativa las capacidades de vigilancia y 
análisis en los sistemas de inteligencia contemporáneos. La Ley Estatutaria 1621 de 2013 
no incorpora regulaciones específicas sobre el uso de estas herramientas, lo que abre vacíos 
normativos que podrían dar lugar a interpretaciones discrecionales (Zegart, 2022). Diversas 
propuestas de reforma sugieren la necesidad de establecer lineamientos claros para su uti-
lización, incluyendo estándares de auditoría, trazabilidad y protección de datos sensibles.

Los marcos regulatorios de la Unión Europea, junto con las recomendaciones de la 
Geneva Centre for Security Sector Governance (DCAF, 2017), acopian buenas prácticas 
que pueden servir como referencia, tales como la creación de comités de supervisión con 
autonomía funcional y presupuestal, el establecimiento de controles judiciales previos y la 
implementación de informes públicos periódicos sobre las actividades de inteligencia. Estas 
experiencias resultan especialmente pertinentes para el caso colombiano, en el que persisten 
niveles de desconfianza ciudadana frente al uso de la inteligencia estatal y preocupaciones 
asociadas al posible abuso de poder. En esta línea, autores como Born y Wills (2012) y 
Wright (2016) destacan que la supervisión independiente y los mecanismos de rendición 
de cuentas son elementos esenciales para equilibrar seguridad nacional y respeto por los 
derechos fundamentales en sistemas democráticos.

Por otra parte, la revisión de la literatura y del marco normativo evidencia que, aun-
que la Ley Estatutaria 1621 de 2013 y sus posteriores ajustes representan un avance signi-
ficativo, aún existen vacíos en materia de control democrático, transparencia institucional y 
regulación de tecnologías emergentes aplicadas a la inteligencia. Esto refuerza la necesidad 
de un análisis crítico que permita identificar dichas limitaciones y proponer ajustes nor-
mativos orientados a garantizar una actividad de inteligencia no solo eficaz, sino también 
legítima y sujeta a control democrático.

Metodología

Esta investigación adopta un enfoque cualitativo, en tanto que busca entender e interpretar 
los significados, dinámicas y tensiones que surgen en torno a la diligencia y control de la 
Ley Estatutaria 1621 de 2013, desde el análisis documental. Este tipo de aproximación es 
pertinente para el presente estudio, pues el tema de la inteligencia y la contrainteligencia 
en Colombia incluye dimensiones éticas, legales y políticas que requieren interpretación 
crítica, más que verificación empírica cuantitativa. El análisis documental se ubica a exa-
minar cómo los marcos normativos, institucionales y de supervisión inciden en la legalidad 
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democrática del régimen de inteligencia colombiano. De acuerdo con Hernández-Sampieri 
et al. (2014) y Zerpa-De Kirby (2016), el camino cualitativo accede a estudiar fenómenos 
sociales y políticos en su contexto natural, reflexionando tanto en las perspectivas de los 
actores como las estructuras institucionales y los discursos que se establecen en la realidad 
analizada.

Complementariamente, autores como Creswell (2014) y Viramontes-Anaya (2024) 
señalan que la investigación cualitativa es sustancialmente útil cuando se intenta explorar 
procesos complejos y contextuales, en los que las interpretaciones y significados juegan un 
papel central. Bowen (2009) y Marín et al. (2016) mencionan que el análisis documental 
establece una estrategia válida de recolección y análisis de datos en estudios cualitativos y 
permite examinar metódicamente documentos oficiales, normativos e institucionales para 
identificar patrones, relaciones y significados relevantes.

El estudio se contextualiza en un diseño descriptivo de tipo documental, destinado 
a analizar las causas, relaciones y efectos derivados de la implementación de la Ley Esta-
tutaria 1621 de 2013 en el ámbito de la seguridad, la transparencia y la protección de los 
derechos humanos. El diseño explicativo busca identificar las razones por las cuales ciertos 
fenómenos ocurren y cómo las variables contextuales se relacionan entre sí (Barco y Ca-
rrasco, 2018; Hernández-Sampieri et al., 2014). En este caso, el diseño se justifica porque se 
pretende explicar cómo los mecanismos de control establecidos por la Ley Estatutaria 1621 
de 2013 han incidido en la gobernanza democrática de la inteligencia en Colombia, y por 
qué persisten vacíos normativos y operativos a más de una década de su promulgación. Se 
trata, por tanto, de un estudio que no solo describe, sino que interpreta y analiza las relacio-
nes entre los componentes jurídicos, institucionales y políticos del sistema de inteligencia 
nacional.

Para la recolección de información se utilizó como instrumento una tabla de análisis 
documental, la cual se elaboró con el fin de organizar y clasificar los contenidos encontra-
dos en las diferentes fuentes académicas vinculadas con los vacíos normativos, la gober-
nabilidad y los desafíos en la Ley de inteligencia. Este mecanismo permitió reconocer de 
forma estructurada los vacíos normativos, las limitaciones operativas y las propuestas de 
fortalecimiento institucional diseñadas por organismos de control, entidades legislativas 
y centros de investigación especializados. La tabla fue esbozada con categorías analíticas 
determinadas que agrupan aspectos como la importancia del control democrático, la auto-
nomía de los órganos de supervisión, la transparencia y reserva legal de la información, así 
como la incorporación de tecnologías emergentes en los procesos de inteligencia. 

Este tipo de sistematización es coherente con lo planteado por Giesecke (2020), 
Hernández-De la Torre y González-Miguel (2020) y Miles et al. (2014), quienes destacan 
el valor de organizar y reducir datos cualitativos mediante matrices que faciliten el análisis 
comparativo. Asimismo, el instrumento permitió contrastar fuentes que identificaron patro-
nes, divergencias y buenas prácticas que contribuyen a comprender cómo los mecanismos 
de supervisión y gobernanza pueden mejorar la legalidad de los sistemas de inteligencia. 
Yin (2018) señala que el uso de estrategias de análisis documental comparado facilita la 
identificación de relaciones entre marcos normativos y su atención práctica en contextos 
institucionales complejos.
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Como resultado, la tabla posibilitó evaluar la conexión entre los principios legales 
de la Ley Estatutaria 1621 de 2013 y su ejecución real, justificando los desafíos pendien-
tes para consolidar una inteligencia estatal sujeta a controles civiles y judiciales efectivos. 
Complementariamente, Bowen (2009) y Corona (2025) resaltan que el análisis documental 
permite examinar de manera sistemática documentos oficiales para identificar significados, 
patrones y vacíos relevantes en la investigación social.

La población documental estuvo constituida o conformada por un total de 45 do-
cumentos académicos, legislativos y oficiales disponibles en repositorios institucionales y 
bases de datos nacionales e internacionales relacionados con las actividades de inteligencia 
y contrainteligencia en Colombia. La búsqueda se centró en fuentes provenientes del Con-
greso de la República de Colombia, la Procuraduría General de la Nación, la Defensoría del 
Pueblo, el Ministerio de Defensa Nacional y centros de investigación como De Justicia y la 
Fundación Ideas para la Paz (FIP). A su vez, se consultaron bases de datos académicas como 
Scopus, Google Scholar y ScienceDirect, con el fin de incluir literatura científica y jurídica 
relevante publicada entre los años 2013 y 2025, periodo que abarca la promulgación de la 
Ley Estatutaria 1621 de 2013 y sus principales reformas o debates legislativos. 

Para la búsqueda inicial se emplearon términos como “Ley 1621 de 2013”, “inteli-
gencia y contrainteligencia en Colombia”, “control democrático”, “gobernanza de la inte-
ligencia”, “reserva legal”, “reformas normativas” y “protección de datos personales”. Esta 
estrategia de búsqueda permitió establecer como muestra para este estudio un total de 37 
documentos, entre artículos científicos, informes institucionales, proyectos de ley, senten-
cias y tesis de posgrado. Dicho corpus documental constituyó la base de análisis cualitativo 
para examinar los vacíos normativos, las debilidades en la supervisión parlamentaria y las 
propuestas de reforma orientadas al fortalecimiento de la gobernanza y la transparencia en 
las agencias de inteligencia colombianas.

Se establecieron los siguientes criterios de inclusión:

• Documentos normativos, académicos o institucionales que abordaran explícita-
mente el análisis de la Ley Estatutaria 1621 de 2013 y sus reformas, así como la 
legislación complementaria en materia de inteligencia y contrainteligencia en Co-
lombia.
• Fuentes que examinaran la gobernanza, el control democrático, la transparencia o 
la protección de derechos fundamentales dentro de las actividades de inteligencia 
estatal.
• Publicaciones relevantes para el contexto colombiano o que ofrecieran enfoques 
comparativos con experiencias internacionales en materia de control civil y supervi-
sión parlamentaria de la inteligencia.
• Estudios y documentos con validez académica o institucional, revisados por pares 
o emitidos por entidades de investigación, organismos de control o centros de pen-
samiento especializados en seguridad y defensa.

Los criterios de exclusión consideraron:
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• Documentos centrados exclusivamente en aspectos técnicos, tecnológicos u ope-
rativos de la inteligencia sin abordar dimensiones jurídicas, éticas o de control de-
mocrático.
• Publicaciones no verificadas o sin respaldo institucional, como notas de prensa, 
blogs o contenidos de opinión sin base investigativa.
• Fuentes anteriores a 2013 o que no hicieran referencia a la Ley Estatutaria 1621 de 
2013 o sus proyectos de reforma posteriores.
• Textos escritos en idiomas distintos al español o inglés, que dificultaran la verifica-
ción y comparación de la información.

Para el procesamiento de la información se aplicó un análisis de contenido temático, 
el cual permitió identificar patrones discursivos, categorías conceptuales y relaciones entre 
los distintos enfoques normativos y doctrinales presentes en los documentos revisados. Este 
tipo de análisis se fundamenta en la organización sistemática de la información cualitati-
va, facilitando su interpretación estructurada (Braun y Clarke, 2006; Rueda-Sánchez et al., 
2023). El procedimiento se desarrolló en tres etapas complementarias. En la primera fase se 
realizó una lectura exploratoria y selectiva de los documentos, con el propósito de recono-
cer ideas centrales y contextos relevantes para el estudio. 

En la segunda fase se llevó a cabo la codificación y categorización del material, 
agrupando la información de acuerdo con los ejes analíticos definidos: control democráti-
co, gobernanza institucional, reserva legal, derechos fundamentales y reformas normativas. 
Dicho proceso es consistente con los planteamientos de Saldaña (2016) y Vives-Varela y 
Hamui-Sutton (2021), quienes destacan la codificación como una herramienta clave para la 
organización de datos cualitativos. 

En la tercera fase se realizó la interpretación y síntesis de los resultados, constitu-
yendo los hallazgos con el marco teórico, a fin de construir un conocimiento acoplado al 
fenómeno jurídico y político incorporado a las reformas de la Ley Estatutaria 1621 de 2013. 
Esta etapa permitió establecer relaciones entre categorías, identificar patrones emergentes y 
consolidar una lectura analítica sustentada en la evidencia documental revisada.

Discusión

Importancia y contenido de las modificaciones propuestas a la Ley 
Estatutaria 1621 de 2013

La inteligencia en Colombia ha estado manejada por la Ley Estatutaria 1621 de 2013, pen-
sada para fortalecer el marco jurídico de los organismos encomendados de estas activida-
des, accediendo a cumplir su misión constitucional dentro de la legalidad. Su implementa-
ción ha sido objeto de críticas, debido a la imprecisión en la aclaración de sus fines, lo que 
ha favorecido la persistencia de interpretaciones que pueden derivar en estigmatización de 
ciertos sectores de la sociedad civil.

Las decisiones legislativas más recientes, realizadas en proyectos como el de la Ley 
Estatutaria 225 de 2024 del Senado y su homólogo Proyecto de Ley Estatutaria 233 de 
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2025 en la Cámara de Representantes, proponen reformas sustanciales al sistema nacional 
de inteligencia (López-Obregón, 2024; Racero-Mayorca, 2025). El eje central de estas pro-
puestas se orienta hacia la construcción de un sistema más estricto de depuración de datos y 
archivos, en respuesta a demandas históricas asociadas al conflicto armado y a la necesidad 
de garantías de no repetición (Ramírez et al., 2017). Este tipo de enfoques concuerda con lo 
planteado por Born y Wills (2012), quienes manifiestan que los sistemas de inteligencia en 
contenidos democráticos deben contar con mecanismos robustos de control y eliminación 
de información sensible para evitar abusos institucionales.

En procesos de contenido, las modificaciones plantean que la definición de ame-
nazas a la seguridad nacional se establezca a hechos verificables y concretos, sujetando 
el uso de criterios amplios o probables (Racero-Mayorca, 2025). Igualmente, incorporan 
mecanismos basados en el derecho a la autodeterminación informativa que permiten a los 
ciudadanos interponer acciones de tutela y verificar si son objeto de actividades de inteli-
gencia (López-Obregón, 2024). Este enfoque se alinea con los estándares internacionales de 
protección de datos y derechos digitales, como los expresados por Barreno-Salinas (2025), 
Niño-García (2022) y Zuboff (2019), quienes opinan sobre los riesgos del uso extensivo de 
datos personales en contextos de vigilancia.

Adicionalmente, se promueve la eliminación de archivos asociados a prácticas de 
estigmatización o perfilamiento por razones políticas, sindicales o de género, siguiendo 
lineamientos previamente establecidos por comisiones asesoras (Comisión Asesora para 
la Depuración de Datos y Archivos de Inteligencia y Contrainteligencia, 2016). En esta 
línea, las reformas también impulsan la transición hacia un modelo de seguridad humana, 
desplazando el enfoque tradicional centrado exclusivamente en la seguridad del Estado. 
Entre los cambios más relevantes se encuentra el fortalecimiento de capacidades técnicas 
bajo estrictos mecanismos de supervisión humana, prohibiendo que algoritmos o sistemas 
automatizados sustituyan la responsabilidad del agente estatal, en concordancia con los 
debates contemporáneos sobre gobernanza algorítmica y control democrático de la inteli-
gencia (Zuboff, 2019).

Asimismo, se formula una reducción del periodo de reserva legal de la información, 
pasando de los 30 años constituidos originalmente a un máximo de 15 años, con el fin de 
concordar la normativa interna con la Ley de Transparencia y del Derecho de Acceso a la 
Información Pública (Ley 1712 de 2014) y con los estándares interamericanos en materia 
de derechos humanos establecidos por la Corte Interamericana de Derechos Humanos. Este 
tipo de ajustes se enmarca en los principios de gobierno abierto y rendición de cuentas 
desarrollados por la Organización de Estados Americanos et al. (2012), los cuales suscitan 
mayores niveles de claridad en la gestión pública sin afectar la seguridad nacional.

El Proyecto de Ley Estatutaria (PLE) No. 225 de 2024 expone cambios importantes:

• Redeterminación conceptual: Se busca destacar el déficit de precisión normati-
va, concediendo contenido específico a requisitos como “inteligencia”, “amenaza” 
y “terrorismo”. A partir de ello, se implanta el enfoque de seguridad humana, que 
repercute en la protección exclusiva de las instituciones para centrarse en la dignidad 
y las libertades fundamentales de las personas. Esta orientación ha sido ampliamente 
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desarrollada por el Programa de las Naciones Unidas para el Desarrollo (PNUD, 
1994), el cual esboza que la seguridad debe concebirse desde la protección integral 
del individuo y no únicamente desde la seguridad del Estado.

• Fortalecimiento tecnológico: La reforma registra que la Ley Estatutaria 1621 de 
2013 ha quedado retardada frente al avance acelerado de las tecnologías de reco-
lección y análisis de información. En este contexto, autores como Zuboff (2019) 
sugieren que la ampliación de los sistemas digitales de vigilancia exige marcos nor-
mativos más precisos que eviten abusos en el uso de datos y avalen controles demo-
cráticos positivos sobre la inteligencia estatal. Se regulan explícitamente el uso de 
inteligencia artificial y procesos automatizados, bajo el principio de no sustitución 
de la racionalidad humana, exigiendo supervisión humana suficiente en cada ope-
ración.

• Ajuste de la reserva legal: Uno de los cambios más drásticos es la reducción del 
término de reserva de 30 a 15 años. Esta medida busca armonizar la norma con la 
Ley de Transparencia (Ley 1712 de 2014) y cumplir con la sentencia de la Corte In-
teramericana de Derechos Humanos (Corte IDH) en el caso Colectivo de Abogados 
“José Alvear Restrepo” (CAJAR), permitiendo prórrogas excepcionales solo bajo 
autorización previa de la Comisión Legal de Seguimiento (Ministerio de Justicia y 
del Derecho de Colombia, 2024).

• Reforma Institucional: Propone elevar a un rango legal el Centro de Fusión de 
Inteligencia y crear el Consejo Nacional de Inspectores Generales para unificar cri-
terios de supervisión y control.

Vacíos normativos e inconsistencias jurídicas: Análisis comparado e im-
pacto en la gobernanza

A pesar de su retórica garantista, un análisis documental y comparado evidencia que estas 
reformas no logran subsanar las inconsistencias jurídicas preexistentes y, por el contra-
rio, generan nuevos vacíos que afectan la gobernanza del sistema. Desde la perspectiva 
del derecho comparado, la normatividad colombiana presenta una configuración atípica 
del principio de reserva legal; por ejemplo, impone el deber de secreto a la ciudadanía en 
general de manera difusa, mientras otorga prerrogativas absolutas de exención a sectores 
como el periodístico, lo cual dista de los estándares internacionales de proporcionalidad 
(González-Cussac, 2016). Las reformas actuales ignoran esta asimetría y no proponen so-
luciones frente a la declaratoria de inexequibilidad que en el pasado sufrieron los regíme-
nes penales y disciplinarios diseñados para castigar la filtración de información reservada 
(González-Cussac, 2016).

Existen además antinomias jurídicas significativas entre la Ley Estatutaria 1621 de 
2013 y otras leyes estatutarias. Ramírez et al. (2017) señalan que la comunidad de inteligen-
cia ha adoptado una interpretación de “reserva genérica, absoluta e inconstitucional”, basa-
da en una lectura aislada del artículo 33 de la Ley Estatutaria 1621 de 2013, ignorando los 
principios de proporcionalidad y razonabilidad exigidos por la Ley de Transparencia. Esta 
inconsistencia ha generado una cultura del secreto que obstaculiza la rendición de cuentas 
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y el acceso a la verdad en contextos de justicia transicional. En contraste con estándares 
internacionales, como los propuestos por Born y Leigh (2005), el sistema colombiano aún 
presenta debilidades en la autonomía de sus órganos de supervisión parlamentaria y en la 
capacidad técnica para auditar operaciones complejas.

Por otro lado, existe una profunda desconexión entre las reformas planteadas y la 
realidad operativa contemporánea. La literatura evidencia que los mayores desafíos para el 
control democrático y la protección a la privacidad en la última década provienen del uso de 
herramientas tecnológicas de interceptación y recolección masiva de datos en entornos di-
gitales (Cortés-Castillo, 2014). Sorprendentemente, los proyectos de ley en trámite omiten 
regular de manera exhaustiva el ciberespacio, dejando un vacío normativo crítico frente a la 
inteligencia de señales (SIGINT) y la explotación de fuentes abiertas (OSINT).

De acuerdo con la OSCE (2017), frente a modelos como el de Reino Unido o Chile, 
la normativa colombiana presenta una supervisión interna mayoritariamente administrativa. 
Las reformas proponen transitar hacia un control judicial previo y posterior asignado a la ju-
risdicción de lo Contencioso Administrativo, buscando que los jueces evalúen la necesidad 
y proporcionalidad de las medidas intrusivas un estándar más cercano a las recomendacio-
nes de la OSCE. De esta manera se evidencian los vacíos frente a actualización por parte de 
la Ley Estatutaria 1621 de 2013.

Implicaciones en la protección jurídica e institucional de los agentes

La ambigüedad en la redacción de las reformas impacta severamente la seguridad jurídica 
del personal operativo y analítico. Al flexibilizar la reserva legal y permitir que mediante 
decisiones judiciales de tutela se obligue a los organismos a revelar si una persona es blan-
co de inteligencia, se expone la identidad de los agentes, los métodos de recolección y las 
fuentes humanas (López-Obregón, 2024).

La literatura académica resalta que la inteligencia civil y militar en Colombia re-
quiere de una doctrina clara que otorgue certeza sobre los límites de la actuación legítima 
(Ardila-Castro y Jiménez-Reina, 2020; Beltrán-Espinosa, 2023; Medina-Camacho, 2020; 
Moya-Sáenz, 2024). Sin embargo, al instituir contravenciones genéricas sobre lo que esta-
blece una “injerencia arbitraria” sin una restricción técnica concreta, los agentes estatales 
quedan expuestos a un riesgo indeleble de judicialización y control disciplinario. Esta si-
tuación puede generar un efecto inhibidor o chilling effect en las agencias de inteligencia, 
donde los especialistas optan por cuidarse de actuar frente a posibles amenazas emergentes 
por prevención a consecuencias legales, lo que termina aquejando la eficacia operativa del 
sistema (Urías, 2023).

Este fenómeno ha sido ampliamente analizado en la literatura sobre seguridad y 
derechos fundamentales. Balkin (2008) alude que los regímenes de vigilancia desmesurada-
mente restrictivos pueden ocasionar efectos de autocensura institucional que disminuyen la 
capacidad del Estado. De manera adicional, Casal-Oubiña et al. (2025) y Heymann (2003) 
proponen que la falta de claridad normativa en los sistemas de inteligencia genera tensiones 
estructurales entre el control democrático y la eficacia operativa, afectando el equilibrio 
entre seguridad y legalidad.
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En este contexto, las reformas introducen una tensión ineludible entre la reserva 
de la información y los mecanismos de denuncia y control. Se establece que el principio 
de obediencia debida no aplica cuando se trate de órdenes relacionadas con violaciones 
de derechos humanos o crímenes internacionales. El agente cuenta ahora con protección 
legal para denunciar la recolección ilegal de información, asegurando que la reserva no 
le sea oponible para reportar tales hechos ante autoridades administrativas o penales. Esta 
“judicialización de la operación” mediante el control judicial previo para técnicas intrusivas 
brinda un piso de legalidad que protege al funcionario frente a futuras investigaciones por 
arbitrariedad, aunque plantea desafíos operativos en términos de rapidez y flexibilidad.

Desde el análisis estratégico, la Ley Estatutaria 1621 de 2013 requiere ajustes, pero 
no bajo la óptica reactiva y restrictiva de las reformas en curso. Un aparato de inteligencia 
funcional debe tener la capacidad de anticiparse a escenarios de riesgo complejo (terroris-
mo transnacional, ciberataques, economías ilícitas) sin que la normativa opere como un 
obstáculo insalvable. Estratégicamente, imponer cargas procesales desproporcionadas a los 
organismos de inteligencia y debilitar la confidencialidad de sus archivos destruye la venta-
ja asimétrica del Estado frente a las amenazas híbridas. La normatividad debe equilibrar la 
transparencia democrática con la eficacia institucional, cerrando las brechas sancionatorias 
para quienes vulneren la reserva, pero garantizando el anonimato y la protección integral de 
quienes ejecutan la labor de inteligencia en el marco de la Constitución Política.

Conclusiones

El análisis de los vacíos normativos y los desafíos institucionales en torno a la Ley Estatu-
taria 1621 de 2013 permite extraer reflexiones concluyentes sobre el rumbo que debe tomar 
la legislación en Colombia:

Inconveniencia de la reforma actual: Se sugiere no permitir que prosperen estas ini-
ciativas tal como están planteadas (como el PLE 225 de 2024), ya que tienen un “sesgo 
retrospectivo” que busca corregir errores del pasado mediante una sobrerregulación pu-
nitiva que termina paralizando la función preventiva del Estado. Al debilitar el principio 
de reserva y exponer a los agentes a una judicialización constante mediante herramientas 
de autodeterminación informativa mal adaptadas al contexto de la seguridad nacional, se 
compromete gravemente la integridad del sistema de inteligencia y la soberanía del país.

Necesidad de una actualización liderada por las agencias: La reforma de la Ley 
Estatutaria 1621 de 2013 debe ser endógena, es decir, originada por la comunidad de inteli-
gencia y son las agencias quienes poseen el conocimiento técnico-operativo para proponer 
cambios que equilibren el control democrático con las realidades del trabajo de campo y el 
análisis estratégico.

Integración de avances tecnológicos y nueva doctrina: Esta actualización endógena 
debe estar fundamentada en la actualización de la doctrina de inteligencia, orientándose 
hacia el futuro. Resulta apremiante cubrir las nuevas actividades de inteligencia derivadas 
de la era digital, estableciendo marcos jurídicos claros para el ciberespionaje, la inteligencia 
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Abstract

Keywords: aviation safety; aviation security; surveillance systems; civil aviation; airport 
security; technological change.

Classification JEL: H56, L93, O33.

In the era of the Fourth Industrial Revolution, the widespread adoption of emerging tech-
nologies across industries and society has fostered innovation in multiple processes. Howe-
ver, the misuse of certain technologies, particularly unmanned aerial vehicles (UAVs), has 
generated new risks and threats for different sectors due to limited governmental oversight 
and operational control. These risks may negatively affect society, industries, civil aviation, 
institutional stability, and ultimately the State itself. Within the Colombian aviation ecosys-
tem, this study analyzes the impact of drones on comprehensive airport security, focusing 
on potential scenarios that threaten physical security and operational safety through the 
malicious use of advanced technologies, in some cases supported by artificial intelligence 
(AI). Using a preliminary interpretive approach, the research aims to examine the relevance 
of anti-drone technologies in Colombia from both aviation safety and security perspectives, 
contributing to the strengthening of these essential pillars for global air transport operations. 
Finally, by contextualizing the problem, this study contributes to the body of knowledge on 
anti-drone systems, their necessity, applications, and regulatory frameworks, drawing on 
national and international research experiences to assess operational contexts, determine 
their strategic importance, and highlight some of their advantages.
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Resumen
En la era de la cuarta revolución industrial, la adopción generalizada de tecnologías emer-
gentes en las industrias y la sociedad ha impulsado la innovación en múltiples procesos. 
Sin embargo, el uso indebido de ciertas tecnologías, particularmente los vehículos aéreos 
no tripulados (UAV), ha generado nuevos riesgos y amenazas para diferentes sectores de-
bido a la limitada supervisión gubernamental y al control operacional insuficiente. Estos 
riesgos pueden afectar negativamente a la sociedad, las industrias, la aviación civil, la 
estabilidad institucional y, en última instancia, al propio Estado. Dentro del ecosistema 
de la aviación colombiana, este estudio analiza el impacto de los drones en la seguridad 
aeroportuaria integral, enfocándose en escenarios potenciales que amenazan la seguridad 
física y la seguridad operacional mediante el uso malicioso de tecnologías avanzadas, en 
algunos casos apoyadas en inteligencia artificial (IA). Mediante un enfoque interpretativo 
preliminar, la investigación busca examinar la relevancia de las tecnologías antidrones 
en Colombia desde las perspectivas de seguridad operacional y seguridad física de la 
aviación, contribuyendo al fortalecimiento de estos pilares esenciales para las operacio-
nes globales de transporte aéreo. Finalmente, al contextualizar el problema, este estudio 
contribuye al cuerpo de conocimiento sobre los sistemas antidrones, su necesidad, aplica-
ciones y marcos regulatorios, apoyándose en experiencias de investigación nacionales e 
internacionales para evaluar contextos operacionales, determinar su importancia estraté-
gica y resaltar algunas de sus ventajas.

Palabras clave: seguridad operacional de la aviación; seguridad de la aviación; sistemas 
de vigilancia; aviación civil; seguridad aeroportuaria; cambio tecnológico.

Introduction

This article examines the need to implement anti-drone systems in Colombian civil and 
commercial aviation, with particular emphasis on the safe operation of airports in respon-
se to the increasing use of unmanned aerial vehicles (UAVs) that are not fully regulated 
by the national aviation authority. The implementation of such systems has become im-
perative to address an emerging and evolving threat, as well as to ensure the safety and 
continuity of civil air operations in Colombia. In this context, technological solutions 
capable of mitigating the risks associated with the misuse of drones in restricted and 
sensitive areas are analyzed.

Accordingly, it is essential to explore how anti-drone technologies can be effec-
tively integrated into existing aviation security protocols in order to protect the civil 
aviation ecosystem and ensure comprehensive airport management across the country. In 
recent years, the rapid expansion of the unmanned aircraft market has been accompanied 
by the advancement of Artificial Intelligence (AI), which has enhanced the capabilities, 
autonomy, and range of applications of these aerial platforms. This convergence has ge-
nerated new operational possibilities, while simultaneously introducing complex challen-
ges for aviation safety and security.

Within this scenario, aviation authorities play a central role as the primary regula-
tory and supervisory bodies responsible for the use and integration of UAVs into national 
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airspace. As defined by Choi (2022), unmanned aircraft can be understood as “indepen-
dent bodies” that represent a paradigm shift, exceeding traditional industry standards and 
evolving as a core technology interconnected with other emerging technologies (p. 1).

The growing use of drones has consequently posed significant challenges to avia-
tion ecosystems. Although initially designed for recreational and commercial purposes, 
UAVs and their associated systems have increasingly been employed for malicious acti-
vities, posing potential threats to civil aviation operations. The uncontrolled commercial 
growth of drone sales may result in airspace interference, mid-air collisions, violations 
of privacy, and risks to critical infrastructure, among other safety and security concerns.

In this regard, it is necessary to examine whether the implementation of anti-dro-
ne systems in Colombian civil aviation can effectively mitigate risks and reduce threats 
associated with the misuse of UAVs, without adversely affecting aviation operations or 
technical systems (Jačionis, 2020). This research is therefore both relevant and necessary, 
as it responds to current protection demands in Colombian airports and seeks to contribu-
te to the development of a safer operational environment. Furthermore, the deployment 
of such systems may strengthen the overall resilience of the aviation ecosystem against 
emerging security challenges.

Based on a qualitative literature review on anti-drone systems and aviation se-
curity, this study aims to contribute to a deeper understanding of the current state and 
relevance of drones as a research phenomenon within civil aviation. Data collection and 
analysis are conducted within an interpretative paradigm, allowing for the assessment of 
the impact of unmanned aircraft on air security and the evaluation of potential counterme-
asures for their unregulated operation. This methodological approach supports the organi-
zation of the study into epistemological, theoretical, methodological, and results-oriented 
components.

Finally, the review of existing academic literature highlights the contribution of 
the Colombian National Army Aviation School (ESAVE), as a higher education institu-
tion within the aviation sector, through its presentation entitled Anti-Drone Systems: A 
Necessity for the Comprehensive Security of the Colombian Civil Aviation Ecosystem. 
This contribution provides a broad perspective on the phenomenon affecting air security 
and serves as a key motivation for the present manuscript, recognizing anti-drone sys-
tems as a pertinent, timely, and highly relevant topic currently demanded by the aviation 
industry.

Background and security context of unmanned aircraft systems

The increasing security challenges affecting aeronautical, industrial, and social ecosys-
tems as a result of the rapid expansion of unmanned aircraft have led to the identification 
of a structured roadmap, as illustrated in Figure 1.
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Figure 1. Roadmap for anti-drone system design and development

Source: Park et al. (2021)

This roadmap, developed across three main domains, reflects the general spectrum 
proposed by Park et al. (2021) and facilitates an understanding of the comprehensive lands-
cape surrounding the relevance of anti-drone systems. It ranges from the motivations be-
hind contemporary drone attacks to the prospective evolution of these aircraft and their 
implications for security and protection, highlighting the growing need for technological 
solutions capable of countering malicious drone activities (Chávez & Swed, 2021).

As shown in Figure 1, the use of unmanned aircraft influences a wide range of indus-
tries, particularly within non-military contexts where technological development is often 
more dynamic. From a civil aviation perspective, this evolving ecosystem presents complex 
operational and security challenges that must be addressed to ensure the protection of air 
transport systems.

Drones, also referred to as unmanned aerial vehicles (UAVs) or unmanned aircraft 
systems (UAS), are robotic platforms capable of operating autonomously or through va-
rious control mechanisms, including remote controllers, mobile devices, and advanced hu-
man–machine interfaces. Until the early 2000s, these systems were predominantly military 
assets and largely inaccessible to civilians. However, advances in hardware and software 
technologies have enabled the development of smaller, more affordable, and easier-to-ope-
rate platforms (Tezza & Andujar, 2019), leading to their widespread civilian adoption.

From a security perspective, the rapid proliferation of drones has introduced signi-
ficant concerns. As noted by Balladares et al. (2024) and Kang et al. (2021), the increasing 
presence of drones requires a deeper understanding of their operational implications, as 
technological progress is now primarily constrained by human creativity and ethical consi-
derations rather than technical limitations. Consequently, drones have become ubiquitous 
elements within modern societies.

Within the context of the Fourth Industrial Revolution, drones may generate adverse 
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effects on public safety. Hwang & Kim (2020) describe them as “an attractive tool for cri-
minal and terrorist groups because they can be equipped with weapons at low cost, conceal 
their operators, and evade surveillance equipment” (p. 248). Table 1 summarizes several 
documented incidents involving the malicious use of drones across different industries and 
critical infrastructure sectors, underscoring the seriousness of this emerging threat.

Table 1 provides a brief compilation of selected global cases of drone misuse. In the 
aviation sector, such threats are associated with airspace interference, near-miss events, and 
collision risks, many of which remain underreported due to regulatory gaps, limited data 
availability, and the relatively recent integration of drones into civil airspace. As Shin et al. 
(2021) emphasize, the growth in unauthorized drone operations increases the likelihood of 
accidents, property damage, and intentional harm. Consequently, when illegal drone acti-
vity is detected in the vicinity of airports, immediate action is required to ensure aviation 
safety (Hwang & Kim, 2020).

Date Country Event Details

January, 2015 USA In Washington D.C., a civilian UAV flew over the 
White House fence and crash-landed on the lawn.

April, 2015 JAPAN
Phantom 2 drone carrying traces of radiation was 
found on the roof of the Japanese Prime Minister’s 
Official Residence.

October, 2016 Iraq
ISIS may have used a commercial drone rigged 
with explosives to kill two Kurdish Peshmerga 
soldiers and wound two French soldiers in Iraq.

August, 2016 South Africa A small UAV crashed into a nuclear powerplant 
in Koeberg.

August, 2018 Venezuela Two drone bombs used in an attempt to assassina-
te President Nicolas Maduro.

December, 2018 United Kingdom
Two drones found at Gatwick airport. The air-
port’s closure led to more than 100,000 people 
being stranded or delayed.

September, 2019 Saudi Arabia
Two major Saudi oil installations hit by drone 
strike. Production of 5.7 million barrels a day was 
suspended.

Table 1. Selected global cases of drone-related incidents affecting critical 
infrastructure and aviation

Source: Reproduced from Hwang & Kim (2020)

In light of this context, the implementation of anti-drone systems has become a cri-
tical requirement for the Colombian civil aviation ecosystem. Such systems must be inte-
grated into existing operational and industrial frameworks in a manner that safeguards both 
aviation safety and civil aviation security, while accommodating the continuous technolo-
gical evolution of unmanned aircraft.
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Airports and Drones

Within the context of Industry 4.0, technological advancements have significantly lowered 
the barriers to accessing and operating unmanned aerial vehicles (UAVs), enabling indivi-
duals and organizations to acquire drone-related skills for recreational, commercial, and 
mission-specific purposes. This accessibility has transformed the long-standing human as-
piration of flight into a widely attainable capability through unmanned aviation. While these 
developments have fostered innovation across multiple scientific and industrial fields, they 
have also introduced new operational and security challenges, particularly within airport 
environments (Sichko, 2019).

The current era has been described as the “Drone Age”, a concept articulated by Bo-
yle (2020) to capture the rapid evolution and widespread availability of drone technologies 
for both state and non-state actors. Drones have progressed from simple reconnaissance 
platforms to highly capable systems able to conduct complex missions with minimal human 
intervention. This evolution raises ethical, legal, and regulatory concerns related to accoun-
tability, privacy, and oversight, as the diversity of drone applications increasingly intersects 
with fundamental human and societal values (Završnik, 2016).

From an aviation security perspective, the proliferation of UAVs has exposed air-
ports to a range of emerging vulnerabilities, including cyber-related threats and operatio-
nal disruptions. As highlighted by Costin et al. (2023) and Hurtado-Cubillos (2022), the 
growing dependence on unmanned systems across multiple sectors expands the attack sur-
face of critical infrastructure, necessitating more robust and integrated security manage-
ment approaches. Despite this reality, academic research has historically focused more on 
the technical development and operational capabilities of drones than on the identification 
of effective countermeasures or airport-specific mitigation strategies.

Only in the second decade of the 21st century has scholarly attention increasingly 
shifted toward regulatory and operational challenges associated with unmanned aviation. 
As noted by Merkert & Bushell (2020), contemporary aviation issues have expanded be-
yond traditional regulatory concerns to encompass novel risks that had not previously been 
encountered. In airport contexts, the misuse of drones represents a particularly disruptive 
threat, facilitated by their remote operation, low cost, and ease of access. Consequently, 
proactive airport security management requires systematic threat identification and scena-
rio-based risk assessment, as emphasized by Cole (2014).

Airports operate under the assumption of persistent exposure to evolving threats, 
requiring continuous adaptation of mitigation strategies and security systems. While past 
approaches often focused on the detection of prohibited objects, there has been a gradual 
shift toward identifying malicious actors and intent. This transition reflects a broader mo-
vement toward intelligence-led and risk-based security management models that enhance 
decision-making and operational resilience.

The integration of drones into airport operations has further complicated this lands-
cape. In recent years, controlled drone operations within airport environments have been 
introduced under strict regulatory conditions, including predefined corridors and restricted 
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zones to enable coexistence with commercial aviation (Shvetsova & Shvetsov, 2021). Ne-
vertheless, collision risks remain, particularly during critical flight phases such as takeoff, 
approach, and taxiing, where manned aircraft operate at low altitudes. As La Cour-Harbo & 
Schiøler (2019) note, even when drones operate below 500 feet, residual risks persist within 
controlled aerodromes.

In Colombia, civil aviation oversight is exercised by the Special Administrative Unit 
of Civil Aeronautics, which is responsible for developing, interpreting, and enforcing civil 
aviation regulations. As a contracting State of the Convention on International Civil Avia-
tion (Chicago Convention, December 7, 1944.), Colombia is a member of the International 
Civil Aviation Organization and is committed to implementing its standards and recommen-
ded practices, including those related to pilotless aircraft as addressed in Article 8 of the 
Convention (Law No. 12 of 1947).

In response to the growing relevance of unmanned aviation, Colombia has advanced 
strategic initiatives through its aviation authority, including the Action plan of the Unman-
ned Aviation Strategic Plan 2023-2026. This framework aims to support the safe and order-
ly integration of unmanned aircraft into national airspace, as illustrated in Figure 2, which 
outlines the corresponding action plan.

Figure 2 . Action plan of the Unmanned Aviation Strategic Plan 2023-2026

Source: (Unidad Administrativa Especial de Aeronáutica Civil de Colombia, 2023)
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These measures are complemented by national regulations, such as RAC 100, which 
governs the operation of unmanned aircraft systems (UAS) within the Colombian aviation 
system.

Despite these efforts, regulatory and institutional frameworks alone are insufficient 
to fully address the risks associated with malicious drone activities. As emphasized by 
Hwang & Kim (2020), while legal mechanisms are necessary to enable legitimate drone 
operations, it is equally critical to protect national critical infrastructure from hostile or 
unlawful uses. The continuous evolution of drone technologies requires that regulatory sys-
tems remain dynamic and adaptive, supported by the development and implementation of 
anti-drone systems capable of detecting and neutralizing unauthorized UAVs across diverse 
operational scenarios.

Integrated Aviation Safety and Security

The integration of aviation safety and security presents a persistent challenge for airport 
management, particularly in the context of rapid technological evolution and increasing 
system complexity. The interaction between theory and practice requires adaptive strategies 
capable of addressing both accidental hazards and intentional threats within the aviation 
ecosystem. Although safety and security share common objectives, they differ in their tech-
nical focus, methodological approaches, and operational implications, as highlighted by Pe-
ttersen-Gould & Bieder (2020). As these authors argue, maintaining the effectiveness of sa-
fety-related defenses is essential for protecting hazardous technologies, given their reliance 
on past incidents and the dynamic, yet fragile, organizational structures that support them.

From a security perspective, the primary challenge lies in identifying and managing 
risks associated with hostile intent, manifested through internal or external acts of sabotage. 
As noted by Schulman (2020), a fundamental distinction between safety and security ma-
nagement lies in the primacy of malicious intent in security-related threats. This distinction 
is increasingly relevant in aviation, where societal trends and technological adoption often 
outpace regulatory and organizational responses, creating vulnerabilities within critical in-
frastructure such as airports.

These vulnerabilities are further exacerbated by the growing exposure of aviation 
systems to cyber threats. Cyberattacks targeting data integrity, communication networks, 
and operational platforms represent a significant concern for both safety and security ma-
nagement. As Schulman (2020) observes, the progressive incorporation of digital compo-
nents into complex systems introduces additional layers of vulnerability, complicating the 
processes of risk forecasting and system comprehension. In aviation, where connectivity 
across multiple dimensions is essential, this cyber–physical interdependence amplifies the 
potential impact of malicious actions.

Within airport environments, the management of unmanned aircraft systems illustra-
tes the limitations of traditional approaches to safety and security. As noted by Merkert & 
Bushell (2020), some airports have implemented measures to manage drone activity within 
their airspace; however, many of these approaches remain reactive or defensive in nature. 
Literature increasingly emphasizes the need for proactive and preventive management stra-
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tegies that integrate safety and security considerations into a unified operational framework.

Academic definitions of safety and security commonly distinguish between the two 
based on intentionality and systemic orientation. Safety primarily addresses unintentional 
hazards and accidental risks, focusing on the system’s capacity to avoid causing harm to its 
environment. In contrast, security is concerned with intentional threats and malicious ac-
tions, emphasizing the system’s ability to withstand harm originating from its environment 
(Pettersen-Gould & Bieder, 2020). These distinctions underscore the necessity of coordina-
ted management approaches capable of addressing both dimensions simultaneously.

From the perspective of airport user protection and operational resilience, Bongio-
vanni (2020) synthesizes these approaches by highlighting the legal and managerial dimen-
sions of risk management through both differential and collaborative models. This synthe-
sis, presented in Table 2, illustrates how safety and security measures can be aligned within 
airport management systems to enhance decision-making and organizational coordination.

Airport safety 
and security Legal approach M a n a g e r i a l 

approach Design approach

Focus Law Resources/goals Users

Mission
Zero unintentional acci-

dents (safety); zero inten-
tional incidents (security)

Efficiently mitigate 
risks Delight users

Driver for 
innovation

Changes in societal practi-
ces cause 

regulations to change

Changes in regulations, 
business goals, and bu-
dget cause managerial 
practices to change

Changes in users’ 
needs and jobs to be 
done change experien-
ce design

Lead-innovator Legislator Enlightened manager User experience 
designer

Innovation 
source Top-down Top-down/bottom-up Bottom-up

Should safety 
and security 

be separated or 
combined?

Separation: two different 
regimes

Separation/combina-
tion: depending on 
resources and goals

Combination: both are 
components of users’ 
experience

Overarching 
question

“We need to meet specific 
standards in terms of 

safety and security events 
happening in the airport”

“We need to be com-
pliant to regulations 
together with emplo-
ying the most efficient 
mix of resources and 
achieving our business 
goals”

“We need to make 
safety and security a 
memorable experience 
for our users”

Table 2. Approaches to safety and security in airports: a synthesis

Source: Reproduced from (Bongiovanni, 2020, p. 60)
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Methodology

Building on the research question, “How can anti-drone technologies be effectively integra-
ted into existing security protocols to protect the civil aviation ecosystem and ensure com-
prehensive management in Colombian airports?”, this study adopts a qualitative research 
approach based on systematic observation and documentary analysis. The research design 
is descriptive in nature and focuses on the identification, classification, and interpretation of 
academic and technical sources related to unmanned aircraft systems, aviation security, and 
counter-drone technologies.

The documentary analysis was conducted using specialized academic databases, 
including Scopus, EBSCOhost, and Google Scholar. The primary selection criteria prio-
ritized peer-reviewed publications released between 2019 and the first semester of 2024, 
with limited exceptions made for earlier works considered highly relevant to the analytical 
framework. The reviewed literature is largely drawn from indexed journals specializing in 
aviation, aerospace systems, and security studies, as reflected in the reference list.

The methodological process followed three structured phases planning, execution, 
and completion adapted from the framework proposed by Niño-Rojas (2011). During the 
planning phase, the phenomenon under study was defined and the literature was systema-
tically organized into three analytical categories: Airports and Drones, Integrated Aviation 
Security (safety–security), and Anti-Drone Systems as a Management Tool for Aeronautical 
Security.

The execution phase involved data processing, qualitative analysis, and interpretati-
ve synthesis of the selected sources, allowing for the identification of patterns, challenges, 
and emerging trends in the integration of counter-drone systems within airport security en-
vironments. Finally, the completion phase consisted of consolidating the analytical findings 
into a structured academic manuscript.

This methodological approach is grounded in an interpretive paradigm, drawing 
upon the researcher’s empirical, academic, and ethical expertise. The interpretive perspecti-
ve is considered appropriate for analyzing the evolving technological and regulatory lands-

Despite the development of robust safety cultures, security risks often remain be-
yond the full control of organizations. External threats, such as terrorism or coordinated 
cyber-physical attacks, may materialize regardless of internal preparedness and are not ne-
cessarily linked to economic performance or production systems (Jore, 2020). Consequent-
ly, even well-managed organizations may experience severe disruptions resulting from se-
curity breaches.

Finally, the protection of critical air transport infrastructure against combined phy-
sical and cyber threats requires integrated management cycles that bridge safety and secu-
rity functions. As emphasized by Mantzana et al. (2020), enhancing interoperability among 
existing systems and aligning physical and digital protection mechanisms are essential steps 
toward developing more resilient and adaptive aviation security solutions.
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cape of unmanned aircraft systems and anti-drone solutions, recognizing the dynamic and 
still-developing nature of knowledge in this domain.

Anti-drone systems for aviation safety management

Current drone detection systems used in aviation environments present operational limita-
tions, making it necessary to assess the probability of threat detection under varying opera-
tional and environmental conditions. As noted by Łukasiewicz & Kobaszyńska-Twardows-
ka (2022), these systems, “composed of devices operating on diverse principles, should be 
constructed based on the probability of detecting a drone under established conditions” (p. 
96). Consequently, both the operational characteristics of unmanned aircraft and the con-
textual conditions of their deployment directly influence the effectiveness of preventive and 
neutralization measures.

From an operational perspective, it is essential to consider systems capable of iden-
tifying risks posed by both individual drones and coordinated drone swarms. This requires 
an analytical approach supported by probabilistic and experimental models that address the 
increasing autonomy and adaptability of unmanned aircraft. As highlighted by Öz & Sert 
(2019), emerging generations of drones pose significant challenges, particularly in relation 
to “complete situational awareness of airspace and the automatic execution of all types of 
missions” (p. 706). In this context, organizations face the fundamental question of how to 
protect critical aviation infrastructure against such agile and heterogeneous threats.

Importantly, the risks associated with malicious drone operations are not limited to 
physical intrusion. Cyber-related threats, including electronic interference and signal ma-
nipulation, have emerged as critical vulnerabilities affecting airports and other elements of 
national critical infrastructure. In response, the formal management of aviation security has 
become a standard requirement within international civil aviation. The implementation of 
Security Management Systems (SeMS), supported by Safety Management Systems (SMS), 
is currently regarded as best practice for addressing both physical and cyber-related threats, 
as emphasized by Stastny & Stoica (2022). In this context, Table 3 presents proposed me-
asures aimed at enhancing the effectiveness of ATM-related SMS in the management of 
cybersecurity risks.

SMS Elements Potential Organisational 
Vulnerability/Need

Proposed Counter-Measures for 
SMS Enhancement

Safety Policy
Organisation insufficiently  
aware of need for defence 
against cybersecurity threats.

Incorporate the need to reinforce the SMS 
and support the SeMS within the organisa-
tion’s safety policy.

Organisational 
Safety 

Responsibilities

Key personnel are unaware of 
their roles and responsibilities 
in respect of cybersecurity 
threats.

Define roles and responsibilities for key 
safety personnel in respect of cybersecu-
rity threats, and the need to liaise with and 
support organisational security manage-
ment personnel.

Table 3. Proposed measures to enhance ATM Safety Management System (SMS) effectiveness
 in addressing cybersecurity threats
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SMS Elements Potential Organisational 
Vulnerability/Need

Proposed Counter-Measures for 
SMS Enhancement

Coordination of 
Emergency 

Response Plan 
(ERP)

Emergency Response Plan 
unprepared to cope with  
cyber-attacks.

Include cyber-attacks as a source of actual 
or potential disruption to be managed wi-
thin the scope of the ERP.

Risk Management 
Process

Need to consider cybersecurity 
threats to safety alongside all 
other risks.

Include cybersecurity threats within the 
safety risk assessment and mitigation pro-
cess, including a means of risk categori-
sation. Co-assurance methodologies (ref. 
para 6 above) may be used if consistent 
with the means of documenting safety ar-
guments (e.g. use of safety cases).

Safety Interfaces

Need to ensure that SMS ac-
tions taken in respect of counte-
ring cybersecurity effects on sa-
fety are fully coordinated within 
the organisation.

Implement procedures to ensure full 
coordination between SMS responses to 
cybersecurity threats and wider organisa-
tional functions, including security mana-
gement.

Safety 
Performance 
Monitoring

All threats to ATM safety need 
to be monitored to establish the 
scale and nature of the threats, 
as well as longer term trends.

Update performance monitoring procedu-
res to include the effects of cybersecurity 
threats on ATM safety performance.

Continual SMS 
Improvement

SMS must be kept current in 
terms of known or anticipated 
threats to safety.

Updated assessments of cybersecurity 
threats to be taken into account as part of 
regular SMS effectiveness reviews.

Safety Reporting

Need to achieve full visibility 
of cybersecurity occurrences 
and their effect on safety perfor-
mance.

Introduce further categorisation within the 
safety reporting system to take account of 
cybersecurity events, including a means of 
severity classification (in terms of safety 
impact).

SMS Audits
To ensure that cybersecurity 
counter-measures are in place 
and functioning effectively.

To include SMS measures to counter cy-
bersecurity threats in regular SMS audits.

Safety 
Communication

Cybersecurity issues and events 
need to form part of normal or-
ganisational communications 
(internal and external) on safety 
matters.

To improve organisational awareness by 
including cybersecurity information wi-
thin normal communications methods on 
safety matters.

Training and 
Education

A key need is awareness of cy-
bersecurity threats and defences 
at all levels of the organisation.

To formalise awareness of cybersecurity 
matters through their inclusion in organi-
sational training programmes.

Source: Reproduced from (Stastny &amp; Stoica, 2022, p. 8)
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With regard to technological solutions, currently available anti-drone systems 
despite their limitations commonly rely on radar-based detection, acoustic interception, 
infrared sensors, and electro-optical devices (Popescu, 2021; Semenyuk et al., 2025). 
Detection remains the primary enabling function, as it supports subsequent processes of 
recognition, identification, and localization, forming the foundational architecture of any 
counter-drone system. Within airport environments, the effective management of these 
technologies requires an integrated assessment of the electromagnetic spectrum, the phy-
sical layout of operational and administrative facilities, and the characteristics of con-
trolled airspace, as noted by Mackie & Lawrence (2019) and Pérez-Herrera (2013). This 
holistic approach is essential not only for system implementation, but also for fostering 
an organizational security culture oriented toward the integrity and resilience of aviation 
protection systems.

Findings

The analysis indicates that the rapid expansion of unmanned aerial vehicles (UAVs) in 
the 21st century has significantly outpaced the capacity of the aviation sector to anticipate 
and regulate their operational implications. The widespread commercial availability and 
diversification of drone applications have accelerated their integration into air operations, 
while simultaneously increasing regulatory complexity and enforcement challenges.

A key finding of this study is that anti-drone systems are increasingly unders-
tood not merely as technological countermeasures, but as integral components of avia-
tion safety and security management systems. The reviewed literature highlights that the 
effectiveness of such systems depends on their integration within structured management 
frameworks rather than on standalone technological solutions.

The findings also reveal that risks associated with drone operations extend beyond 
physical intrusion, encompassing cyber-related threats, privacy violations, and disrup-
tions to airport operations. These risks are amplified in operational environments where 
detection, identification, and response capabilities are limited or insufficiently coordina-
ted.

Furthermore, the analysis shows that regulatory instruments and technical stan-
dards alone are insufficient to ensure comprehensive protection against malicious or unre-
gulated drone activities, particularly in complex airport environments. Instead, effective 
mitigation requires coordinated detection and response mechanisms adapted to the opera-
tional characteristics of each airport.

In the specific context of Colombian airports, the findings indicate that no single 
anti-drone technology is capable of effectively mitigating all potential threats. Rather, 
the integration of multiple complementary systems aligned with local technological in-
frastructure, airspace characteristics, personnel capabilities, and organizational context 
emerges as a necessary condition for managing drone-related risks and safeguarding the 
civil aviation ecosystem.
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Discussion
The integration of unmanned aircraft into the aviation ecosystem has fundamentally resha-
ped not only operational practices, but also regulatory and security paradigms. The findings 
of this study highlight the growing gap between rapid technological innovation and the 
capacity of regulatory and management frameworks to respond effectively to emerging 
risks. In this context, anti-drone systems emerge not solely as technological solutions, but 
as critical enablers of aviation safety and security governance.

The discussion reveals that the accelerated adoption of drone technologies has cha-
llenged traditional regulatory approaches, which have struggled to adapt at the same pace 
as technological development. This imbalance has contributed to regulatory fragmentation 
and uneven enforcement, particularly in complex environments such as airports. From this 
perspective, the application of analytical frameworks such as game theory helps to illustrate 
the strategic interaction between drone operators, regulatory authorities, and security stake-
holders, underscoring the adaptive and dynamic nature of contemporary airspace threats.

These findings suggest that regulatory agencies must move beyond reactive rulema-
king toward anticipatory and adaptive regulatory models. Proactive frameworks that ac-
count for future technological developments would facilitate the safe integration of drones 
into controlled airspace while reducing vulnerabilities associated with malicious or unau-
thorized operations. Within this regulatory landscape, anti-drone systems play a comple-
mentary role by reinforcing compliance and supporting enforcement mechanisms rather 
than replacing regulatory oversight.

At the operational level, the deployment of anti-drone technologies raises impor-
tant considerations related to privacy, proportionality, and civil liberties. Effective security 
strategies must balance the need to protect critical infrastructure -such as airports- with 
the obligation to respect individual rights. Achieving this balance requires coordinated co-
llaboration among regulatory authorities, airport operators, technology providers, and the 
broader civil community.

The discussion further emphasizes that the diversity and cultural specificity of opera-
tional contexts limit the effectiveness of singular or standardized security solutions. Airport 
environments vary significantly in terms of infrastructure, traffic density, and surrounding 
land use, requiring adaptive and context-sensitive approaches to counter-drone manage-
ment. In densely populated areas, for example, the selection of detection and neutralization 
technologies must minimize collateral risks while maintaining operational effectiveness.

Finally, the successful integration of anti-drone systems depends not only on techno-
logical capabilities, but also on organizational preparedness. Personnel training, system in-
teroperability, and the integration of human factors with technological systems are essential 
to ensuring effective aviation safety management. A holistic approach combining detection 
technologies, data analysis tools, and structured management systems supports a resilient 
and adaptive security posture tailored to the specific needs of each aerodrome.

In the specific context of Colombia, the discussion of anti-drone systems acqui-
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res particular urgency given the country’s unique security landscape. Unlike most nations 
where drone threats to civil aviation are primarily associated with reckless recreational 
use, Colombia faces the compounded challenge of organized armed groups systematically 
deploying unmanned aerial vehicles for surveillance, armed attacks, and logistics support 
to illicit activities.

The proliferation of low-cost commercial drones among violent non-state actors has 
been extensively documented in the academic literature: Chávez & Swed (2023) demons-
trate that the tactical adoption of commercial UAV platforms by insurgent groups represents 
a structural shift in asymmetric warfare, reducing the technical and financial barriers that 
previously limited airpower to state actors. This dynamic is particularly salient in Colom-
bia, where dissident factions of the Fuerzas Armadas Revolucionarias de Colombia (FARC) 
and the Ejército de Liberación Nacional (ELN) have progressively integrated drone capabi-
lities into their operational arsenals.

According to the Presidencia de la República de Colombia (2025), a total of 115 
drone-related incidents were recorded in 2024 alone, primarily perpetrated by illegal armed 
organizations and terrorist groups, targeting both security forces and critical infrastructu-
re. Matiz-Rojas & Fernández-Camargo (2023) situate this phenomenon within the broader 
transformation of armed conflict in Colombia, highlighting the role of artificial intelligence 
and autonomous systems in reconfiguring the tactical environment for non-state actors. 
This figure represents a dramatic escalation compared to previous years and underscores 
the structural nature of the threat, consistent with global trends identified by Schwartz et al. 
(2022) in their cross-national analysis of armed drone proliferation and its implications for 
security governance. President Gustavo Petro publicly acknowledged in late 2025 that the 
conflict had evolved into a “war of drones and anti-drones,” signaling the extent to which 
unmanned systems have reshaped the operational environment for national defense and 
aviation security alike (El Universo, 2026).

In response to this escalating threat, the Colombian government launched the Pro-
yecto Escudo Nacional Antidrones (National Anti-Drone Shield Project), described by the 
Ministry of Defense as the most ambitious aerial defense strategy in the country’s history 
(Segurilatam, 2026). With an initial budget of approximately USD 1.68 billion (COP 6.3 
trillion), the project is structured around three foundational pillars: legislation and doctrine, 
training and operations, and technological deployment. Rather than constituting a simple 
procurement initiative, the Escudo Nacional represents a comprehensive framework that 
integrates detection networks based on radar and radio-frequency sensors, targeting the 
protection of critical infrastructure including energy facilities, governmental headquarters, 
and strategic military installations. 

This multi-layered institutional approach aligns with recommendations in the coun-
ter-UAS literature, argue that effective anti-drone systems for facilities of national impor-
tance must be engineered around probabilistic detection models rather than single-technolo-
gy deployments, a principle clearly reflected in the Colombian framework. The creation of 
a multidisciplinary drone and anti-drone unit comprising personnel from the armed forces 
and the National Police similarly resonates with findings by Okpaleke et al. (2023), who 
demonstrate in the context of West African counterinsurgency operations that cross-ins-
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titutional drone coordination significantly improves both detection rates and operational 
response.

At the tactical level, Colombia has taken concrete steps toward deploying speci-
fic Counter-Unmanned Aircraft Systems (C-UAS) capabilities. The Ministry of Defense 
contracted the Dedrone Tracker AI C2 system developed by U.S.-based Dedrone Tactical 
at a cost of approximately USD 25.4 million, providing 360-degree spatial coverage with 
integrated electronic warfare capabilities for Army and Air Force installations across the 
country (Saumeth, 2025). 

Simultaneously, regional authorities such as the Valle del Cauca and Cauca de-
partmental governments have independently acquired ORION-10 MP and ORION-D MP 
systems from Singapore-based TRD Systems, incorporating both active inhibition and 
passive detection capabilities with a geolocation range of up to three kilometers (Webin-
fomil, 2024). 

The decentralized nature of these acquisitions reflects the severity and geographic 
dispersion of drone-based threats across Colombian territory, a pattern consistent with 
what Mittal & Goetz (2025) describe as the “distributed threat” model characteristic of 
modern drone conflicts, in which adversaries exploit geographic breadth to overwhelm 
centralized defense architectures. Furthermore, the Fuerza Aeroespacial Colombiana 
(FAC) and the Corporación de Alta Tecnología para la Defensa (Codaltec) have jointly 
developed a domestic mobile anti-drone system capable of inhibiting GPS, GLONASS, 
and Wi-Fi signals. This development is significant not only operationally but also in terms 
of the emergence of national technological self-sufficiency in this domain, a capacity that 
Park et al. (2021) identify as a critical enabler of long-term counter-UAS governance for 
states facing persistent asymmetric drone threats.

On the regulatory front, Colombia has pursued parallel legislative efforts to ac-
company these technological investments. The Ministerio de Defensa, together with the 
Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) and the Mi-
nisterio de Transporte, introduced draft legislation before Congress to establish a compre-
hensive regulatory framework governing drone importation, registration, and operation, 
as well as the deployment of counter-drone systems. A key provision of this initiative 
designates MinTIC as the technical authority responsible for monitoring and blocking 
radio frequencies used by drones in illicit activities, including in airport zones and energy 
installations (Ministerio de Tecnologías de la Información y las Comunicaciones, 2025). 

This approach to spectrum governance as a counter-drone instrument is consistent 
with the technical recommendations advanced by Popescu (2021) and later elaborated 
by Stastny & Stoica (2022), who identify radio-frequency management as a foundatio-
nal layer of any national C-UAS framework for civil aviation. Additionally, Resolution 
000242, enacted in January 2026, restricts UAV imports to designated entry points inclu-
ding El Dorado International Airport and the port of Cartagena, while prohibiting postal 
delivery as an import channel—a measure specifically designed to curtail smuggling of 
drones for criminal purposes (Dudenhoeffer, 2020; Dirección de Impuestos y Aduanas 
Nacionales, 2026). These regulatory developments demonstrate a growing recognition 
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that effective counter-drone governance requires the alignment of airspace regulation, 
spectrum management, and security policy within a unified national framework, a conclu-
sion that resonates with Merkert & Bushell (2020) finding that regulatory fragmentation 
remains the primary structural barrier to effective UAS risk management across aviation 
systems.

Conclusions
The strategic management of unmanned aerial vehicles and anti-drone systems presents a 
growing challenge for civil aviation, particularly in the context of balancing technological 
innovation with regulatory control. This study highlights that the rapid expansion of drone 
operations both legal and illicit has exposed structural limitations within existing airspace 
management and security frameworks, especially in airport environments.

The findings support the conclusion that regulatory instruments alone are insufficient 
to address the risks associated with unregulated or malicious drone activities. Instead, an 
adaptive and proactive regulatory environment is required, supported by integrated mana-
gement approaches that incorporate anti-drone systems within established aviation security 
protocols. Such integration should not rely on a single technological solution, but rather on 
a coordinated combination of detection, identification, and response systems tailored to the 
operational characteristics of each airport.

Furthermore, effective mitigation of drone-related threats depends on cross-sector 
collaboration involving governmental authorities, airport operators, industry stakeholders, 
and academic institutions. This collaborative approach is essential to anticipate emerging 
risks, address privacy and security concerns, and ensure the resilience of the civil aviation 
ecosystem.

Finally, the evolving nature of drone technologies and their potential misuse unders-
cores the need for continued research and policy development. Future studies should further 
explore adaptive regulatory models, technological interoperability, and human factors wi-
thin anti-drone and aviation safety management systems, contributing to a comprehensive 
and sustainable approach to safeguarding airport operations.

In the Colombian context, the conclusions of this study acquire additional dimen-
sions that extend beyond the traditional scope of civil aviation security. The country presents 
a dual threat scenario in which drone misuse is simultaneously linked to airport operational 
disruptions and to active armed conflict involving illegal organizations. As documented by 
the Colombian Presidency (2025) and corroborated by regional security reports, the use of 
armed drones by dissident FARC factions and other non-state actors has inflicted significant 
human and material losses on the national armed forces, while also raising critical concerns 
regarding the security of civilian infrastructure including airports, energy facilities, and 
urban centers. 

This phenomenon demonstrate that violent non-state groups increasingly exploit the 
affordability and versatility of commercial drone platforms to compensate for their conven-
tional military inferiority, a trend that has accelerated sharply in Colombia since 2022. The 
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States facing higher levels of intrastate conflict and terrorism are significantly more likely to 
pursue and accelerate counter -drone programs- a pattern that Colombia’s Proyecto Escudo 
Nacional clearly exemplifies. This dual threat profile demands that anti-drone strategies 
in Colombia be conceived not only within a civil aviation safety framework, but also as a 
component of national defense and public security policy, integrating civil-military coordi-
nation mechanisms.

The Proyecto Escudo Nacional Antidrones, launched in January 2026 with an initial 
investment of approximately USD 1.68 billion, represents the most significant institutional 
response to the drone threat in Colombian history and, according to available evidence, 
in the Latin American region as a whole. Structured around three pillars -legislation and 
doctrine, training and operations, and technological deployment- the initiative reflects the 
multi-dimensional approach advocated throughout this study and corroborated by compa-
rative analyses of national counter-UAS programs. 

The integration of electronic warfare capabilities with radar-based detection and 
AI-assisted command-and-control systems produces significantly higher threat neutraliza-
tion rates than single-modal deployments—a finding with direct implications for the design 
of the Escudo Nacional. Its success will depend not only on the effective procurement and 
deployment of detection and neutralization systems, but on the simultaneous development 
of legal frameworks, institutional capacity, interoperability standards, and personnel trai-
ning programs. 

In this regard, regarding the organizational fragility of safety-security hybrid sys-
tems are particularly pertinent: the durability of the Escudo Nacional will require sustained 
investment in organizational learning and adaptive governance mechanisms beyond the 
initial technology procurement phase. The process of selecting technology providers throu-
gh competitive evaluation involving more than 100 companies from 21 countries, with 
tests commencing in March 2026, is itself indicative of the complexity and strategic stakes 
involved.

From a civil aviation perspective, the conclusions of this study reinforce the ur-
gency of extending anti-drone system integration to airport environments specifically. The 
Aeropuerto Internacional El Dorado, as the principal air hub of the country and a node for 
strategic infrastructure, has been the subject of prior technical studies proposing RF-based 
jamming systems capable of covering the full approach and landing area. These efforts, 
complemented by broader security technology upgrades including AI-assisted behavioral 
detection and high-definition monitoring systems implemented at El Dorado by the end of 
2024, represent important advances but do not yet constitute a fully integrated counter-dro-
ne architecture. 

This gap between incremental technological upgrades and systemic integration is 
precisely what identify as the central challenge for airports seeking to operationalize C-UAS 
capabilities: achieving functional coexistence between counter-drone systems and the elec-
tromagnetic environment of active airport operations remains technically demanding and 
institutionally complex. As this study concludes, such integration remains both a technical 
and institutional imperative for safeguarding the Colombian civil aviation ecosystem. Fu-

Bogotá D.C., Colombia   Vol. 18  N°27    pp. 75-97     January-June 2026



93

Perspectivas en Inteligencia

ISSN 2145-194X (printed), 2745-1690 (online)

Oscar Alberto Rojas-Martínez & Heivar Yesid Rodríguez-Pinzón

ture policy and research efforts should prioritize the harmonization of civil and defense 
anti-drone frameworks, ensuring that the protection of airport environments is explicitly 
addressed within the broader national aerial defense strategy an alignment that is achievable 
through the systematic expansion of Safety Management Systems to incorporate cybersecu-
rity and counter-UAS dimensions as co-equal components of aviation security governance.

Mandatory Declaration on the Use of Generative AI

The authors declare that no generative artificial intelligence tools were used in the prepara-
tion of this manuscript.
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Resumen

Palabras clave: explotación ilícita de oro; oro de aluvión; gobernanza criminal; control 
territorial; Antioquia.

Clasificación JEL: Q34, Q53.

En Colombia la extracción ilegal de oro figura hoy entre las economías ilícitas de mayor 
peso, pues provee recursos a estructuras armadas ilegales, altera los órdenes territoriales 
y mina la capacidad de regulación del Estado. Este trabajo analiza la manera en que la 
gobernanza criminal ligada a esta actividad configuró el control del territorio en Antioquia 
durante el periodo 2015-2025 y sus implicaciones para la seguridad nacional. Con base en 
informes oficiales, producción académica y datos territoriales, los hallazgos indican que la 
explotación ilícita de oro rebasa lo extractivo y opera como un dispositivo de regulación 
social, económica y coactiva; mediante él, los grupos armados restringen desplazamientos, 
arbitran disputas e imponen reglas de conducta, sobre todo en el Bajo Cauca y el Nordeste 
antioqueño. El estudio sostiene que tales arreglos desgastan la soberanía estatal, agravan la 
debilidad institucional y los conflictos socioambientales, y plantean retos de control territo-
rial, articulación interinstitucional y protección de comunidades y ecosistemas.
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Abstract
In Colombia illegal gold extraction is among the most significant criminal economies, 
as it bankrolls unlawful armed structures, reshapes territorial orders, and undermines 
the State’s regulatory capacity. This paper analyzes how criminal governance tied to this 
activity shaped territorial control in Antioquia between 2015 and 2025, and discusses its 
implications for national security. Drawing on official reports, scholarship, and territorial 
data, the findings indicate that illegal gold exploitation moves past the extractive sphere 
and operates as a device of social, economic, and coercive regulation: through it, armed 
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groups restrict movement, arbitrate disputes, and dictate rules of conduct, with particular 
intensity in Bajo Cauca and Northeastern Antioquia. The study argues that such arrange-
ments erode State sovereignty, aggravate institutional weakness and socio-environmental 
conflicts, and raise challenges regarding territorial control, inter-institutional coordina-
tion, and the protection of communities and ecosystems.

Keywords: illicit gold mining; alluvial gold exploitation; criminal governance; territorial 
control; Antioquia.

Introducción

En Colombia la extracción ilegal de oro se ha afianzado como una de las economías 
criminales con mayor aptitud para entrelazar el deterioro ambiental, la apropiación de 
rentas y la redefinición del dominio territorial. Dentro de ese panorama, Antioquia resulta 
un caso particularmente sensible, sus enclaves mineros perduran en subregiones como el 
Bajo Cauca y el Nordeste, sus corredores fluviales y logísticos cumplen un papel central, 
y en su territorio confluyen la explotación aurífera, los grupos armados ilegales y circui-
tos comerciales de escasa trazabilidad. 

Según la línea base, la Oficina de las Naciones Unidas contra la Droga y el Delito 
(UNODC) construyó un estudio junto con el Gobierno de Colombia, en el que en 2014 se 
contabilizaron 78.939 hectáreas con indicios de explotación de oro de aluvión, situadas 
sobre todo en Antioquia (33 %) y Chocó (46 %); entre los municipios más golpeados figu-
raban Nechí, Zaragoza, Cáceres, El Bagre, Tarazá, Caucasia, Segovia, Remedios, Anorí 
y Amalfi (Ministerio de Minas y Energía de Colombia y Oficina de las Naciones Unidas 
contra la Droga y el Delito [UNODC], 2018, 2022).

Más allá de su dimensión extractiva, el oro presenta atributos que lo convierten 
en un recurso especialmente funcional para economías ilegales: alto valor, facilidad de 
transporte, posibilidad de almacenamiento y amplias oportunidades de mezcla con cir-
cuitos aparentemente legales. En Antioquia esta condición ha favorecido mecanismos de 
ocultamiento de la producción, estrategias de “legalización” del mineral y prácticas de 
lavado de activos difíciles de rastrear, configurando una economía sumergida orientada a 
la captura de rentas y al sostenimiento de redes ilegales (Oficina de las Naciones Unidas 
contra la Droga y el Delito [UNODC] et al., 2017). 

En esa misma dirección, Global Financial Integrity et al. (2021) advierten que 
distinguir entre oro de origen lícito e ilícito resulta particularmente complejo y que la 
vulnerabilidad del metal se extiende a lo largo de toda la cadena, desde la extracción has-
ta la comercialización y exportación. Esta característica obliga a analizar la explotación 
ilícita no solo como un problema ambiental o minero, sino como un circuito económico y 
logístico con implicaciones directas para la seguridad. 

La relevancia del problema también radica en que la explotación ilícita de oro se 
inserta en territorios en los que la autoridad estatal opera de manera fragmentada, se-
lectiva o insuficiente. En estos escenarios, las rentas auríferas no solo financian actores 
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armados ilegales, sino que pueden convertirse en base material de arreglos de regulación 
coercitiva sobre comunidades, mercados y corredores estratégicos. Esta dinámica puede 
examinarse a partir del concepto de gobernanza criminal, entendido como la creación, 
imposición o administración de reglas por parte de actores criminales que, en determina-
das circunstancias, coexisten, compiten o se superponen con estructuras estatales. 

Por consiguiente, la literatura reciente ha mostrado que estos arreglos no emergen 
necesariamente en contextos de vacío absoluto de autoridad, sino en órdenes híbridos 
en los que actores estatales, políticos y criminales disputan o comparten capacidades de 
regulación (Feldmann y Luna, 2022; Uribe et al., 2026). Esta precisión es clave para el 
caso antioqueño, donde la existencia de operativos, oficinas públicas y marcos normati-
vos no ha impedido que organizaciones armadas impongan reglas sobre la extracción, la 
movilidad y la comercialización del oro.

En Antioquia esta problemática resulta estratégica por al menos tres razones. En 
primer lugar, porque la explotación ilícita de oro fortalece economías criminales con 
capacidad de reproducir violencia, financiar estructuras armadas y sostener redes de in-
termediación política y económica. En segundo lugar, porque la actividad se concentra 
en espacios que conectan producción minera, control de corredores y proyección de otras 
economías ilícitas, lo que incrementa su valor territorial. 

En tercer lugar, porque la respuesta estatal enfrenta un dilema persistente entre in-
terdicción, formalización y legitimidad local, aunque la destrucción de maquinaria puede 
afectar capacidades extractivas cuando no se acompaña de rutas viables de regulariza-
ción, coordinación institucional y alternativas económicas; también puede profundizar la 
conflictividad social y abrir espacio a nuevas formas de intermediación coercitiva (Can-
te-Maldonado y Trujillo-Paredes, 2014; Méndez et al., 2025).

Partiendo de esa problemática, el interrogante que guía el artículo se formula así: 
¿Cómo ha configurado el control del territorio en el departamento de Antioquia, entre 
2015 y 2025, la gobernanza criminal vinculada a la explotación ilícita de yacimientos de 
oro, y qué repercusiones estratégicas y retos genera para la seguridad nacional colom-
biana? En consonancia, el objetivo general es analizar la forma en que dicha gobernanza 
criminal estructuró el dominio territorial en Antioquia a lo largo de ese lapso, junto con 
las consecuencias estratégicas y los desafíos que el fenómeno implica para la seguridad 
nacional. 

De ese objetivo general se derivan tres objetivos específicos: i) caracterizar las 
dinámicas territoriales de la explotación ilícita de oro en Antioquia y su articulación con 
los grupos armados ilegales que operan en el departamento; ii) identificar los mecanismos 
de gobernanza criminal mediante los cuales dichos actores regulan la cadena aurífera y 
consolidan el control territorial; y iii) evaluar los efectos estratégicos de estas dinámicas 
sobre la soberanía estatal, la estabilidad institucional y la capacidad de respuesta del Es-
tado frente a amenazas de naturaleza compleja. 

Con ese propósito, el artículo se organiza en tres apartados principales. El prime-
ro examina las dinámicas territoriales de la explotación ilícita de oro en Antioquia y su 
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evolución entre 2015 y 2025. El segundo analiza la cadena operativa del oro ilícito, sus 
vínculos con actores armados ilegales y los mecanismos de gobernanza criminal que sos-
tienen el control territorial. El tercero evalúa los impactos estratégicos de estas dinámicas 
y los desafíos que plantean para la seguridad nacional colombiana.

Metodología

Categorías teóricas de análisis

El presente artículo se llevó a cabo mediante una revisión documental de naturaleza analí-
tica, dirigida a estudiar el nexo entre la explotación ilícita de yacimientos de oro, la gober-
nanza criminal y el dominio territorial en Antioquia a lo largo del periodo 2015-2025. Con 
tal fin se consultaron y articularon producciones académicas, informes técnicos e institu-
cionales, instrumentos normativos y análisis territoriales referidos a la minería aurífera, las 
economías criminales, los grupos armados ilegales y la seguridad nacional, siguiendo una 
lógica cercana a los abordajes cualitativos y documentales empleados en investigaciones 
recientes sobre la gobernanza del oro en Antioquia (Bonilla-Calle, 2022; Eslava y Precia-
do-Restrepo, 2019).

El acervo documental comprendió treinta y dos elementos, de un lado, trabajos aca-
démicos sobre gobernanza criminal, conflictividad minera, dominio territorial y economías 
ilícitas; de otro, informes oficiales y técnicos, en particular los reportes de Explotación de 
Oro de Aluvión (EVOA) y otras publicaciones producidas por organismos nacionales e 
internacionales; y, por último, normas y directrices de política pública atinentes a interdic-
ción, formalización minera, empleo de mercurio y trazabilidad. 

Como complemento, se sumaron análisis de coyuntura y prensa especializada para 
situar acontecimientos recientes o ilustrar mutaciones territoriales del fenómeno, sin que 
tales materiales fungieran como base principal del razonamiento. La pertinencia de esta se-
lección radicó en el valor analítico de los datos técnicos y georreferenciados para describir 
la explotación aurífera ilegal y sus lazos con actividades criminales, en la línea de lo que 
exponen los informes EVOA (Ministerio de Minas y Energía de Colombia, 2022; Ministe-
rio de Minas y Energía de Colombia y UNODC, 2018).  

La delimitación temporal 2015-2025 permitió observar tanto la persistencia de no-
dos históricos de explotación ilícita de oro en Antioquia como la reconfiguración de actores 
armados y mecanismos de regulación criminal en el contexto posterior al Acuerdo de Paz. 
A partir de este recorte, la información se organizó en tres ejes de análisis: i) las dinámicas 
territoriales de la explotación ilícita de oro en Antioquia; ii) los mecanismos de gobernanza 
criminal mediante los cuales actores armados ilegales regularon la cadena aurífera y con-
solidaron control territorial; y iii) los impactos estratégicos y desafíos que estas dinámicas 
plantearon para la seguridad nacional colombiana.

En el terreno conceptual, el examen se sustentó en cuatro categorías de referencia. 
La inicial correspondió a la gobernanza criminal, comprendida como la aptitud de actores 
armados no estatales para crear, imponer o administrar reglas en territorios y mercados es-
pecíficos, incluso en coexistencia conflictiva con instituciones formales (Feldmann y Luna, 
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2022; Uribe et al., 2026). 

Asimismo, la segunda fue la de control territorial, asumida como la capacidad de 
regular la movilidad, el acceso a recursos, los flujos económicos y ciertas formas de or-
den local. La tercera correspondió a la cadena aurífera ilícita o economía criminal del oro, 
empleada para observar la articulación entre extracción, insumos, acopio, transporte, co-
mercialización, documentación y lavado de activos (International Crisis Group, 2017; La-
verde-Rodríguez et al., 2025; Ortiz-Riomalo y Rettberg, 2018). La cuarta categoría fue la 
de seguridad nacional, utilizada para interpretar los efectos de estas dinámicas sobre la so-
beranía estatal, la estabilidad institucional, la seguridad humana y la capacidad de respuesta 
del Estado.

Más que cuantificar exhaustivamente el fenómeno, esta revisión buscó identificar 
patrones, continuidades y transformaciones en la articulación entre economía aurífera ile-
gal, violencia organizada y debilitamiento de la autoridad estatal. En ese sentido, el estudio 
adoptó una perspectiva interpretativa y analítico-descriptiva, adecuada para integrar evi-
dencia dispersa y producir una lectura comprensiva del caso antioqueño. Como límite, se 
reconoció que el artículo dependió de fuentes secundarias y, por tanto, no pretendió sustituir 
investigaciones de campo, sino ofrecer una síntesis crítica y argumentada de la evidencia 
disponible.

Sobre la base de este marco analítico, y con el propósito de proyectar sus catego-
rías teóricas al plano del planeamiento operacional, se derivó un instrumento propio de-
nominado Matriz de Evaluación de Gobernanza Criminal en un Área de Operaciones o 
Área de Responsabilidad (AO/AOR). La matriz operacionaliza las cuatro dimensiones de 
la gobernanza criminal -política, económica, social y ambiental- en dieciséis indicadores 
observables (Bloque A, diagnóstico) y las cruza con las cinco líneas de acción concurrentes 
propuestas en este trabajo (Bloque B, respuesta), permitiendo identificar brechas críticas y 
priorizar el esfuerzo institucional. 

Su presentación formal se realiza en la sección final antes de las conclusiones (Tabla 
4 y Tabla 5), y su desarrollo completo, con la escala de valoración cualitativa y la regla de 
priorización operacional, se recoge en la herramienta de doble propósito para el planea-
miento de operaciones y análisis de los factores que afectan la seguridad y defensa en un 
AO/AOR, elaborado en formato Excel. Este instrumento articula los referentes teóricos de 
Feldmann y Luna (2022) con la realidad territorial estudiada, sirviendo de puente entre la 
evidencia empírica y las conclusiones estratégicas.

Dinámicas territoriales de la explotación ilícita de oro en Antioquia

A lo largo de la última década, la explotación ilícita de oro en Antioquia no se ha repartido 
de forma uniforme. Antes bien, se ha agrupado en enclaves territoriales claramente deli-
mitados, donde convergen factores geográficos, logísticos y económicos que propician su 
continuidad. Los seguimientos basados en percepción remota evidencian que el fenómeno 
reaparece en corredores ribereños, llanuras aluviales y municipios de larga tradición mine-
ra, particularmente en el Bajo Cauca y el Nordeste antioqueño. 
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Antes que una dispersión aleatoria de puntos de extracción, lo que aparece es una red 
de nodos relativamente estables de explotación, circulación y comercialización del mineral, 
con capacidad para ajustarse a la presión estatal sin perder continuidad territorial (Ministe-
rio de Minas y Energía de Colombia y UNODC, 2018, 2020).

Figura 1. Localización de los principales nodos territoriales de la explotación ilícita de oro en 
Antioquia (2015-2025)

Fuente: Elaboración propia, a partir de (Méndez et al., 2025; Ministerio de Minas y Energía de 
Colombia y UNODC, 2018, 2020, 2022)

La línea base nacional elaborada por la UNODC para 2014 ya advertía una concen-
tración importante del fenómeno en Antioquia y Chocó, departamentos que reunían el 79 
% del área detectada con evidencias de explotación de oro de aluvión, y señalaba a Nechí 
como el municipio con mayor afectación del país. Ese hallazgo anticipaba el lugar central 
de Antioquia dentro de la expansión de esta economía y dejaba ver, desde temprano, la 
existencia de territorios especialmente expuestos a la convergencia entre extracción aurí-
fera, criminalidad organizada y degradación ambiental (Ministerio de Minas y Energía de 
Colombia y UNODC, 2018).

En este contexto, antes de examinar la evolución del fenómeno por periodos, resulta 
pertinente identificar los principales nodos territoriales en los que se articula la explotación 
ilícita de oro, así como sus modalidades predominantes, mecanismos de control criminal e 
impactos estratégicos, tal como se presenta en la Tabla 1.

Subregión / 
nodo

Municipios y 
espacios críticos

Modalidad pre-
dominante

Mecanismo de control 
territorial Impacto estratégico

Bajo Cauca

Nechí, Zaragoza, 
Cáceres, El Bagre, 
Caucasia y Tarazá; 
ríos Cauca y Nechí.

Explotación aluvial 
mecanizada, dragas, 
dragones y moto-
bombas.

Cobro por ingreso de ma-
quinaria, control de insu-
mos, gravámenes sobre 
producción y regulación 
coercitiva de operadores.

Concentración de rentas, 
conflictividad social, pre-
sión sobre corredores flu-
viales y debilitamiento de la 
autoridad estatal.

Tabla 1. Nodos territoriales y patrones de control criminal asociados a la explotación ilícita 
de oro en Antioquia
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Subregión / 
nodo

Municipios y 
espacios críticos

Modalidad pre-
dominante

Mecanismo de control 
territorial Impacto estratégico

Nordeste

Segovia, Remedios, 
Cisneros y San Ro-
que; entables, soca-
vones y nodos logís-
ticos.

Minería de veta y 
enclaves de abaste-
cimiento para ex-
plotación aluvial y 
subterránea.

Acopio de explosivos y 
químicos, custodia armada 
de entables y conexión con 
rutas de comercialización.

Expansión de la cadena 
criminal, articulación en-
tre producción y logística 
y proyección hacia nuevas 
áreas del departamento.

Oriente 
antioqueño

Granada, San Car-
los, Alejandría, San 
Rafael, Abejorral y 
cuencas de los ríos 
Calderas, Nare, San-
to Domingo, Arma y 
La Miel.

Incursión reciente 
de dragas, retroex-
cavadoras y entables 
en zonas de alto va-
lor ambiental.

Ocupación de cuencas, ins-
talación de campamentos, 
protección armada y reaper-
tura de minas o socavones.

Difusión territorial del fe-
nómeno, afectación de áreas 
de reserva y conexión con el 
corredor hacia el Magdale-
na Medio.

Fuente: Elaboración propia, a partir de (Méndez et al., 2025; Ministerio de Minas y Energía de 
Colombia y UNODC, 2020, 2022)

Evolución temporal de la explotación ilícita de oro en Antioquia 
(2015-2025)

A. 2015-2017: consolidación territorial y captura inicial de rentas bajo coerción

Entre 2015 y 2017, Antioquia ofrecía condiciones particularmente favorables para la con-
solidación de la extracción aluvial mecanizada como economía ilícita: disponibilidad de 
cuencas estratégicas, alta liquidez del oro y debilidades institucionales en zonas periféricas. 
En ese contexto, la minería aurífera ilegal se convirtió en una fuente central de rentas para 
actores armados que obtenían beneficios mediante extorsiones a operadores y barequeros, 
cobros por autorización para dragar o batear, apropiación de parte de la producción e inter-
mediación en la compra y venta del mineral (International Crisis Group, 2017; Maldona-
do-Sarmiento y Rozo-Gutiérrez, 2014).

Esta dinámica no debe entenderse únicamente como un problema extractivo, sino 
como la conformación de una cadena económica ilegal que, en muchos casos, fortalece y 
financia estructuras criminales organizadas (Ministerio de Minas y Energía de Colombia y 
UNODC, 2018). En consecuencia, el control territorial no solo servía para blindar los fren-
tes extractivos frente a operativos estatales, sino también para asegurar obediencia social, 
protección armada e intermediación económica en torno a la renta aurífera (International 
Crisis Group, 2017).

Aunque los reportes de EVOA se consolidaron como fuente oficial a partir de 2016, 
sus antecedentes permiten reconstruir con mayor precisión esta primera fase. El ejercicio 
adelantado por el Sistema Integrado de Monitoreo de Cultivos Ilícitos (SIMCI) en 2015 
marcó un punto de inflexión al proponer un sistema de detección de evidencias de explota-
ción de oro de aluvión mediante percepción remota, integrado a plataformas de información 
geográfica y orientado a fortalecer el control, la gestión territorial y la focalización de inter-
venciones (Ministerio de Minas y Energía de Colombia y UNODC, 2018). 

Ese esfuerzo, desarrollado en el marco del Convenio 589 de 2015, respondió a la ne-
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cesidad de contar con evidencia técnica robusta para analizar la relación entre explotación 
aurífera, vulnerabilidad territorial y actividades ilegales (Ministerio de Minas y Energía de 
Colombia y UNODC, 2018). Mirado en perspectiva, este entramado metodológico permitió 
corroborar que la posterior persistencia del fenómeno en el Bajo Cauca y el Nordeste no 
respondía a hechos aislados, sino al asentamiento de corredores de explotación y recaudo 
de relativa duración.

B. 2018-2020: Expansión y estabilización en puntos clave y cambios en el control 
territorial

En el lapso 2018-2020, el comportamiento del fenómeno mezcló crecimiento puntual y 
afianzamiento en enclaves estratégicos. Según el informe EVOA 2019, Antioquia transitó 
de 36.447 hectáreas con evidencias de explotación de oro de aluvión en tierra en 2018 a 
40.201 hectáreas en 2019, esto es, un aumento del 10 %. Resulta aún más revelador que 
Zaragoza, Nechí, Cáceres y El Bagre reunieran el 66 % del total departamental, dato que 
ratifica la presencia de núcleos territoriales en los que la actividad, lejos de extinguirse, se 
intensifica y se reacomoda con el paso del tiempo (Ministerio de Minas y Energía de Co-
lombia y UNODC, 2020). 

A ello se suma la expansión a lo largo de los ríos Cauca, Nechí, Porce, Bagre y Tigüí, 
así como de sus quebradas asociadas, lo que sugiere una lógica de ramificación espacial 
que permite desplazar operaciones hacia nuevas áreas cuando aumenta la presión estatal 
o se agotan ciertos puntos de extracción (Ministerio de Minas y Energía de Colombia y 
UNODC, 2020).

Este comportamiento espacial coincidió con la reconfiguración del conflicto armado 
posterior al Acuerdo de Paz. Como advirtió International Crisis Group (2017), el repliegue 
de las Fuerzas Armadas Revolucionarias de Colombia (FARC) abrió disputas por comuni-
dades, territorios aislados y economías ilícitas, en escenarios en los que los grupos armados 
buscaron legitimarse ofreciendo protección y resolución autoritaria de conflictos a pobla-
ciones que dependían de estos circuitos económicos. 

En el Bajo Cauca, esta lógica se tradujo en una disputa persistente por la gobernanza 
territorial; análisis más recientes muestran que esa tendencia derivó en la consolidación de 
un orden armado en el que el Clan del Golfo, el Ejército de Liberación Nacional (ELN) y 
disidencias de las FARC compiten o coexisten alrededor del control de rentas, corredores 
y mercados locales vinculados al oro (Méndez et al., 2025). Así, los principales enclaves 
auríferos de Antioquia deben entenderse no solo como espacios de extracción, sino como 
territorios donde se articulan coerción, regulación económica y dominio local.

C. 2021-2025: Persistencia adaptativa, sofisticación de la cadena y gobernanza 
armada de la economía aurífera

Entre 2021 y 2025, la explotación ilícita de oro en Antioquia no solo persistió, sino que 
mostró una clara capacidad de readaptación territorial y económica. El informe EVOA 2021 
señaló que, en el conjunto del país, el 65 % de la explotación de oro de aluvión con maqui-
naria en tierra tenía carácter ilícito, una cifra particularmente significativa para Antioquia, 



109ISSN 2145-194X (Impreso), 2745-1690(En línea)

Perspectivas en InteligenciaEdison Mauricio Calderón-Lozano

donde esta actividad se entrelaza con disputas armadas y con el control de rutas, insumos y 
circuitos de comercialización (Ministerio de Minas y Energía de Colombia y Oficina de las 
Naciones Unidas contra la Droga y el Delito [UNODC], 2022).

En el Bajo Cauca, esa continuidad se tradujo en una expansión material del negocio. 
A lo largo del periodo 2019-2024, la maquinaria destinada a la explotación aurífera en el 
río Nechí aumentó de 105 a 335 unidades, lo que da cuenta de la capacidad de crecimiento 
de la actividad, incluso en un contexto de presión estatal sostenida. En esta subregión, ac-
tores armados como el Clan del Golfo, el ELN y disidencias de las FARC han disputado el 
control de municipios estratégicos como Zaragoza, El Bagre, Tarazá, Cáceres, Caucasia y 
Nechí (Méndez et al., 2025). 

Más que involucrarse de forma directa en cada fase de la extracción, estos grupos 
han afianzado mecanismos de regulación coercitiva sobre la economía minera, mediante 
el control de insumos, el cobro de tributos y la administración de rentas. A esto se añade 
la participación de gatekeepers1 profesionales que facilitan el ocultamiento del origen del 
mineral y su legalización fraudulenta, reforzando los vínculos entre economía criminal, 
control territorial y apariencia de legalidad (Global Financial Integrity [GFI], 2025).

La evidencia disponible sugiere, además, que no se está ante una actividad mera-
mente persistente, sino ante un fenómeno con una importante estabilidad espacial. Aunque 
Antioquia mostró una leve reducción en el área detectada de EVOA entre 2020 y 2021, el 
comportamiento acumulado siguió evidenciando una fuerte permanencia en enclaves ya 
consolidados, especialmente en Nechí, Zaragoza, Cáceres y El Bagre (Ministerio de Minas 
y Energía de Colombia y UNODC, 2022). En conjunto, esta etapa muestra que la minería 
ilegal en Antioquia ha logrado sostenerse a partir de la combinación de coerción armada, 
redes logísticas, debilidades institucionales y mecanismos que permiten dar una apariencia 
de legalidad a una actividad esencialmente ilícita.

Dinámicas operativas: de la extracción a la renta (cadena, regulación y 
adaptación)

La explotación ilícita de oro en Antioquia puede entenderse como una cadena de valor cri-
minal que articula extracción -aluvial o de veta-, control de maquinaria e insumos, acopio, 
transporte y comercialización. Su rentabilidad, sumada a la débil trazabilidad del mineral, 
facilita su circulación en mercados informales y su utilización como vehículo para ocultar 
recursos de origen ilícito. En este esquema, los grupos armados no capturan renta de una 
sola forma, sino mediante mecanismos combinados: cobros por autorización para barequear 
o dragar, apropiación de una porción de la producción e incluso inversión o intermediación 
en la compra y venta a través de terceros (International Crisis Group, 2017).

Esta lógica ayuda a explicar por qué la actividad persiste aun después de interven-
ciones estatales focalizadas. Lo decisivo no es solo el control del punto de extracción, sino 
el dominio de los eslabones que convierten el oro en flujo de renta. A nivel local, el circuito 
se sostiene por la convergencia entre coerción, capital y logística. En el Bajo Cauca, por 

1 Específicamente para notarios, contadores, abogados, cooperativas y, en algunos casos, autoridades locales.
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ejemplo, los grupos armados pueden mantener el negocio sin operar directamente la ma-
quinaria, siempre que conserven la capacidad de recaudo y regulación coercitiva sobre el 
circuito aurífero (Méndez et al., 2025). 

A ello se añade la intervención de “inversionistas de alto riesgo” capaces de movili-
zar capital desde grandes ciudades, lo que muestra que la economía ilícita se apoya tanto en 
el control territorial como en flujos financieros externos (GFI, 2025). En este contexto, los 
principales mecanismos mediante los cuales los actores armados regulan la cadena aurífera 
ilegal y consolidan su control territorial se sintetizan en la Tabla 2.

Eslabón Manifestación operativa Mecanismo de captura 
criminal Resultado territorial

Extracción
Dragas, dragones, motobombas, 
retroexcavadoras y socavones 
en ríos o frentes de veta.

Cobro por permiso de opera-
ción, participación directa o in-
directa y vigilancia armada del 
frente minero.

Instalación de enclaves productivos 
bajo reglas de facto.

Maquinaria e 
insumos

Ingreso de explosivos, com-
bustible, mercurio, cianuro y 
repuestos.

Extorsión, control del abasteci-
miento y autorización del ingre-
so de equipos.

Dependencia económica de opera-
dores frente a estructuras armadas.

Acopio y 
compraventa

Compra local, fundición inicial, 
mezcla con producción legal y 
uso de registros de comerciali-
zación.

Carga de oro ilegal a barequeros 
o compraventas y lavado de ac-
tivos mediante intermediarios.

Normalización aparente del produc-
to y opacidad en la trazabilidad.

Transporte y 
exportación

Movilización por rutas fluvia-
les, terrestres y aéreas; correos 
humanos, joyas, lingotes y con-
centrados polimetálicos.

Protección de rutas, articulación 
con redes externas y aprovecha-
miento de vacíos de control.

Inserción del mineral en circuitos 
nacionales e internacionales y am-
pliación de la renta criminal.

Trazabilidad 
documental y 

refinación

Soportes de origen, declaracio-
nes de peso y precio, refinerías 
y exportaciones con posibilidad 
de subfacturación, sobrefactura-
ción o mezcla con oro legal.

Lavado de origen, uso de comer-
cializadores, empresas de papel 
y gatekeepers profesionales, 
además de opacidad sobre con-
trapartes y destino final.

Internacionalización de rentas, blin-
daje financiero del negocio y mayor 
dificultad para separar minería tradi-
cional de circuitos criminales.

Simulación 
de legalidad y 
gatekeepers

Uso de registros, contratos, 
concesiones, notarías, contabi-
lidad, cooperativas y empresas 
de papel para dar apariencia de 
licitud al mineral y a los flujos 
financieros.

Ocultamiento del origen, trian-
gulación documental, mezcla 
con oro legal y soporte profe-
sional a la comercialización y 
al lavado.

Blindaje financiero del negocio, 
mayor opacidad y ampliación de la 
capacidad de reproducción criminal.

Tabla 2. Cadena operativa del oro ilícito y puntos de captura criminal de renta

Fuente: Elaboración propia, a partir de (Blanquicet, 2025; El Colombiano, 2025; GFI et 
al., 2021; GFI, 2025; International Crisis Group, 2017; Organization of American States 

[OAS]. y Department against Transnational Organized Crime [DTOC], 2022)

La cadena, además, no termina en el frente extractivo. Reportes recientes indican 
que el oro ilegal colombiano se dirige a once países y circula mediante joyas, lingotes 
ocultos, correos humanos, rutas fluviales, pasos terrestres y exportaciones de concentrados 
polimetálicos. De acuerdo con la Policía, este mercado rondaría los 12 billones de pesos al 
año y sobrepasaría las 35 toneladas extraídas anualmente, lo que obliga a analizar la explo-
tación ilícita en Antioquia como parte de una red multiescalar donde extracción, logística, 
lavado y exportación integran un mismo circuito criminal (Blanquicet, 2025).
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La principal fragilidad de esta cadena no reside únicamente en el transporte físico 
del mineral, sino en su facilidad para incorporarse a circuitos aparentemente legales. La 
Organisation for Economic Co-operation and Development (OECD, 2016) advierte que el 
oro proveniente de territorios en conflicto o de alto riesgo demanda controles rigurosos de 
debida diligencia, comprobación de procedencia, conocimiento de las contrapartes y verifi-
cación documental al momento de exportar. 

En el caso colombiano, GFI et al., (2021), OECD (2016) y Pardo-Herrera (2022) 
muestran que la portabilidad del metal, su capacidad de almacenar valor y la posibilidad 
de subfacturar o sobrefacturar envíos, alterar pesos o simular operaciones comerciales con-
vierten la trazabilidad en un punto crítico para la seguridad económica. Por ello, la captura 
criminal de renta no se agota en la extracción sino que continúa en la documentación, la 
compraventa, la refinación y la exportación del oro.

Para 2019-2024, la evidencia de terreno y de prensa, sistematizada mediante análisis 
de coyuntura, muestra un aumento considerable en el número de equipos de explotación en 
el río Nechí (dragas, dragones y motobombas), lo que ilustra la capacidad de expansión ma-
terial de la actividad y su resiliencia ante medidas de control (GFI, 2025). La combinación 
de alta rentabilidad, movilidad de la maquinaria y disponibilidad de capital favorece ciclos 
de rápida sustitución; cuando se destruye o se incauta equipo, este suele ser reemplazado si 
no se afectan los flujos de financiación y comercialización (GFI, 2025).

A esta cadena extractiva debe añadirse un eslabón de sofisticación financiera y do-
cumental. Estudios recientes muestran que el oro ilegal se infiltra en múltiples puntos de 
la producción y comercialización mediante subfacturación, sobrefacturación, mezcla con 
oro legal, uso de empresas de papel, manipulación de registros de proveedores y aprove-
chamiento de zonas francas o incluso de concesiones legales para blanquear el origen. La 
cadena también depende del abastecimiento ilícito de mercurio, explosivos y maquinaria 
-frecuentemente vía contrabando o financiamiento criminal-, lo que confirma que la go-
bernanza criminal no se limita al frente minero, sino que integra logística, documentación, 
comercio y lavado de activos como una sola arquitectura operativa (GFI, 2025; OAS y 
DTOC, 2022).

Vínculos con actores armados ilegales: control territorial, violencia y 
gobernanza criminal

Los informes oficiales de monitoreo evidencian el vínculo entre la explotación ilícita de oro 
y la presencia armada en Antioquia. En los municipios con mayor detección de EVOA (Za-
ragoza, Nechí, Cáceres, El Bagre, Remedios, Segovia, Tarazá, Anorí, Caucasia y Amalfi), 
se ha registrado la actividad de disidencias de las FARC-EP, del ELN, de las Autodefensas 
Gaitanistas de Colombia (AGC) y de organizaciones como Los Rastrojos. La violencia en 
estos territorios se asocia con el control de economías vinculadas a la extracción ilícita de 
oro (Ministerio de Minas y Energía de Colombia y UNODC, 2020).

El mismo análisis reporta fluctuaciones significativas en los homicidios, con picos 
en 2012 y 2015, así como tasas superiores al promedio nacional en varios de estos munici-
pios. Estos datos sugieren una interacción entre la disputa armada, la captura de rentas y la 
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degradación de la seguridad local (Ministerio de Minas y Energía de Colombia y UNODC, 
2020).

Para el periodo 2023-2025, los diagnósticos territoriales recientes refuerzan esta in-
terpretación. En el Bajo Cauca se reporta la presencia del Clan del Golfo, del ELN y de di-
sidencias de las FARC, en un contexto caracterizado por la disputa por la gobernanza terri-
torial y el control local (Méndez et al., 2025). Este entorno competitivo se manifiesta tanto 
en la coerción, las amenazas y la extorsión como en el control de mercados, insumos y rutas.

El paro minero y la conflictividad social en la subregión ejemplifican cómo estas di-
námicas generan tensiones abiertas entre las comunidades, el Estado y los actores armados. 
En el Bajo Cauca se observa un modelo productivo en el que coexisten la minería ancestral 
o artesanal, una empresa relevante en la explotación aluvial y diversos actores armados 
ilegales, con predominio del Clan del Golfo/AGC, que integran la minería criminal entre 
sus fuentes de financiación (Ministerio de Minas y Energía de Colombia y UNODC, 2020). 
Durante el paro analizado, se registró una movilización de treinta y tres días (del 2 de mar-
zo al 5 de abril), con demandas centradas en protocolos de legalización y formalización, y 
tensiones alimentadas por déficits en la respuesta institucional y desacuerdos previos (Mi-
nisterio de Minas y Energía de Colombia y UNODC, 2020).

Al cierre del periodo analizado se identifica una mayor sofisticación del ecosistema 
criminal. Además del control armado directo, existen relaciones operativas con profesio-
nales que actúan como “gatekeepers” (notarios, contadores, abogados, cooperativas y, en 
algunos casos, autoridades locales), quienes pueden facilitar la simulación contractual, el 
ocultamiento contable, la legalización fraudulenta u omisiones institucionales para mante-
ner el circuito del oro ilegal (Bernal et al., 2020; GFI, 2025). En el Bajo Cauca, el Clan del 
Golfo se caracteriza como un actor controlador con capacidad para ejercer un control terri-
torial sostenido, manifestado en patrullaje armado, “aplicación de la ley” local, extorsión 
sistemática y regulación violenta del acceso a la maquinaria y a las rutas de comercializa-
ción, así como en mecanismos de control poblacional, como amenazas o desplazamiento 
forzado (GFI, 2025; Hernández-Cetina et al., 2018).

En síntesis, las dinámicas descritas permiten concluir que, entre 2015 y 2025, la 
explotación ilícita de oro en Antioquia: i) se concentra en nodos territoriales persistentes, 
como Bajo Cauca y Nordeste; ii) opera como una cadena adaptable en la que la renta se 
captura mediante coerción, intermediación y control logístico-financiero; y iii) mantiene 
una estrecha vinculación con actores armados ilegales que disputan y regulan territorios, lo 
que afecta la seguridad y la gobernabilidad local.

Mecanismos de gobernanza criminal y consolidación del control 
territorial

En Antioquia, la gobernanza criminal vinculada al oro puede entenderse como una forma 
relativamente estable de ordenar la vida económica, social y política desde estructuras ar-
madas no estatales. No se trata, estrictamente, de un vacío del Estado, sino de una coexis-
tencia tensa y selectiva entre instituciones formales, élites locales y actores armados que 
compiten por las rentas, la seguridad y la regulación cotidiana del territorio (Bonilla-Calle, 



113ISSN 2145-194X (Impreso), 2745-1690(En línea)

Perspectivas en InteligenciaEdison Mauricio Calderón-Lozano

2022; Duque-Daza, 2021). Desde esa lógica, la explotación ilícita de oro no solo financia a 
los grupos armados: también les da margen para arbitrar conflictos, definir reglas de acceso 
a recursos estratégicos y afianzar formas de control territorial que combinan coerción, me-
diación económica e intermediación institucional (Ortiz-Riomalo y Rettberg, 2018).

A. Regulación económica de la cadena aurífera

Uno de los pilares de esa gobernanza es el control económico de la cadena del oro. En el 
Bajo Cauca y en Buriticá se ha documentado que las estructuras armadas cobran por “segu-
ridad”, autorizan la explotación, fijan cuotas sobre las transacciones, vigilan el transporte 
(formal e informal) y median en disputas entre mineros, dueños de predios y trabajadores. 

A esto se suman las vacunas y otros tributos sobre la actividad extractiva, lo que 
muestra que el control territorial no depende tanto de operar directamente la maquinaria 
como de sostener una administración constante sobre los flujos de dinero y mercancías que 
genera la minería (Bonilla-Calle, 2022; Montoya-Restrepo, 2024). En ese sentido, como 
plantean Ortiz-Riomalo y Rettberg (2018), el oro termina insertándose en una cadena de 
valor en la que actores armados y no armados capturan rentas en distintos puntos: desde la 
extracción hasta el acopio, el transporte y la comercialización.

B. Producción de orden social y justicia de facto

La gobernanza criminal se consolida cuando la organización armada deja de actuar de ma-
nera esporádica y empieza a imponer reglas más o menos previsibles sobre la vida diaria. 
En los territorios mineros analizados se registran restricciones a la movilidad, controles 
sobre personas foráneas, prohibiciones de portar armas y sanciones frente a hurtos, agre-
siones, violencia intrafamiliar u otras conductas consideradas disruptivas del orden local. 

Del mismo modo, estas estructuras intervienen en conflictos vecinales, laborales y 
económicos, y aplican castigos que van desde multas, trabajos comunitarios y expulsión del 
territorio hasta violencia letal (Bonilla-Calle, 2022). La rapidez de estas respuestas, sumada 
a la baja capacidad, la distancia o la desconfianza frente a la justicia formal, hace que mu-
chos actores locales terminen recurriendo a ellas por necesidad, cálculo práctico o miedo.

C. Cooptación institucional, élites locales y coexistencia selectiva con el Estado

El control territorial no se sostiene solo con armas. También se apoya en la captura selectiva 
de recursos institucionales y en la articulación con actores que operan dentro de la legalidad 
formal. Bonilla-Calle (2022) advierte que la gobernanza criminal en Antioquia se configura 
en escenarios de presencia estatal desigual, donde agencias formales e informales terminan 
coproduciendo órdenes regionales. En una línea similar, Duque-Daza (2021) muestra que 
los cogobiernos entre políticos y paramilitares combinan componentes legales e ilegales 
dentro de un mismo continuo, en el que autoridades electas, funcionarios, recursos públicos 
y organizaciones criminales pueden confluir en la gestión del territorio. 

Desde esta perspectiva, la minería ilícita no solo provee recursos para la guerra, sino 
que también alimenta redes de protección política, corrupción administrativa y apropiación 
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de presupuestos, contratos y decisiones estratégicas. La permanencia de estructuras arma-
das posteriores a las AUC, volcadas al control de economías altamente rentables como el 
oro, confirma que esta articulación entre crimen e institucionalidad es también una adapta-
ción histórica del conflicto colombiano (García-Pérez, 2020).

Conviene subrayar, además, que la cooptación institucional no puede reducirse a 
hechos aislados de corrupción. Bonilla-Calle (2022) muestra que en el Bajo Cauca y en Bu-
riticá se producen órdenes regionales configuradas en la interacción entre Estado y actores 
criminales, mientras que la literatura comparada sugiere que la gobernanza criminal puede 
operar más como un control compartido de la coerción entre dos actores que como una 
sustitución completa del Estado (Uribe et al., 2026). En Antioquia, esto significa que la au-
toridad formal y la autoridad armada no siempre se excluyen; muchas veces se superponen, 
negocian y compiten, generando zonas grises en las que la población distingue claramente 
entre la mera presencia estatal y la capacidad real de proteger, resolver disputas o regular 
la economía.

La evidencia más reciente sugiere, además, que esa coexistencia selectiva adopta 
formas muy concretas. En el Bajo Cauca, varios análisis sobre ilegalidad aurífera señalan la 
posible intervención de notarios, contadores, abogados y autoridades locales como gatekee-
pers capaces de validar ventas entre testaferros, simular ingresos mineros, blindar contratos 
o permitir la omisión de controles sobre origen, licencias y movimientos financieros. Esto 
no significa que toda formalidad esté contaminada, pero sí muestra que la criminalidad 
aurífera ha desarrollado apoyos profesionales que disminuyen los costos de la ilegalidad, 
aumentan la capacidad de lavado y profundizan la captura institucional. En términos es-
tratégicos, esa mediación técnica convierte la gobernanza criminal en un sistema híbrido, 
sostenido a la vez por coerción armada y por una apariencia de legalidad (GFI, 2025).

D. Del enclave minero al corredor estratégico

En Antioquia, la explotación ilícita de oro adquiere un valor estratégico porque no se limita 
a puntos aislados de extracción, sino que se despliega en nodos y corredores que conectan la 
producción aurífera con otras economías ilegales y con rutas de movilidad regional. El Bajo 
Cauca enlaza el interior del departamento con el Caribe; el Nordeste concentra distritos 
mineros históricos, como Segovia y Remedios; y en ambos casos la minería se cruza con 
narcotráfico, deforestación, extorsión y disputas por corredores. Así, el oro deja de ser solo 
un recurso extractivo y pasa a convertirse en una base de dominación territorial, proyección 
de violencia y articulación multiescalar de economías criminales (Bernal-Guzmán, 2018; 
Bonilla-Calle, 2022; Montoya-Restrepo, 2024).

El reciente avance hacia el Oriente antioqueño y la localización de nodos logísticos 
en el Nordeste respaldan esta interpretación. Durante 2024 se informó de entables insta-
lados en los ríos Calderas, Nare, Verde, Santo Domingo, Arma y La Miel, así como del 
descubrimiento de campamentos, dragas, retroexcavadoras y plantas de energía en áreas 
de gran fragilidad ecológica. Ya en 2025, un operativo realizado en Cisneros logró incautar 
215 barras de indugel, 50 kilos de Anfo, 500 kilos de cianuro y 8 kilos de mercurio. La 
inteligencia policial estableció que estos insumos surtían entables ilegales asociados a la 
subestructura Pacificadores del Samaná del Clan del Golfo, en coordinación con la subes-
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tructura Edwin Román Velásquez Valle (El Colombiano, 2025). Tomados en conjunto, tales 
hallazgos apuntan a que la gobernanza criminal no descansa solo en el frente extractivo, 
sino en la posibilidad de garantizar suministro, protección armada y expansión territorial 
hacia nuevas subregiones del departamento (Alda-Mejías, 2023).

Impactos estratégicos y desafíos para la seguridad nacional colombiana

Una de las consecuencias estratégicas más visibles de esta dinámica es la fragmentación 
de la soberanía estatal en el nivel subnacional. Cuando actores armados regulan la circula-
ción, imponen formas de seguridad, administran justicia de facto o condicionan el acceso 
a economías locales, el monopolio legítimo de la coerción se debilita y surgen formas de 
soberanía paralela o, al menos, compartida. 

Díaz-Navarro et al. (2024) interpretan este fenómeno como un desmembramiento de 
la soberanía estatal, mientras que Bonilla-Calle (2022) muestra que, en Antioquia, no hay 
una ausencia total de Estado, sino una producción conflictiva del orden en la que interactúan 
instituciones formales y actores armados. En términos de seguridad nacional, esto se tradu-
ce en menor capacidad para gobernar periferias estratégicas, hacer cumplir la ley y evitar la 
captura criminal de decisiones públicas.

Además, la gobernanza criminal deteriora la estabilidad institucional y erosiona la 
calidad de la democracia local. Duque-Daza (2021) advierte que estas formas de gober-
nanza articulan componentes legales e ilegales y suelen orientarse a apropiarse de recur-
sos públicos bajo fachadas de legalidad. En esa misma línea, Piedrahíta-Bustamante et al. 
(2025) identifican mecanismos como las alianzas entre élites, el poder político, el control 
de la tierra y las conexiones entre política y delito, todos ellos relevantes para explicar la 
persistencia de órdenes sociales ilegales en Colombia. En el caso antioqueño, esto implica 
que la renta aurífera ilícita no solo fortalece economías criminales, sino también redes de 
protección, corrupción y captura institucional que desbordan el ámbito minero y afectan la 
gobernabilidad municipal y departamental.

A ello se suma el impacto socioambiental, que incide directamente sobre la segu-
ridad humana. En Segovia y Remedios, la convergencia entre minería de gran escala, pe-
queña minería y presencia de actores armados ha intensificado conflictos sociales, despojo, 
violaciones de derechos humanos y deterioro ecosistémico (Bernal-Guzmán, 2018). Para el 
Bajo Cauca, Montoya-Restrepo (2024) subraya que el extractivismo aurífero se ha entrela-
zado con debilidades de la política pública, destrucción ambiental, pobreza persistente y un 
tratamiento violento de los conflictos socioambientales. 

Los desplazamientos asociados a la violencia y al daño ambiental muestran, ade-
más, que la minería ilegal no solo genera renta sino que también fractura el tejido social y 
aumenta la presión sobre la capacidad estatal de respuesta (Díaz-Navarro et al., 2024). En 
conjunto, estos efectos permiten identificar un patrón de impactos estratégicos que trascien-
de el ámbito extractivo y compromete dimensiones centrales de la seguridad nacional, tal 
como se resume en la Tabla 3.
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Dimensión Manifestación en 
Antioquia

Implicación para la 
seguridad nacional

Soberanía estatal
Sustitución parcial de funciones estatales en se-
guridad, regulación económica y resolución de 
conflictos en enclaves mineros.

Fragmentación de la autoridad pública y pérdida de ca-
pacidad de gobierno territorial.

Estabilidad 
institucional

Protestas recurrentes, cooptación selectiva, va-
cíos de coordinación y captura de rentas locales.

Debilitamiento de la gobernabilidad, menor legitimidad 
institucional y mayores costos de intervención.

Seguridad 
humana y 
ambiental

Contaminación con mercurio y cianuro, destruc-
ción de cauces, desplazamiento, restricciones a 
la movilidad y deterioro de medios de vida.

Expansión de riesgos sanitarios, humanitarios y so-
cioambientales con efectos de largo plazo.

Financiación 
armada

Cobro de tributos, control de maquinaria, aco-
pio, comercialización y aprovechamiento de 
mercados internacionales.

Fortalecimiento financiero de estructuras armadas y 
prolongación de disputas territoriales.

Control de 
corredores

Articulación entre Bajo Cauca, Nordeste, Orien-
te y conexiones hacia Magdalena Medio y otras 
economías ilícitas.

Mayor movilidad criminal, convergencia entre narco-
tráfico, minería ilegal y extorsión, y mayor complejidad 
operativa para el Estado.

Formalización y 
trazabilidad

Cuellos de botella en trámites, baja capacidad 
territorial para resolver solicitudes, opacidad 
comercial y debida diligencia insuficiente en la 
cadena aurífera.

Persistencia de mercados grises, mayor capacidad de 
lavado de activos y dificultades para focalizar la acción 
estatal sin afectar a pequeños mineros.

Gobernanza 
regulatoria y 

mercurio

Brechas entre interdicción, formalización, tra-
zabilidad comercial, control del mercurio y 
asistencia técnica territorial para pequeños pro-
ductores.

Persistencia de mercados grises, continuidad del daño 
socioambiental acumulado y menor efectividad de la 
respuesta estatal.

Tabla 3. Impactos estratégicos de la gobernanza criminal aurífera sobre la seguridad nacional

Fuente: Elaboración propia, a partir de (Blanquicet, 2025; Bonilla-Calle, 2022; Du-
que-Daza, 2021; Hernández-Naranjo, 2026; Ley 1658 de 2013; Ley 1892 de 2018; 

Montoya-Restrepo, 2024; Procuraduría General de la Nación, 2024)

A. Desafíos para la seguridad nacional

Frente a este panorama, los desafíos para la seguridad nacional colombiana pueden sin-
tetizarse en cuatro frentes. El primero consiste en dejar atrás enfoques centrados exclusi-
vamente en la destrucción de maquinaria y avanzar hacia intervenciones integrales sobre 
toda la cadena de valor del oro, desde el acopio y el transporte hasta la comercialización, 
el lavado de activos y las redes de facilitación política y profesional (Ortiz-Riomalo y Re-
ttberg, 2018). El segundo exige fortalecer una presencia estatal efectiva en los territorios 
mineros, no solo en clave coercitiva, sino también en justicia, infraestructura, formalización 
diferenciada, protección ambiental y alternativas económicas, de modo que comunidades y 
mineros reduzcan su dependencia frente a órdenes armados (Bonilla-Calle, 2022; Eslava y 
Preciado-Restrepo, 2019). 

El tercero pasa por articular las políticas de seguridad, minería, ambiente y desa-
rrollo territorial, corrigiendo las tensiones entre fomento extractivo, protección ecológica 
y respuesta militar que han marcado varios escenarios del Bajo Cauca (Montoya-Restrepo, 
2024). El cuarto obliga a reconocer el carácter multiescalar de la amenaza, que combina 
violencia armada, captura institucional, degradación ecosistémica y economías ilícitas co-
nectadas con corredores estratégicos. Desde esta perspectiva, el fenómeno aurífero ilegal 
no puede entenderse solo como delito económico, sino como un problema de gobernanza 
territorial y resiliencia estatal.
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Por eso, la respuesta estatal no puede agotarse en la interdicción de maquinaria. El 
Decreto 2235 de 2012 ya advertía que la exploración y explotación ilícita con maquinaria 
pesada y uso de mercurio o cianuro podía constituir una amenaza grave para el ambiente 
y para la seguridad nacional, al favorecer desplazamiento, extorsión, lavado de activos y 
financiamiento de grupos armados. Sin embargo, la política pública reciente también deja 
claro que el problema exige capacidades administrativas sostenidas en el tiempo. El Plan 
Único de Legalización y Formalización Minera identifica cuellos de botella asociados a 
la confianza institucional, el financiamiento, las condiciones territoriales, la incertidumbre 
ambiental, la asistencia técnica y la débil articulación entre niveles de gobierno (Ministerio 
de Minas y Energía de Colombia, 2022). 

Para Antioquia, además, prevé mesas técnico-jurídicas, matrices de seguimiento en 
tiempo real, planes trimestrales de priorización y acompañamiento directo a pequeños mi-
neros. En otras palabras, la seguridad nacional depende tanto de la acción contra estructuras 
criminales como de la capacidad estatal para distinguir entre minería tradicional susceptible 
de formalización y economías armadas que capturan la cadena aurífera.

B. Formalización, trazabilidad y control del mercurio

Aunque Colombia ha construido un marco normativo importante para contener la ilegalidad 
y los daños socioambientales -Decreto 2235 de 2012 para la interdicción de maquinaria, 
Ley 1658 de 2013 para reducir y eliminar el uso de mercurio, Ley 1892 de 2018 de aproba-
ción del Convenio de Minamata, y Ley 2250 de 2022, junto con el Plan Único de Legaliza-
ción y Formalización Minera-, la persistencia del fenómeno evidencia una brecha profunda 
entre el diseño normativo y la capacidad real de implementación en los territorios. El propio 
Plan Único reconoce obstáculos estructurales relacionados con la confianza institucional, el 
acceso a financiación, la asistencia técnica, la falta de información actualizada y la incerti-
dumbre sobre áreas libres y restricciones ambientales. 

A su vez, la Procuraduría General de la Nación advirtió en 2024 que el Bajo Cauca y 
el Nordeste antioqueño se han convertido en epicentros de contaminación por mercurio en 
ríos como el Cauca, Nechí, Porce y Nare, mientras que las Mesas Territoriales 2023-2024 
mostraron que cualquier respuesta integral debe articular dimensiones ambientales, mine-
ras, de seguridad y de derechos humanos.

En ese sentido, uno de los desafíos estratégicos más complejos no es únicamente 
cerrar frentes de explotación o destruir maquinaria, sino intervenir la interfaz entre inter-
dicción, formalización, trazabilidad comercial y sustitución tecnológica, para evitar que 
la simulación de legalidad siga operando como escudo del control criminal (Ley 1658 de 
2013; Ley 1892 de 2018; Ministerio de Minas y Energía de Colombia, 2022; Procuraduría 
General de la Nación, 2024). Vista desde la seguridad nacional, la cuestión no se agota en 
reducir las superficies explotadas: el reto consiste en evitar que el oro siga operando como 
sostén financiero y político de órdenes armados regionales. 

En 2026 se alertó sobre el hecho de que las economías regionales del país se expan-
den al amparo de la regulación informal, la apropiación de rentas y el control armado, en 
tanto las estructuras ilegales rebasan los 27.000 integrantes entre combatientes y redes cri-
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minales (Hernández-Naranjo, 2026). Llevado al caso antioqueño, esto significa que la mi-
nería ilegal no puede tratarse como un asunto sectorial, porque alimenta mercados locales 
bajo reglas armadas, genera costos fiscales ocultos, consolida dependencias comunitarias y 
restringe la capacidad del Estado para recaudar, regular y garantizar derechos. 

Por ello, una estrategia eficaz debe combinar interdicción selectiva sobre maquina-
ria, insumos y comercializadores; trazabilidad financiera y comercial; formalización dife-
renciada para la minería de subsistencia; y reconstrucción de presencia institucional con 
coordinación entre nación, departamento y municipios (Lopera-González, 2020).

Del diagnóstico a la acción: matriz de evaluación de la gobernanza 
criminal en un Área de Operaciones y un Área de Responsabilidad 
AO/AOR

La evidencia sistematizada en las secciones previas -dinámicas territoriales, cadena operativa 
del oro ilícito, impactos estratégicos, desafíos institucionales y debate sobre formalización y 
mercurio- exige un instrumento analítico que traduzca los hallazgos en categorías operables 
para el planeamiento estratégico. Con ese propósito se propone la Matriz de Evaluación de 
Gobernanza Criminal en un Área de Operaciones o Área de Responsabilidad (AO/AOR), un 
instrumento de doble bloque -diagnóstico y respuesta- que operacionaliza la tesis central del 
artículo y sirve de puente entre la evidencia acumulada y las conclusiones estratégicas.

El Bloque A opera como matriz de diagnóstico. Descompone la gobernanza criminal 
en las cuatro dimensiones que estructuran el análisis del artículo -política, económica, social y 
ambiental- y las traduce en dieciséis indicadores con su respectiva señal observable y su fun-
damento teórico. Cada indicador se valora mediante una escala cualitativa de tres niveles: alto 
(fuerte indicio de gobernanza criminal, exige acción prioritaria), medio (configuración par-
cial, requiere vigilancia y refuerzo) y bajo (indicio débil o contenido, sostener y monitorear). 

Del promedio de los indicadores se obtiene, además, el nivel general del AO/AOR: 
incipiente (índice 1,00-1,66; el actor extrae, pero aún no gobierna), consolidada (1,67-2,33; 
regula la cadena aurífera y provee orden local en nodos definidos) o hegemónica (2,34-3,00; 
sustituye ampliamente la autoridad legítima y fragmenta la soberanía en el nivel subnacional). 
La Tabla 4 sintetiza el conjunto de indicadores del Bloque A.

Dimensión Indicador Señal observable Fundamento teórico

Política

Sustitución de funcio-
nes estatales.

El actor armado administra justicia, resuelve 
disputas o impone normas de conducta. Feldmann y Luna (2022)

Cooptación o captura 
institucional.

Debilitamiento de la gobernabilidad, menor 
legitimidad institucional y mayores costos de 
intervención.

Bonilla-Calle (2022)

Regulación de la
movilidad y el territorio.

Controla ingreso y salida, corredores y define 
quién opera en las zonas de extracción. Uribe et al. (2026)

Fragmentación de la so-
beranía.

La autoridad legítima no ejerce control efecti-
vo; coexisten reglas paralelas. Feldmann y Luna (2022)

Tabla 4. Matriz de diagnóstico de gobernanza criminal en un AO/AOR (Bloque A)
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Dimensión Indicador Señal observable Fundamento teórico

Económica

Renta ilícita del oro.
Extracción, cobro por acceso, mercurio, 
maquinaria o comercialización como fuente 
de financiación del actor armado.

Duque-Daza (2021); Uribe et 
al. (2026)

Regulación de la cade-
na aurífera.

El actor cobra, arbitra o impone reglas sobre 
extracción, maquinaria, insumos o comer-
cialización.

Ortiz-Riomalo y Rettberg 
(2018)

Control de insumos y 
logística.

Dominio sobre mercurio, combustible, ma-
quinaria amarilla o rutas de comercialización.

International Crisis Group 
(2017)

Lavado y financiación 
armada.

El oro como vector de lavado de activos y 
sostén financiero del actor armado.

Blanquicet (2025); Hernán-
dez-Naranjo (2026)

Dependencia económi-
ca comunitaria.

La economía local depende de la actividad 
ilícita y de los intermediarios armados. Bernal-Guzmán (2018)

Social

Provisión de orden y 
bienes por el actor.

Provee seguridad, empleo o mediación que el 
Estado no garantiza (legitimidad de facto). Feldmann y Luna (2022)

Coerción y control 
social.

Imposición de normas, castigos, desplaza-
miento o reclutamiento en la población. Feldmann y Luna (2022)

Erosión de la confianza 
institucional.

La comunidad percibe al actor -no al Estado- 
como la autoridad que resuelve. Feldmann y Luna (2022)

Afectación a líderes y 
tejido social.

Amenazas o violencia contra líderes sociales, 
ambientales o comunitarios. Uribe et al. (2026)

Ambiental

Daño ambiental como 
instrumento de control.

La degradación (deforestación, sedimenta-
ción) acompaña y consolida el dominio.

International Crisis Group 
(2017)

Uso de mercurio y con-
taminación hídrica.

Empleo de mercurio y afectación de fuentes 
hídricas por la extracción ilícita.

Ortiz-Riomalo y Rettberg 
(2018)

Ocupación de áreas 
sensibles o protegidas.

Extracción en reservas, retiros de ríos o 
ecosistemas estratégicos.

EVOA y autoridades am-
bientales

Costos socioambienta-
les ocultos.

Externalidades no cuantificadas (salud, agua, 
suelo) que profundizan la vulnerabilidad. Hernández-Naranjo (2026)

Nota: Los indicadores traducen las cuatro dimensiones del marco conceptual en señales 
observables para el planeamiento operacional.

Fuente: Elaboración propia

El Bloque B es una matriz de respuesta que evalúa la cobertura y la eficacia de las 
cinco líneas de acción concurrentes propuestas por este trabajo, cruzando cada línea con su 
efecto esperado sobre las cuatro dimensiones del fenómeno. A diferencia del Bloque A, la 
lectura del semáforo se invierte: una cobertura alta se representa como situación favorable 
y una cobertura baja como brecha crítica, pues aquí se mide la fortaleza de la acción estatal, 
no la del fenómeno criminal. 

Este cruce permite visualizar por qué la aplicación fragmentada de las cinco líneas 
-persecución financiera sin control de insumos, o control de corredores sin fortalecimiento 
institucional local- ha resultado insuficiente: cada línea produce efectos parciales que solo 
se estabilizan cuando se despliegan de manera simultánea y coordinada. La Tabla 5 presenta 
la estructura del Bloque B y el objetivo estratégico asignado a cada línea de acción.
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Línea de acción 
concurrente Política Económica Social Ambiental Objetivo estratégico

1. Inteligencia financiera 
y trazabilidad Alta Alta Alta Alta

Perseguir la renta y no solo la 
extracción: atacar el lavado de 
activos y la comercialización.

2. Control de corredores, 
insumos y maquinaria Baja Alta Baja Alta

Asfixiar la logística criminal 
(mercurio, combustible, 
maquinaria, rutas de comer-
cialización).

3. Fortalecimiento de la 
justicia y la instituciona-
lidad local

Alta Baja Alta Alta

Recuperar la capacidad 
reguladora del Estado y la 
provisión de justicia y bienes 
públicos.

4. Formalización diferen-
ciada y viable Alta Alta Alta Alta

Reducir la dependencia 
comunitaria frente a los inter-
mediarios armados (minería 
de subsistencia).

5. Protección de comuni-
dades y ecosistemas Alta Media Media Alta

Fin último de la intervención: 
seguridad humana, líderes 
sociales, agua, suelo y biodi-
versidad.

Tabla 5. Matriz de respuesta: cinco líneas de acción concurrentes frente a 
las cuatro dimensiones de la gobernanza criminal (Bloque B)

Nota: La celda indica el efecto esperado -cobertura o eficacia potencial- de cada línea de acción so-
bre la dimensión correspondiente. En este bloque la lectura del semáforo se invierte: alta cobertura 

equivale a situación favorable y baja cobertura a brecha crítica.

Fuente: Elaboración propia

La articulación de ambos bloques habilita una regla de priorización operacional: 
el esfuerzo institucional debe concentrarse allí donde el Bloque A registre un nivel alto 
de gobernanza criminal en una dimensión determinada y, simultáneamente, el Bloque B 
evidencie baja cobertura o eficacia de las líneas de acción vinculadas a esa dimensión. 
Ese cruce -fenómeno intenso, respuesta débil- identifica la brecha crítica del AO/AOR y 
orienta la asignación diferencial de capacidades entre Fuerzas Militares, Policía Nacio-
nal, Fiscalía, unidades de inteligencia financiera, autoridades ambientales y gobiernos 
territoriales. 

Bajo esta lógica, la matriz cumple tres funciones simultáneas: a) traduce la cate-
goría analítica de gobernanza criminal en un instrumento de diagnóstico verificable; b) 
hace explícito el carácter sistémico de las cinco líneas de acción, mostrando sus efectos 
cruzados sobre las cuatro dimensiones; y c) provee una base común para la coordinación 
interinstitucional, evitando que la respuesta estatal se disperse en operaciones tácticas 
sin lectura estratégica compartida. Este instrumento sirve, por tanto, de puente entre los 
hallazgos del caso antioqueño y las conclusiones y recomendaciones estratégicas que se 
formulan a continuación.
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Conclusiones

El análisis desarrollado a lo largo de este artículo permite sostener una tesis central de al-
cance estratégico para la seguridad y defensa nacional: entre 2015 y 2025, la explotación 
ilícita de yacimientos de oro en Antioquia dejó de ser una simple fuente complementaria de 
financiación de los actores armados ilegales para convertirse en una verdadera plataforma 
de gobernanza criminal. Esta constatación obliga al Estado colombiano a reconceptualizar 
el problema y a comprender que no enfrenta un delito ambiental o económico aislado, sino 
un sistema de poder territorial que compite con la autoridad legítima. 

La evidencia revisada demuestra que el fenómeno se concentró en nodos territoriales 
persistentes -de manera destacada en el Bajo Cauca y el Nordeste antioqueño-, donde la mi-
nería ilegal articuló extracción, logística, comercialización y control de corredores bajo es-
quemas estables de coerción y captura de rentas. Por consiguiente, el primer aporte de este 
trabajo es evidenciar que la explotación ilícita de oro no se distribuye de forma aleatoria, 
sino que se organiza en enclaves estratégicos con continuidad territorial y notable capacidad 
de adaptación frente a la presión estatal, lo que exige que la planeación de seguridad aban-
done las respuestas reactivas y adopte un enfoque anticipatorio y sostenido en el tiempo.

En segundo lugar, el estudio concluye que los actores armados ilegales no se limitan 
a apropiarse de una renta extractiva, sino que instauran mecanismos de gobernanza crimi-
nal que regulan la cadena aurífera y producen formas propias de orden local. El control de 
insumos y maquinaria, el cobro de tributos, la regulación de la movilidad, la mediación de 
conflictos, la imposición de normas de conducta y la cooptación selectiva de funciones ins-
titucionales consolidan un dominio territorial que trasciende el punto de extracción. 

De ello se desprende una recomendación de fondo para la doctrina de seguridad 
y defensa: el control territorial debe redefinirse operacionalmente, dejando de entenderse 
solo como ocupación armada del espacio para asumirse como la disputa por la capacidad 
de regular comportamientos, administrar flujos económicos y condicionar decisiones pú-
blicas. En términos propositivos, esto implica que la recuperación del territorio por parte 
del Estado no culmina con la presencia de la fuerza pública, sino que requiere restituir de 
manera integral y participativa la provisión de justicia, seguridad y bienes públicos que hoy 
administran las estructuras criminales, involucrando activamente a las autoridades locales y 
a las comunidades mineras en el diseño de la respuesta.

En tercer lugar, los resultados permiten concluir que estas dinámicas comprometen 
de manera directa la seguridad y defensa nacional de Colombia. La gobernanza criminal 
asociada al oro ilegal fragmenta la soberanía estatal en el nivel subnacional, erosiona la go-
bernabilidad local, amplía la capacidad financiera y la autonomía operacional de las estruc-
turas armadas, profundiza los conflictos socioambientales y deteriora la seguridad humana 
de las comunidades mineras. 

Por tal razón, este artículo plantea con carácter propositivo que la explotación ilícita 
de oro debe elevarse al nivel de amenaza estratégica dentro de la Política de Seguridad y 
Defensa Nacional, superando su tratamiento como asunto sectorial, ambiental o de policía. 
Ello supone articular a las Fuerzas Militares, la Policía Nacional, la Fiscalía, las unidades 
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de inteligencia financiera y las autoridades ambientales en torno a objetivos comunes, con 
mecanismos de coordinación interinstitucional medibles y con la corresponsabilidad de los 
gobiernos territoriales, de modo que la respuesta del Estado sea integral, sostenida y veri-
ficable.

Desde una perspectiva estratégica, el principal reto para Colombia consiste en des-
montar la función política del oro ilegal dentro de las economías criminales, es decir, su 
capacidad de producir orden y autoridad al margen del Estado. Este artículo propone, en 
consecuencia, una estrategia de lucha estructurada en cinco líneas de acción concurrentes: i) 
inteligencia financiera y trazabilidad que persigan la renta y no solo la extracción, atacando 
el lavado de activos y la comercialización; ii) control de corredores, insumos y maquinaria 
para asfixiar la logística criminal; iii) fortalecimiento de la justicia y la institucionalidad 
local para recuperar la capacidad reguladora del Estado; iv) formalización diferenciada y 
viable de la minería tradicional que reduzca la dependencia de las comunidades frente a 
los intermediarios armados; y v) protección de las comunidades y los ecosistemas como fin 
último de la intervención estatal. 

La aplicación combinada de estas cinco líneas se sintetiza en la Tabla 5, cuya lectura 
cruzada con la Tabla 4 permite identificar en cada AO/AOR las brechas críticas y priorizar 
el esfuerzo institucional. Estas líneas deben desplegarse de forma simultánea y coordinada, 
pues su aplicación fragmentada explica en buena medida la persistencia del fenómeno. 
Mientras el oro siga ofreciendo liquidez, facilidad de ocultamiento y capacidad de regula-
ción territorial, seguirá constituyendo un vector crítico de inseguridad nacional en Antio-
quia y en otras periferias mineras del país; por ello, la eficacia de la respuesta dependerá de 
sostenerla en el tiempo, medir sus resultados y construirla con la participación de los actores 
territoriales.

Finalmente, como principal recomendación de política pública, este artículo propo-
ne adoptar formalmente el concepto de “gobernanza criminal” como categoría analítica y 
operativa, operacionalizada mediante la Matriz de Evaluación de Gobernanza Criminal en 
un AO/AOR (Tabla 4 y Tabla 5), en el diseño de las nuevas políticas públicas de seguridad 
y defensa para Colombia. Nombrar el fenómeno con precisión es el primer paso para en-
frentarlo: hablar de gobernanza criminal, y no solo de minería ilegal o de economías ilícitas, 
permite visibilizar que el verdadero campo de disputa es la autoridad sobre el territorio y no 
únicamente el recurso aurífero. 

Incorporar esta categoría en la doctrina, el planeamiento estratégico y los instrumen-
tos de política pública orientaría la acción del Estado hacia la recuperación de su capacidad 
de regular la vida social en las zonas afectadas, facilitaría la construcción de indicadores 
que midan la presencia efectiva del Estado -no solo el número de operaciones- y promove-
ría un diseño de políticas participativo, en el que las comunidades, las autoridades locales y 
la fuerza pública actúen de manera corresponsable. En síntesis, comprender la explotación 
ilícita de oro como una forma de gobernanza criminal no es un ejercicio meramente con-
ceptual, sino una condición necesaria para formular respuestas estratégicas, sostenibles y 
legítimas que devuelvan al Estado colombiano el control de sus territorios y garanticen la 
seguridad de sus ciudadanos.
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Resumen

Palabras clave: guerra de drones; salud mental operacional; inteligencia estratégica; domi-
nio cognitivo; riesgo psicosocial.

Clasificación JEL: H56, I12

Esta investigación analiza el impacto del empleo recurrente de sistemas aéreos no tripula-
dos (UAS) por grupos armados organizados en el Cauca, Colombia, sobre la salud mental 
operacional del personal del Ejército Nacional de Colombia, en un escenario que desplaza 
el centro de gravedad del combate desde la destrucción física hacia la degradación de la 
integridad psicológica del combatiente. Se empleó un enfoque cuantitativo, con diseño no 
experimental transversal y alcance descriptivo-correlacional, sobre una muestra no probabi-
lística por conveniencia de 130 militares desplegados en el departamento del Cauca durante 
2024. Se aplicaron la Combat Exposure Scale, adaptada a estresores propios de la amenaza 
aérea, y tres instrumentos de tamizaje de amplio uso internacional: la PCL-5, el GAD-7 y el 
PHQ-9. Los resultados evidencian asociaciones positivas y estadísticamente significativas 
entre la exposición operacional y la sintomatología postraumática (ρ = 0,43), ansiosa (ρ = 
0,40) y depresiva (ρ = 0,35), así como una elevada comorbilidad entre las tres condiciones 
clínicas (ρ = 0,70 a 0,87). Si bien las medias muestrales se sitúan en rangos subclínicos, el 
18,5% de los participantes superó el punto de corte de la PCL-5 y el 13,3% el del PHQ-9, 
lo que revela una distribución heterogénea de la afectación y un subgrupo crítico que los 
estadísticos de tendencia central invisibilizan. La literatura sobre guerra con drones atribu-
ye este patrón a la vigilancia aérea persistente y al estímulo acústico de los motores como 
activadores de miedo condicionado, hipótesis que el presente diseño no permite contrastar 
directamente. Se argumenta que el desgaste emocional derivado de la amenaza aérea per-
sistente debe elevarse a la categoría de indicador de alerta temprana e integrarse al ciclo 
de inteligencia, y se identifica un vacío en instrumentos psicométricos validados para el 
contexto operacional colombiano.
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Introducción

Abstract
This study examines the impact of the recurrent use of unmanned aerial systems (UAS) 
by organized armed groups in Cauca on the operational mental health of Colombian Na-
tional Army personnel, in a scenario that shifts the center of gravity of combat from 
physical destruction toward the degradation of the combatant's psychological integrity. A 
quantitative approach was adopted, with a non-experimental, cross-sectional design and 
a descriptive-correlational scope, applied to a non-probabilistic convenience sample of 
130 service members deployed in the department of Cauca during 2024. The instruments 
administered were the Combat Exposure Scale, adapted to stressors specific to the aerial 
threat, along with three widely used screening instruments: the PCL-5, the GAD-7, and 
the PHQ-9. The results reveal positive, statistically significant associations between ope-
rational exposure and posttraumatic (ρ = 0.43), anxiety (ρ = 0.40), and depressive (ρ = 
0.35) symptomatology, as well as high comorbidity among the three clinical conditions 
(ρ = 0.70 to 0.87). Although the sample means fall within subclinical ranges, 18.5% of 
participants exceeded the PCL-5 cutoff score and 13.3% exceeded that of the PHQ-9, re-
vealing a heterogeneous distribution of impairment and a critical subgroup that measures 
of central tendency render invisible. The literature on drone warfare attributes this pattern 
to persistent aerial surveillance and to the acoustic stimulus of the engines as triggers of 
conditioned fear-a hypothesis that the present design does not allow to be tested directly. 
The study argues that the emotional attrition stemming from a persistent aerial threat 
should be elevated to the status of an early-warning indicator and integrated into the 
intelligence cycle, and it identifies a gap in psychometric instruments validated for the 
Colombian operational context.

Keywords: drone warfare; operational mental health; strategic intelligence; cognitive 
domain; psychosocial risk.

Osowski resume el impacto de los drones así: 
“Es un poco como tener a Dios encima de tu cabeza. Y el rayo cae con forma de misil Hellfire”

(Como se citó en Sohr, 2025, párr. 17)

En el departamento del Cauca, los grupos armados organizados han incorporado sistemas 
aéreos no tripulados (UAV) de bajo costo como instrumento habitual de hostigamiento y 
control del ambiente operacional. Las cifras oficiales dimensionan el fenómeno: durante 
2024 la Policía departamental registró cien ataques con drones en el Cauca, el mayor 
número del país, concentrados en cinco municipios de economía cocalera, y la tendencia 
se sostuvo en 2025 con cincuenta y nueve eventos solo hasta el mes de mayo (Mendoza 
et al., 2025). Los ataques provienen principalmente de las disidencias de las FARC y del 
ELN, y las operaciones militares en la región han permitido incautar equipos empleados 
tanto para acciones ofensivas contra la Fuerza Pública como para labores de vigilancia 
ilegal (Rodríguez, 2026). 

Pese a la creciente frecuencia de estos ataques, persiste un vacío crítico en la com-
prensión de su impacto psicológico sobre el personal militar colombiano. Esta modalidad 
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-que en el presente estudio se denomina guerra irregular aérea- altera las condiciones 
básicas del combate para la tropa desplegada. El atacante opera sin exposición y sin ne-
cesidad de superioridad aérea, mientras el soldado enfrenta una amenaza que no puede 
localizar, anticipar ni neutralizar con los medios a su disposición, en una relación que 
suprime la bidireccionalidad tradicional del enfrentamiento (Chamayou, 2016). A ello se 
suma que los sensores térmicos y las cámaras de alta resolución integradas en estas plata-
formas anulan el valor protector del terreno (Laghari et al., 2023), los elementos que antes 
brindaban cobertura ahora facilitan la exposición. Se configura así una vulnerabilidad 
radical que fractura el ethos militar, en la medida en que el combatiente pierde el control 
sobre su propia seguridad sin haber sido derrotado en un enfrentamiento.

La justificación de este estudio radica en la necesidad de elevar el estado emo-
cional del soldado a la categoría de indicador de alerta temprana dentro del ciclo de 
inteligencia (Lowenthal, 2008). La institución dispone hoy de mecanismos para registrar 
la afectación material de sus unidades -bajas, pérdida de equipo, control territorial-, pero 
carece de instrumentos que permitan detectar el desgaste psicológico antes de que se 
traduzca en fallas operacionales. Documentar esa afectación con evidencia empírica es 
condición previa para incorporarla a los procesos de decisión del mando.

El propósito general de esta investigación fue analizar la relación entre la expo-
sición operacional al combate, en un escenario caracterizado por el empleo de sistemas 
aéreos no tripulados, y la sintomatología clínica de estrés postraumático, ansiedad y de-
presión en soldados del Ejército Nacional desplegados en el Cauca durante 2024. Para 
ello se implementó un enfoque cuantitativo con diseño no experimental, transversal y de 
alcance descriptivo-correlacional, sobre una muestra de 130 militares, empleando tres 
instrumentos clínicos estandarizados y una versión de la Combat Exposure Scale (CES) 
adaptada para incorporar los estresores propios de la amenaza aérea irregular.

En coherencia con este propósito, se plantearon tres objetivos específicos: carac-
terizar el nivel de exposición operacional y la magnitud de la sintomatología clínica en el 
personal evaluado; determinar la proporción de participantes que superan los puntos de 
corte clínicos de cada instrumento; y establecer la asociación entre la exposición opera-
cional y la sintomatología de estrés postraumático, ansiedad y depresión.

De lo expuesto se deriva la hipótesis de trabajo que orienta el estudio: la expo-
sición operacional se asocia positivamente con la sintomatología clínica, si bien dicha 
afectación no se distribuye de manera homogénea en la muestra, sino que se concentra en 
un subgrupo del personal evaluado cuya magnitud queda parcialmente encubierta por los 
estadísticos de tendencia central.

Marco teórico

Evolución del centro de gravedad: de la trinidad de Clausewitz a la cuarta 
revolución industrial

La evolución de la guerra en la Cuarta Revolución Industrial ha desplazado el centro 
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de gravedad del combate desde la destrucción física de activos hacia la degradación de 
la integridad psicológica del combatiente. Esta caracterización se presenta como marco 
interpretativo del fenómeno y no como resultado empírico del presente estudio, que no 
evalúa transformaciones históricas ni centros de gravedad militares. 

Este desplazamiento se inscribe en la lógica de las amenazas híbridas, entendidas 
como la combinación de medios convencionales, irregulares y tecnológicos por parte de 
actores estatales y no estatales, categoría cuya pertinencia para los conflictos latinoameri-
canos ha sido documentada por Ortiz (Ortiz, 2015) , y en la que los sistemas aéreos no tri-
pulados operan como vectores de una guerra informacional y cognitiva. La proliferación 
de plataformas comerciales de bajo costo ha permitido que organizaciones sin capacidad 
de proyección aérea accedan a funciones antes reservadas a fuerzas estatales -observación 
persistente, adquisición de blancos y ataque-, alterando la ecuación de costos del enfren-
tamiento asimétrico (Conde y Whiskeyman, 2026; Cox, 2025).

Dentro de esta categoría se inscribe una modalidad que el presente estudio pro-
pone denominar guerra irregular aérea: el empleo sistemático de medios aéreos no con-
vencionales, particularmente sistemas no tripulados de bajo costo, por parte de actores 
no estatales o fuerzas irregulares, con el fin de producir efectos tácticos, psicológicos y 
estratégicos sostenidos sobre fuerzas regulares, sin requerir superioridad aérea ni capaci-
dad de proyección convencional. A diferencia del empleo estatal de plataformas armadas 
-caracterizado por la asimetría tecnológica entre potencias- y del atentado aislado con 
medios improvisados, la guerra irregular aérea se define por su carácter continuo y por 
la desproporción entre el costo del medio empleado y el efecto psicológico que produce 
sobre la fuerza atacada.

Esta transición obliga a reinterpretar la trinidad formulada por Clausewitz (2021) , 
en la que el odio y la enemistad corresponden al pueblo, el juego del azar y la probabili-
dad al comandante, y la subordinación a la política al gobierno. Los tres componentes se 
ven alterados por una tecnología que suprime la fricción para el atacante y la multiplica 
para las tropas desplegadas en el área de operaciones: el azar deja de distribuirse entre 
las partes y se concentra en una sola, con lo que la incertidumbre -que Clausewitz consi-
deraba condición compartida del combate- se convierte en carga unilateral del defensor.

Esta evolución implica, además, que el daño ya no persigue únicamente la con-
quista territorial, sino la penetración del imaginario colectivo y de la psique del com-
batiente. (Fenstermacher et al., 2023) sostienen que el primer escudo a penetrar es el 
cerebro del soldado, mediante el empleo del neuroaprendizaje y la inteligencia artificial 
para inducir la dislocación del adversario. En esta lógica, al anular la capacidad de refu-
gio, el dron convierte el entorno operacional en un espacio de exposición total, donde la 
superioridad técnica del oponente se constituye en el núcleo del estrés de combate con-
temporáneo (Wirtz, 2016).

Guerra cognitiva y la alteración de la percepción de seguridad

La guerra cognitiva se define como un nuevo dominio operativo donde la mente humana 
es el blanco estratégico principal, lo que exige la recolección de COGINT o inteligencia 
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cognitiva para mapear, salvaguardar y explotar las arquitecturas de decisión (Conde y 
Whiskeyman, 2026). Desde el ámbito de la investigación en defensa se ha señalado que 
este dominio integra la manipulación de la percepción, la atención y la toma de decisiones 
como objetivos operacionales en sí mismos (Fenstermacher et al., 2023). Para el soldado 
desplegado en el Cauca, esto se traduce en una alteración de su percepción de seguridad, 
donde el objetivo del adversario es instaurar una incertidumbre social y militar recurrente 
mediante la manipulación de la información y el engaño (Jiménez-Almeira, 2022). 

El cerebro del combatiente es bombardeado por señales de vulnerabilidad, como 
el zumbido constante de los motores, que actúa como un recordatorio persistente de una 
muerte inminente, factor que satura su capacidad atencional y lo conduce a un estado de 
fatiga decisional y distorsiones sistemáticas (Chamayou, 2016). Esta afectación no es 
únicamente subjetiva: evidencia longitudinal en personal militar desplegado a zonas de 
guerra documenta reducciones volumétricas en la corteza cingulada anterior, la corteza 
prefrontal ventromedial y el tálamo, regiones implicadas en el procesamiento contextual 
y la regulación emocional, alteraciones que persisten incluso meses después del repliegue 
(Kühn et al., 2021). 

Esta saturación sensorial activa procesos de evaluación cognitiva donde el in-
dividuo evalúa la situación como una amenaza imbatible ante la cual su capacidad de 
afrontamiento es insuficiente, lo que desborda su respuesta motora y adaptativa frente al 
estrés (Ministerio del Trabajo y Pontificia Universidad Javeriana, 2016b). La "superio-
ridad cognitiva" buscada por el atacante utiliza analítica conductual y mapeo neuronal 
para manipular la conciencia colectiva, explotando la relación cada vez más íntima entre 
la cognición humana y los sistemas digitales (Conde y Whiskeyman, 2026; Hartley III 
y Jobson, 2021). De este modo, la guerra en el departamento del Cauca deja de ser un 
simple enfrentamiento de fuerzas para convertirse en una operación de ingeniería social y 
psicológica sistemática orientada a desestabilizar a las fuerzas militares y a la población 
(Du Cluzel, 2020; Jiménez-Almeira, 2022).

En definitiva, el empleo de drones en misiones de hostigamiento aéreo utilizados 
por los GAO busca invalidar el estatus que tenían las fuerzas militares de Colombia en 
épocas anteriores, reduciéndolos a la categoría de blancos pasivos (Chamayou, 2016; 
Fernández-Osorio, 2025). Este fenómeno, descrito como una "cacería humana" tecno-
lógica que transforma profundamente la experiencia bélica y la subjetividad del com-
batiente (Zulaika, 2022), altera radicalmente las formas de vida y las metodologías del 
medioambiente del área de operaciones, instaurando un estado de vulnerabilidad radical 
(Chamayou, 2016; Patiño Camargo, 2024). Al no poder identificar el origen de la ame-
naza ni entablar un duelo simétrico debido a la falta de reciprocidad efectiva, el soldado 
experimenta un quiebre en su lógica de protección (Chamayou, 2016; Vargas-Cano et al., 
2025). Lo anterior debilita los cimientos de la disciplina militar y la operatividad técnica 
frente a un enemigo que domina el espectro de guerra irregular aérea a través de métodos 
asimétricos y la manipulación mediática.

Conviene indicar que la evidencia disponible sobre efectos psicológicos del em-
pleo de drones procede de tres poblaciones que no son directamente equiparables: los 
operadores de sistemas no tripulados, cuyo desgaste se asocia a la exposición sostenida 
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a imágenes de combate y a dilemas morales derivados del acto de observar (Chappelle 
et al., 2014); las poblaciones civiles sometidas a vigilancia aérea persistente, en las que 
se documentan aislamiento social y alteración de las rutinas cotidianas (Edney-Browne, 
2019); y las tropas terrestres expuestas a hostigamiento aéreo, objeto del presente estu-
dio. La extrapolación entre estas poblaciones es analógica y no sustituye la evidencia 
específica sobre personal desplegado, precisamente la que resulta escasa en el contexto 
colombiano.

La sorpresa táctica y la suspensión del diálogo bélico

La inteligencia estratégica define el empleo de drones como una sorpresa táctica, una 
maniobra diseñada para que el método o el momento del ataque no sea descubierto por el 
defensor, incluso si este conoce las capacidades generales de su adversario (Lowenthal, 
2008). El conflicto en Ucrania ha evidenciado cómo la incapacidad de anticipar el empleo 
adversario de sistemas no tripulados constituye una falla de inteligencia con consecuen-
cias operacionales directas (Dylan y Grossfeld, 2025). 

En las condiciones del terreno del departamento del Cauca, esta sorpresa técnica 
se ve potenciada por la dificultad de detección temprana, lo que anula la capacidad de 
respuesta inmediata de las unidades que realizan control territorial. La incapacidad de 
predecir el ataque genera una parálisis operativa análoga a la que Clausewitz (2021) 
describe como colapso de la voluntad ante la incertidumbre, entendida aquí, en términos 
operacionales, como la pérdida transitoria de la capacidad de decisión y de respuesta 
coordinada de la unidad ante un ataque cuyo origen no puede identificarse, un estado 
donde el colapso de las esperanzas de control situacional deja al combatiente a merced del 
azar y el destino, rompiendo su equilibrio psicológico (Clausewitz, 2021; Wirtz, 2016).

De estos planteamientos se deduce que la sorpresa logra desorganizar las estrate-
gias defensivas al romper la lógica interactiva del combate (Wirtz, 2016). Al eliminar a 
un oponente activo del campo de batalla mediante la asimetría técnica, la guerra deja de 
ser una interacción estratégica para convertirse en una cuestión de "mera administración" 
y logística para el atacante (Wirtz, 2016). Fenomenológicamente, el soldado experimenta 
un ataque unilateral donde no hay oportunidad de defensa proporcional, lo que transforma 
su moral y genera una frustración profunda que erosiona la autoconfianza. Esta ruptura 
del diálogo bélico tradicional se inscribe en la lógica de la guerra irrestricta, entendida 
como la explotación de dominios no convencionales -tecnológico, doctrinal y normativo- 
para erosionar la eficacia del actor estatal. 

Cabe precisar que la asimetría técnica aquí descrita no equivale al lawfare, que 
designa específicamente el uso estratégico del derecho como medio de confrontación: 
se trata de fenómenos concurrentes, pero conceptualmente distintos (Liang y Xiangsui, 
2015), categoría en la literatura colombiana en seguridad y defensa que se ha analizado 
bajo el marco de las guerras irrestricta e híbrida (Fonseca-Ortiz y Sierra-Zamora, 2022).

Por último, la asimetría tecnológica y la sorpresa recurrente, condiciones que 
(Handel, 1984) analiza como determinantes de la falla de anticipación, alteran la función 
protectora del terreno. En zonas de conflicto Colombiano como Argelia, El Plateado y el 
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cañón del Micay, entre otros, las formaciones del terreno que antes brindaban cobertura 
ahora facilitan la exposición total ante instrumentos que integran sensores térmicos y 
cámaras de alta resolución (Laghari et al., 2023), provocando que el combatiente pierda 
el control sobre su propia seguridad (Chamayou, 2016). Esta indefensión técnica consti-
tuye el núcleo del estrés de combate moderno, donde la sorpresa no es un evento aislado 
sino un estado de vulnerabilidad permanente que degrada la resiliencia operacional y la 
estabilidad mental de los soldados en operación del departamento del Cauca (Cox, 2025; 
Drone Warfare Innovations, 2026).

El trastorno de estrés postraumático (TEPT) y el encarcelamiento psíquico

El TEPT en el ámbito militar moderno se conceptualiza como una alteración psicopato-
lógica derivada de sucesos de alto impacto emocional, donde la severidad de la exposi-
ción al combate actúa como un moderador crítico (Wolf et al., 2014). Sin embargo, en el 
contexto de drones, el trauma no requiere siempre de combate físico -teniendo presente 
que estos pueden arrojar elementos improvisados como explosivos-; se deriva de la "hi-
pervigilancia sostenida" y la exposición visual y psicológica del área de control territorial 
(Chappelle et al., 2014; Saini et al., 2021). 

En el departamento del Cauca se describe esta condición como un encarcelamiento 
psíquico, en el que el soldado se percibe atrapado en un panóptico, observado perpe-
tuamente por una vigilancia letal que puede atacar en cualquier momento (Chamayou, 
2016; Matiz-Rojas y Fernández-Camargo, 2023). La evidencia empírica en poblaciones 
sometidas a vigilancia aérea persistente documenta efectos psicosociales que trascienden 
el síntoma individual, entre ellos el aislamiento social y la percepción de sí mismo como 
objeto observable antes que como agente (Edney-Browne, 2019).

La validación de la PCL-5 en Colombia ha demostrado que este trastorno afecta no 
solo al estar expuestos a combates terrestres, sino también como respuesta a la adversidad 
acumulada (Muñoz-Burbano y Toro-López, 2021). Adaptaciones equivalentes desarrolla-
das en otros países de la región respaldan la solidez del instrumento en población hispa-
nohablante (Durón-Figueroa et al., 2019). Los síntomas de reexperimentación y evitación 
en tropas expuestas a drones son comparables a los de las unidades en contacto directo 
con fuego enemigo, subrayando la necesidad de herramientas de diagnóstico adaptadas 
culturalmente (Alejo y Cuartas-Arias, 2024). El estrés postraumático, por tanto, surge de 
la pérdida de control y la percepción de ser una presa constante en un entorno en el que no 
hay refugio posible, teniendo presente las condiciones del terreno del Cauca y los cultivos 
ilícitos de esta zona del territorio nacional.

Asimismo, la etiología del TEPT en el escenario Caucano es multicausal y acu-
mulativa, involucrando micro-traumas diarios causados por el hostigamiento, campos 
minados, francotiradores, guerra irregular aérea, entre otros. Estos factores de riesgo, 
clasificados como intralaborales extremos por el Ministerio del Trabajo de Colombia y 
Pontificia Universidad Javeriana (2016a), agotan la capacidad adaptativa del soldado. El 
resultado es un "estrés crónico de supervivencia" que se manifiesta en procesos de des-
personalización, donde el individuo se percibe como un observador externo de su propio 
deterioro físico y mental ante la amenaza (Ministerio del Trabajo de Colombia y Pontifi-
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cia Universidad Javeriana, 2016b).

Ansiedad anticipatoria e hiperreactividad sensorial

La ansiedad en el entorno militar se identifica como una respuesta emocional y fisiológica 
ante agentes estresantes que implican una amenaza seria a la integridad física, manifes-
tándose en signos como taquicardia, sudoración y una excesiva prevención. En contextos 
clínicos, se ha validado que el distrés emocional derivado de escenarios de combate pre-
senta una correlación significativa con el desarrollo de síntomas de Trastorno de Estrés 
Postraumático (TEPT) (Carvalho et al., 2015; Williamson et al., 2021). Esta afectación no 
se limita a la esfera emocional: la exposición sostenida a contextos de violencia se asocia 
además con el deterioro de funciones cognitivas superiores, lo que amplifica su impacto 
sobre el desempeño operacional (Herrera-Merchán y Cañas-Betancur, 2020). 

En poblaciones expuestas a la guerra moderna, la presencia persistente de dro-
nes genera una ansiedad anticipatoria severa; este fenómeno se debe a que la vigilancia 
constante y la imprevisibilidad de los ataques alteran la percepción de seguridad, creando 
una aprehensión permanente hacia conductas rutinarias (Cox, 2025; Naeem et al., 2025). 
En el personal de infantería, el zumbido único de los motores de las aeronaves funciona 
como un potente activador psicológico (trigger) de terror; testimonios de guerra descri-
ben que el ronroneo lejano del motor opera como un recordatorio constante de una muerte 
inminente (Cox, 2025; Drone Warfare Innovations, 2026).

Esta sintomatología, que puede ser evaluada mediante escalas de tamizaje de sa-
lud mental, se manifiesta a través de alteraciones del sueño como insomnio y pesadillas, 
irritabilidad y una respuesta de sobresalto exagerada ante estímulos menores (Ministerio 
del Trabajo de Colombia y Pontificia Universidad Javeriana, 2016b; Naeem et al., 2025). 
Los soldados que operan en áreas críticas del Cauca pueden desarrollar una hiperreac-
tividad sensorial donde se pierde la capacidad de distinguir el riesgo real de la amenaza 
percibida, manteniendo un estado de alerta o "superalerta" incluso en periodos donde no 
hay drones visibles (Cox, 2025; Muñoz-Burbano y Toro-López, 2021). Estos estímulos 
auditivos, descritos por combatientes como recordatorios persistentes de peligro, degra-
dan la salud mental y la capacidad de concentración, elementos clasificados en Colombia 
como efectos de factores de riesgo psicosocial intralaboral (Cox, 2025; Drone Warfare 
Innovations, 2026).

La incertidumbre y la anticipación ansiosa constituyen un núcleo de desgaste psi-
cológico que debilita procesos cognitivos superiores como la toma de decisiones y la 
atención (Cox, 2025; The Lancet, 2025). Al sentirse blanco de un ataque que puede ocu-
rrir en cualquier momento desde un ángulo invisible, dado que los drones pueden navegar 
alrededor de coberturas tradicionales del terreno como montañas o estructuras, se des-
cribe un estado de vulnerabilidad radical, denominado encarcelamiento psíquico (Cox, 
2025; Drone Warfare Innovations, 2026). Esta ansiedad no es solo un síntoma individual, 
sino un factor de morbilidad que afecta la cohesión de las unidades y la efectividad ope-
rativa, requiriendo herramientas de evaluación validadas para el contexto nacional que 
identifiquen estos riesgos de manera temprana (Alejo y Cuartas-Arias, 2024).
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Depresión y herida moral en el ethos militar

La depresión en el personal militar se conceptualiza como una alteración grave de la 
salud mental derivada de la exposición persistente a conflictos y estresores operacionales 
que agotan los recursos de afrontamiento del individuo (Fernández-Duarte et al., 2024). 
Diversas investigaciones evidencian que esta patología se manifiesta a través de un des-
gaste acumulativo que deteriora la operatividad técnica y se vincula estrechamente con 
un riesgo incrementado de ideación e intento suicida (Pineda-Julio y Bonilla-Córdoba, 
2017). El riesgo de estas conductas autolesivas aumenta de manera significativa cuando 
los soldados enfrentan experiencias de combate que involucran eventos inesperados o que 
desafían sus normas morales y éticas (Bastidas-Goyes et al., 2021).

Este fenómeno se relaciona directamente con el concepto de herida moral, entendi-
do como el impacto psicológico y espiritual que surge al ser testigo o partícipe de accio-
nes que violan convicciones éticas profundas (Corzo, 2009; Jinkerson, 2016). En la gue-
rra moderna, el uso de drones introduce una crisis en el ethos militar convencional, ya que 
altera la percepción tradicional del combate al eliminar la reciprocidad en la exposición al 
peligro (Chamayou, 2016; Rivera-López, 2017). Esta asimetría tecnológica transforma la 
confrontación en lo que teóricos describen como una "cacería humana" unilateral, donde 
el combatiente se siente en un estado de vulnerabilidad radical ante una fuerza invisible 
que no puede controlar (Chamayou, 2016; Baleta-López, 2018).

En este escenario, la salud mental del soldado se ve comprometida en contextos 
de vigilancia letal y constante, condición que se asocia con sentimientos de desesperanza 
e impotencia psicológica (The Lancet, 2025). Estímulos sensoriales específicos, como el 
zumbido persistente de las aeronaves, actúan como recordatorios de una muerte inminen-
te y funcionan como activadores de terror incluso cuando la amenaza no es visible (Cox, 
2025; Drone Warfare Innovations, 2026; Naeem et al., 2025). Para mitigar estas "lesiones 
invisibles", es fundamental implementar intervenciones que fortalezcan la resistencia psi-
cológica (hardiness), la cual actúa como un escudo protector que disminuye significativa-
mente los síntomas de depresión en el personal que regresa de áreas de conflicto (Bartone 
et al., 2008; Zueger et al., 2022).

Debe precisarse que los constructos de encarcelamiento psíquico, herida moral, 
fatiga decisional y robustez psicológica proceden de artículos precedentes y constitu-
yen marcos interpretativos del fenómeno. Ninguno de ellos fue evaluado directamente 
mediante los instrumentos aplicados en el presente estudio, por lo que su mención debe 
entenderse como hipótesis explicativa pendiente de contrastación empírica.

Resiliencia estratégica y gestión del talento humano

La integración de estos conceptos revela una comorbilidad sistémica en la que los sínto-
mas del Trastorno de Estrés Postraumático (TEPT), la ansiedad y la depresión convergen 
en las tropas expuestas a la guerra moderna con drones, generando un impacto clínico 
transdiagnóstico que afecta significativamente el bienestar general (Bonvie et al., 2025). 
Para mitigar este efecto, la resiliencia debe abordarse desde un modelo que considere la 
interacción entre el individuo y su entorno institucional, entendiéndola como la capacidad 
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de sobreponerse a la adversidad y salir fortalecido tras la exposición a eventos altamente 
estresantes (Forés y Grané, 2008). Cuando la organización provee medidas de protec-
ción, entrenamiento especializado y un liderazgo comprometido, el soldado fortalece su 
capacidad operativa y recupera la sensación de control ante las amenazas tecnológicas 
(Booth-Kewley et al., 2013; Cox, 2025).

La dureza psicológica (hardiness) actúa como un amortiguador crítico, facilitando 
el compromiso operativo y la tolerancia al estrés bajo condiciones extremas (Bartone et 
al., 2008). En escenarios de alta complejidad donde la salud mental del personal militar 
se ve comprometida por el riesgo de exposición traumática acumulada, el fortalecimiento 
de estas actitudes de resistencia permite reencuadrar el peligro del dron no como una 
fuerza imparable, sino como un desafío táctico enfrentable (Bartone y Homish, 2020; 
Muñoz-Burbano y Toro-López, 2021). Asimismo, la implementación de estrategias de 
afrontamiento activo permite que el soldado gestione sus respuestas emocionales sin que 
estas interfieran con su juicio táctico, preservando la operatividad en situaciones de pre-
sión extrema (Ministerio del Trabajo de Colombia y Pontificia Universidad Javeriana, 
2016b).

La incorporación de la ciberpsicología resulta esencial para estudiar cómo el com-
portamiento humano es impactado por el entorno técnico y digital del conflicto contem-
poráneo (Ramos-Del Río y Martí-Noguera, 2022). Es fundamental la implementación de 
técnicas de desensibilización sistemática ante situaciones de ansiedad, las cuales permi-
ten entrenar al personal en la respuesta a los estímulos visuales y auditivos provocados 
por la vigilancia adversaria (Ministerio del Trabajo de Colombia y Pontificia Universidad 
Javeriana, 2016b). 

Mediante la aplicación de protocolos de acción para el manejo del estrés agudo 
y la reestructuración cognitiva, se logra una disminución de la reactividad sensorial y la 
normalización de la respuesta ante la tecnología adversaria (Ministerio del Trabajo de 
Colombia y Pontificia Universidad Javeriana, 2016b). La administración estratégica del 
capital humano debe fundamentarse en la comprensión de que estos cambios representan 
una evolución en la sintomatología militar ante la creciente intensidad de los conflictos 
actuales (Corzo, 2009; Moreno-Chaparro et al., 2022).

Marco legal

La base legal de este estudio se basó en un sistema jerárquico que surgió de la Constitu-
ción Política de Colombia (1991), que estableció a Colombia como un Estado Social de 
Derecho basado en el respeto de la dignidad humana (Artículo 1). Este artículo establece 
que el Estado adoptó un papel de garante en relación a la salud de los ciudadanos, derecho 
que obtuvo una categoría independiente e irrenunciable de acuerdo con lo establecido por 
la Ley Estatutaria de Salud (Ley Estatutaria 1751 de 2015). 

En el contexto particular de la Fuerza Pública, esta protección no se restringió a 
la provisión de servicios sino que se transformó en un requisito esencial para la conse-
cución de los objetivos fundamentales del Estado. La Constitución Política de Colombia 
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(1991) otorgó a las Fuerzas Militares la tarea principal de proteger la soberanía y el orden 
constitucional (Artículo 217), un papel que la jurisprudencia de la Corte Constitucional 
entendió como una relación especial de sujeción, que exige al Estado proporcionar las 
condiciones ideales para mantener la integridad psicofísica de aquellos que practicaban 
la profesión militar.

Desde el punto de vista del sistema nacional, el manejo de la salud mental en el 
ámbito de la defensa se ajustó a la Ley de Salud Mental (Ley 1616 de 2013), que destacó 
la atención integral y la prevención de trastornos mentales como pilares esenciales de la 
salud pública. Sin embargo, considerando la importancia crucial del ambiente de trabajo, 
el Consejo Superior de Salud de las Fuerzas Militares y de la Policía Nacional emitió el 
Acuerdo No. 090 de 2024. Esta reglamentación se estableció como el pilar técnico-jurídi-
co al dictar las directrices de salud mental para el Sistema de Salud de las Fuerzas Mili-
tares y de la Policía Nacional (SSMP). El pacto no solo estipuló el acto médico, sino que 
también vinculaba la salud mental con la aptitud psicofísica para el trabajo, reconociendo 
que enfermedades como el estrés postraumático, la fatiga de combate y las dinámicas ca-
racterísticas del conflicto armado interno requerían una estrategia distinta que asegurara 
la rehabilitación completa del combatiente.

En el marco del Derecho Operacional (DO), la salud mental se erigió como un 
factor determinante para la legitimidad de las operaciones terrestres unificadas. Según 
lo dispuesto en el Manual Fundamental de Referencia del Ejército MFE 6-27 (Ejército 
Nacional de Colombia, 2017), el DO integró los preceptos legales con el planeamiento 
y la ejecución de las misiones militares. En este sentido, la estabilidad cognitiva del 
soldado fue considerada el presupuesto básico para dar cumplimiento a los principios 
de distinción, proporcionalidad y necesidad militar propios del Derecho Internacional 
Humanitario. Complementariamente, el Acuerdo No. 060 de 2015 y el Acuerdo No. 061 
de 2015 delimitaron la Salud Operacional como el conjunto de estrategias orientadas a 
mantener la capacidad de respuesta del personal uniformado. Así, la gestión del riesgo 
en salud mental, articulada mediante el Modelo de Atención Integral en Salud (MATIS) 
y el Acuerdo No. 070 de 2019, trascendió la esfera clínica para convertirse en un activo 
estratégico que brindó seguridad jurídica al mando institucional.

Finalmente, la praxis investigativa y clínica en este estudio se sujetó a regulacio-
nes estrictas en materia ética y de protección de datos. La Ley 1090 de 2006 estableció el 
Código Deontológico y Bioético para el ejercicio de la psicología, donde se consagró el 
secreto profesional como una garantía inalienable del evaluado. Asimismo, el tratamiento 
de datos sensibles derivados de diagnósticos de salud mental se adhirió a los estándares 
de la Ley Estatutaria 1581 de 2012 (Ley de Protección de Datos Personales), asegurando 
la privacidad en un contexto donde la confidencialidad fue crítica para mitigar procesos 
de estigmatización. En cuanto al rigor científico, se aplicó la Resolución 8430 de 1993 del 
Ministerio de Salud, la cual normó las pautas éticas para la investigación en seres huma-
nos, garantizando que el estudio respetara la dignidad del personal militar participante y 
asegurara la validez de los hallazgos ante la comunidad científica internacional.



142

Perspectivas en Inteligencia

Bogotá D.C., Colombia   Vol. 18  N°27   pp. 131-167   enero-junio 2026

Exposición al combate en escenarios de amenaza por UAS y salud mental 
operacional en soldados del Ejército Nacional desplegados en el Cauca (2024)

Métodos

La investigación se inscribe en el paradigma positivista y adopta un enfoque cuantitativo. 
Su alcance es descriptivo y correlacional, dado que se orientó, por una parte, a caracteri-
zar la magnitud de la sintomatología clínica y, por otra, a establecer el grado de asocia-
ción estadística entre la exposición operacional al combate, en un escenario de amenaza 
por sistemas aéreos no tripulados, y la sintomatología identificada en el personal militar 
evaluado. En concordancia con lo anterior, se empleó un diseño no experimental de tipo 
transversal. La recolección de la información se realizó en un único momento temporal, 
lo que permitió obtener una caracterización del estado de salud mental del personal mili-
tar desplegado en el área de operaciones del departamento del Cauca durante el año 2024, 
sin manipulación deliberada de las variables de estudio.

La población estuvo conformada por personal militar -oficiales, suboficiales y sol-
dados profesionales del Ejército Nacional de Colombia- desplegado en el departamento 
del Cauca durante 2024. La muestra estuvo constituida por 130 integrantes, selecciona-
dos mediante muestreo no probabilístico por conveniencia, determinado por criterios de 
accesibilidad, disponibilidad operativa y condiciones de seguridad propias del contexto 
militar.

En cuanto a su composición, el núcleo principal estuvo integrado por unidades 
de la Fuerza de Despliegue Rápido N.º 4 (FUDRA 4) y miembros de fuerzas especiales 
destacados en la Tercera División del Ejército Nacional, ubicados en la ciudad de Popa-
yán, quienes enfrentan de manera directa las exigencias y presiones inherentes al área de 
operaciones. Los criterios de inclusión fueron: 1) haber estado expuesto directa o indi-
rectamente a eventos operacionales que involucraran el uso de drones; 2) contar con una 
permanencia mínima de cuatro meses en la zona de operaciones, con el fin de asegurar 
una carga alostática significativa; y 3) haber otorgado de manera voluntaria el consenti-
miento informado.

En lo concerniente al procedimiento y al trabajo de campo en Popayán, la reco-
lección de datos no se asumió como un proceso distante. Con el propósito de garantizar 
que los participantes se encontraran en un entorno de confianza, el equipo investigador 
se desplazó directamente a la Tercera División. Durante una estancia de cinco días se 
convivió y dialogó con el personal, circunstancia que favoreció que la evaluación se 
desarrollara de manera más cercana y contextualizada. Esta inmersión permitió, además, 
identificar estresores operacionales específicos de la amenaza aérea disponible que las 
investigaciones no recogen, y orientó la formulación de los reactivos incorporados a la 
escala de exposición.

Para la toma de datos se empleó una encuesta en formato virtual mediante Micro-
soft Forms. Dicha decisión obedeció a criterios de facilidad y accesibilidad para los sol-
dados, permitiendo que cada uno respondiera de manera autónoma y privada, al tiempo 
que se optimizaron los tiempos en una zona donde la disponibilidad operativa constitu-
ye una prioridad permanente. El registro incluyó el correo institucional del participante 
como mecanismo de control de duplicidad de respuestas; dicho identificador fue disocia-
do de la base de análisis previamente al procesamiento estadístico y custodiado de forma 
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independiente. Se garantizó la confidencialidad de la información y el carácter reservado 
de los resultados individuales, los cuales no fueron incorporados al historial militar ni 
tuvieron implicaciones sobre la carrera administrativa del personal evaluado.

Para la recolección de la información se empleó una batería de cuatro instrumen-
tos psicométricos autoadministrados, validados internacionalmente: la Combat Exposure 
Scale (CES), la PTSD Checklist for DSM-5 (PCL-5), la Generalized Anxiety Disorder-7 
(GAD-7) y el Patient Health Questionnaire-9 (PHQ-9).

La exposición a eventos operacionales se evaluó mediante la CES, desarrollada 
por Keane et al. (1989), instrumento compuesto por siete ítems con formato Likert de cin-
co puntos. Para el presente estudio se realizó una adaptación específica: se conservaron 
los siete reactivos originales y su formato de respuesta, incorporando en el enunciado de 
cada uno los estresores propios de la amenaza aérea irregular -ataque directo o indirecto 
mediante drones, observación y seguimiento persistente, y sobrevuelo hostil durante las 
operaciones-.

La puntuación total se obtuvo aplicando el esquema de conversión ponderada esta-
blecido por los autores originales, con un rango de 0 a 41 puntos, y se interpretó conforme 
a las cinco categorías de exposición definidas para el instrumento (ligera, ligera-mode-
rada, moderada, moderada-intensa e intensa). Esta decisión metodológica se sustentó en 
la evidencia de que las escalas centradas exclusivamente en el combate directo omiten 
exposiciones relevantes para la salud mental del personal desplegado, especialmente en 
quienes no cumplen roles de combate convencional (Bovin et al., 2023). La formulación 
de los reactivos adaptados se apoyó en la observación directa del investigador en el área 
de operaciones y en el diálogo sostenido con el personal durante el trabajo de campo, pro-
cedimiento que permitió identificar los estresores efectivamente presentes en el escenario 
evaluado. El texto completo de los reactivos se presenta en el Anexo A.

La sintomatología postraumática se evaluó mediante la PTSD Checklist for DSM-
5 (PCL-5), instrumento de 20 ítems que mide la severidad de los síntomas conforme a 
los criterios del DSM-5, con un rango de puntuación entre 0 y 80 y un punto de corte de 
31 puntos para la identificación de casos probables. Este instrumento cuenta con adapta-
ciones al español validadas en población latinoamericana que respaldan sus propiedades 
psicométricas (Durón-Figueroa et al., 2019). La ansiedad se midió con la Generalized 
Anxiety Disorder-7 (GAD-7), escala de siete ítems empleada para tamizaje, en la que 
una puntuación igual o superior a 10 indica sintomatología clínica relevante. Finalmente, 
la sintomatología depresiva se evaluó con el Patient Health Questionnaire-9 (PHQ-9), 
instrumento de nueve ítems que establece como punto de corte una puntuación igual o 
superior a 10 para depresión mayor probable.

En la presente muestra, los coeficientes de consistencia interna fueron elevados 
en las cuatro escalas: CES adaptada α = 0,90; PCL-5 α = 0,98; GAD-7 α = 0,96; PHQ-9 
α = 0,97. Estos valores deben interpretarse considerando la marcada concentración de 
respuestas en el extremo inferior de las escalas.

El estudio se desarrolló siguiendo las fases propias de la ruta cuantitativa. En una 
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fase preparatoria se gestionaron y obtuvieron los permisos institucionales correspondien-
tes, así como la construcción de la adaptación de la Combat Exposure Scale. Posterior-
mente, en la fase de campo, los instrumentos fueron aplicados de manera controlada en 
las unidades militares participantes, garantizando condiciones de privacidad y confiden-
cialidad. Finalmente, en la fase de procesamiento, los datos fueron codificados, depura-
dos y organizados en una matriz digital para su posterior análisis estadístico.

En relación con el procesamiento de la información, los datos fueron analizados 
mediante el software estadístico SPSS (versión 29). Se aplicaron técnicas de estadística 
descriptiva -medidas de tendencia central y de dispersión- con el fin de caracterizar la 
muestra y la severidad de la sintomatología clínica, y se calcularon las frecuencias y 
porcentajes de participantes situados por encima de los puntos de corte clínicos de cada 
instrumento (PCL-5 ≥ 31; GAD-7 ≥ 5, ≥ 10 y ≥ 15; PHQ-9 ≥ 5, ≥ 10 y ≥ 15). La consis-
tencia interna de las escalas se estimó mediante el coeficiente alfa de Cronbach.

En el plano inferencial, dado que las distribuciones de las escalas presentaron una 
marcada asimetría positiva, con desviaciones estándar superiores a la media en varios 
instrumentos, se adoptó el coeficiente de correlación de Spearman (ρ) como análisis prin-
cipal, por su robustez ante distribuciones no normales, y el de Pearson (r) como referente 
secundario. Adicionalmente, con el fin de identificar qué estresores operacionales presen-
tan mayor asociación con la sintomatología clínica, se calcularon correlaciones de Spear-
man entre cada reactivo de la escala de exposición, considerado de forma independiente, 
y las puntuaciones totales de la PCL-5, el GAD-7 y el PHQ-9. Se aplicó la prueba H de 
Kruskal-Wallis para contrastar la sintomatología clínica entre categorías de grado militar, 
y la prueba U de Mann-Whitney para el contraste entre subgrupos.

Finalmente, la investigación se rigió por lo establecido en la Ley 1090 de 2006, co-
rrespondiente al Código Deontológico y Bioético del Psicólogo, por la Resolución 8430 
de 1993 del Ministerio de Salud y por los principios éticos de la Declaración de Helsinki. 
Todos los participantes otorgaron consentimiento informado previo, en el que se explicitó 
el carácter voluntario de la participación, la posibilidad de retirarse en cualquier momento 
sin consecuencia alguna y la desvinculación absoluta de los resultados. El estudio no fue 
sometido a la evaluación de un comité de ética institucional formalmente constituido, 
circunstancia que se declara en el apartado de limitaciones.

Resultados

En términos generales, la investigación contó con la participación de 130 personas que 
diligenciaron el cuestionario. Dado que ninguno de los participantes se negó a responder 
los instrumentos de evaluación, fue posible realizar el análisis con la totalidad de la in-
formación recolectada.

Resultados sociodemográficos

Las características sociodemográficas de la población participante se analizaron conside-
rando variables relacionadas con el sexo, la edad y el estado civil, con el fin de describir 
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el perfil general de los integrantes de la muestra.

En relación con el sexo, se observa una clara predominancia del personal mascu-
lino. Del total de participantes (N=130), 124 corresponden al sexo masculino (95,4%), 
mientras que 6 participantes son de sexo femenino (4,6%). Esta distribución refleja la 
composición tradicional de las unidades operacionales evaluadas, donde la presencia 
masculina es significativamente mayor.

Respecto a la edad, los resultados evidencian que la mayor proporción de los parti-
cipantes se concentra en el rango de 30 a 45 años, con 85 individuos (65,4%). En segundo 
lugar, se encuentra el grupo entre 18 y 25 años, conformado por 23 participantes (17,7%), 
seguido del rango entre 25 y 30 años, con 22 participantes (16,9%). Estos resultados in-
dican que la muestra está compuesta principalmente por personal con una edad adulta y 
con una trayectoria operativa consolidada.

En cuanto al estado civil, los resultados muestran una distribución relativamente 
equilibrada entre las categorías de soltero(a) y unión libre, cada una con 42 participantes 
(32,3%). Asimismo, 39 participantes (30,0%) reportaron encontrarse casados, mientras 
que 5 participantes (3,8%) indicaron estar separados y 2 participantes (1,5%) se identi-
ficaron como divorciados. Esta distribución sugiere que una proporción importante del 
personal mantiene vínculos de pareja o estructuras familiares estables.

En conjunto, estos resultados permiten caracterizar la muestra como una población 
predominantemente masculina, adulta y con una distribución diversa en su estado civil, 
lo cual constituye un contexto relevante para la interpretación posterior de los análisis 
relacionados con la exposición al combate y los indicadores de salud mental evaluados 
en el estudio.

En cuanto al nivel de escolaridad alcanzado, se identifica que la mayor parte de 
la muestra cuenta con formación de nivel bachiller, representando al 59,2% (N=77) de 
los participantes. Le sigue el personal con formación técnica o tecnológica con un 25,4% 
(N= 33). Por otro lado, el personal con estudios de pregrado (profesional) constituye el 
10,8%, mientras que los niveles de posgrado (especialista y magíster) suman en conjunto 
un 4,6%. Esta configuración educativa sugiere una base operativa con formación técnica 
sólida, concentrando los niveles profesionales y de maestría en una minoría estratégica.

Respecto a la jerarquía institucional, los resultados por grado militar muestran 
que el 53,8% (n= 70) de los evaluados son soldados profesionales, seguidos por los sub-
oficiales con un 33,8% (n= 44) y, finalmente, los oficiales con un 12,3% (n = 16). Esta 
distribución es coherente con la estructura piramidal de la Fuerza, donde la base operativa 
(soldados profesionales) constituye el grueso de la población expuesta a factores de ries-
go psicosocial en el terreno.

Finalmente, al analizar la antigüedad en la institución, se observa una población 
con alta experiencia acumulada. El 36,2% de los participantes tiene entre 10 y 15 años 
de servicio, y un 35,4% cuenta con 15 años o más. Esto significa que más del 70% de la 
muestra posee una trayectoria extensa, lo que implica una exposición prolongada a las di-
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námicas propias del servicio y, potencialmente, una mayor habituación o, por el contrario, 
un desgaste acumulativo frente a eventos críticos. El personal con menor antigüedad (1 a 
10 años) representa el 28,5% restante.

Resultados en los instrumentos de medición
Combat exposure scale

La exposición a eventos críticos de combate fue evaluada mediante la Combat Exposure 
Scale (CES) en su versión adaptada, instrumento diseñado para cuantificar la intensidad 
y frecuencia de experiencias operativas potencialmente traumáticas en personal militar.

Los resultados descriptivos muestran una puntuación media de 11,03 puntos (DE 
= 10,37) y una mediana de 8,5 puntos, con valores que oscilaron entre un mínimo de 0 y 
un máximo de 41 puntos, sobre el rango completo del instrumento, para un total de 130 
participantes evaluados.

La desviación estándar, prácticamente equivalente al valor de la media, evidencia 
una alta dispersión en las puntuaciones, lo cual sugiere heterogeneidad en la experiencia 
operativa de la muestra. En términos prácticos, ello indica que mientras una proporción 
significativa de los participantes reporta niveles bajos de exposición, existe un subgrupo 
que ha experimentado eventos operacionales de mayor intensidad, reflejado en los valores 
más altos registrados en la escala.

De acuerdo con las categorías de exposición establecidas por los autores de la es-
cala, 65 participantes (50,0%) se ubicaron en el nivel de exposición ligera y 30 (23,1%) 
en el de ligera-moderada. Por encima de estos rangos, 19 participantes (14,6%) alcanza-
ron exposición moderada, 10 (7,7%) exposición moderada-intensa y 6 (4,6%) exposición 
intensa, de modo que el 26,9% de la muestra (n = 35) registró un nivel de exposición 
moderado o superior.

Estos resultados indican que, si bien la mayor parte del personal evaluado se con-
centra en niveles bajos o moderados de exposición, existe un segmento no despreciable 
con una acumulación considerable de experiencias operativas críticas. Desde la perspec-
tiva de la gestión del talento humano y la prevención del riesgo psicosocial en contextos 
militares, este subgrupo demanda atención prioritaria, en la medida en que la acumula-
ción de eventos operacionales constituye un factor asociado al desarrollo de sintomatolo-
gía clínica, susceptible de gestión mediante estrategias de monitoreo y apoyo psicosocial 
focalizado.

Sintomatología asociada al trastorno por estrés postraumático (PCL-5)

La sintomatología asociada al Trastorno por Estrés Postraumático (TEPT) fue evaluada 
mediante la PTSD Checklist for DSM-5 (PCL-5). Los resultados descriptivos evidencia-
ron una puntuación media de 13,32 puntos (DE = 17,37) y una mediana de 6 puntos, con 
valores que oscilaron entre un mínimo de 0 y un máximo de 68 puntos sobre un rango 
posible de 0 a 80, en una muestra de 130 participantes.
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La amplitud del rango y el hecho de que la desviación estándar supere ampliamen-
te el valor de la media indican una elevada dispersión en las puntuaciones, lo que refleja 
una muestra marcadamente heterogénea en términos de sintomatología postraumática. La 
diferencia entre la media y la mediana confirma una distribución con asimetría positiva 
pronunciada: mientras la mitad de los participantes se ubica por debajo de los 6 puntos, 
un subgrupo presenta puntuaciones considerablemente elevadas, compatibles con mani-
festaciones clínicas de mayor severidad.

Aplicando el punto de corte de 31 puntos habitualmente empleado para la identi-
ficación de casos probables de TEPT, 24 participantes (18,5%) se situaron por encima de 
dicho umbral. Este resultado indica que, pese a que la media de la muestra se ubica en el 
rango subclínico, casi uno de cada cinco militares evaluados presenta sintomatología pos-
traumática compatible con criterios clínicos, lo que respalda la necesidad de estrategias 
de detección temprana, seguimiento psicológico e intervención preventiva focalizadas.

Al relacionar estos resultados con la Escala de Exposición al Combate (CES), se 
observa una asociación positiva entre ambas variables. El análisis correlacional evidenció 
una correlación positiva y estadísticamente significativa entre la exposición al combate y 
la sintomatología postraumática (ρ = 0,433; p < 0,001; r de Pearson = 0,596), lo que indi-
ca que a mayor exposición a eventos críticos de combate, mayor intensidad de síntomas 
compatibles con TEPT. Este hallazgo es consistente con el comportamiento esperado en 
contextos militares de alta exigencia y sugiere que la experiencia acumulada de combate 
constituye un factor relevante en la aparición de reexperimentación, evitación, hiperacti-
vación y alteraciones cognitivas y emocionales.

No obstante, el hecho de que el promedio general de la escala se mantenga por 
debajo del umbral clínico, pese a la existencia de casos con puntuaciones elevadas, in-
dica que la respuesta psicológica del personal no es homogénea. Esto permite plantear 
que, junto a la exposición operacional, podrían estar interviniendo factores protectores 
individuales e institucionales, tales como entrenamiento, cohesión de unidad, experiencia 
previa, apoyo social y recursos de afrontamiento, los cuales podrían modular el impacto 
psicológico de los eventos traumáticos en una parte considerable de la muestra.

Análisis de la escala de ansiedad generalizada (GAD-7)

La sintomatología ansiosa de los participantes fue evaluada mediante la escala Genera-
lized Anxiety Disorder-7 (GAD-7). Los resultados descriptivos evidenciaron una pun-
tuación media de 3,97 puntos (DE = 5,80) y una mediana de 1 punto, con un rango de 
respuesta que osciló entre 0 y 21 puntos, correspondiente al valor máximo posible del 
instrumento, en una muestra de 129 participantes con datos válidos.

De acuerdo con los puntos de corte clínicos del GAD-7, el promedio observado se 
ubica en el nivel de ansiedad mínima, lo que sugiere que, en términos generales, la mues-
tra no presenta una sintomatología ansiosa elevada. Sin embargo, la amplitud del rango y 
el hecho de que la desviación estándar supere ampliamente el valor de la media indican 
una marcada heterogeneidad en las respuestas.
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El análisis por puntos de corte permite dimensionar esta heterogeneidad. Treinta 
y nueve participantes (30,2%) alcanzaron puntuaciones iguales o superiores a 5 puntos, 
umbral correspondiente a sintomatología ansiosa leve o superior; 21 (16,3%) superaron el 
corte de 10 puntos, indicativo de ansiedad moderada; y 12 (9,3%) se situaron en el rango 
de ansiedad severa, con puntuaciones iguales o superiores a 15 puntos.

Estos resultados indican que, si bien el comportamiento promedio de la muestra se 
concentra en niveles bajos de ansiedad, aproximadamente uno de cada seis participantes 
presenta sintomatología ansiosa de intensidad clínicamente relevante, lo que configura un 
subgrupo que requiere atención preventiva, monitoreo psicológico y estrategias focaliza-
das de intervención dentro del contexto institucional.

Desde una lectura integrada con los instrumentos previamente analizados, los re-
sultados del GAD-7 muestran que la ansiedad se relaciona de manera significativa tanto 
con la exposición operacional como con la sintomatología postraumática. El análisis co-
rrelacional evidenció asociaciones positivas y estadísticamente significativas entre ansie-
dad y exposición al combate (ρ = 0,396; p < 0,001) y, de manera considerablemente más 
marcada, entre ansiedad y síntomas de TEPT medidos mediante la PCL-5 (ρ = 0,750; p < 
0,001). Asimismo, la ansiedad mostró la asociación más elevada de todo el estudio con la 
sintomatología depresiva (ρ = 0,868; p < 0,001), lo que evidencia un patrón de comorbi-
lidad psicológica en la muestra evaluada.

En conjunto, estos resultados indican que la ansiedad no constituye una mani-
festación aislada, sino parte de una respuesta psicológica más amplia frente a contextos 
operacionales caracterizados por amenaza persistente, incertidumbre táctica e hipervigi-
lancia continua.

Sintomatología depresiva (PHQ-9)

La presencia de síntomas depresivos fue evaluada mediante el Patient Health Question-
naire-9 (PHQ-9). Los resultados descriptivos evidenciaron una puntuación media de 3,65 
puntos (DE = 6,64) y una mediana de 0 puntos, con valores que oscilaron entre 0 y 27 
puntos, en una muestra de 128 participantes con datos válidos.

De acuerdo con los puntos de corte clínicos del instrumento, el promedio obtenido 
se ubica dentro del rango de depresión mínima, lo que sugiere que la mayoría de los parti-
cipantes no presenta sintomatología depresiva significativa. Sin embargo, la amplitud del 
rango observado y una desviación estándar que casi duplica el valor de la media indican 
una variabilidad considerable en las respuestas.

El análisis por puntos de corte permite precisar esta distribución. Veintisiete par-
ticipantes (21,1%) alcanzaron puntuaciones iguales o superiores a 5 puntos, correspon-
dientes a sintomatología depresiva leve o superior; 17 (13,3%) superaron el umbral de 
10 puntos, indicativo de depresión mayor probable; y 14 (10,9%) se ubicaron en el rango 
moderado-severo, con puntuaciones iguales o superiores a 15 puntos.

Adicionalmente, el análisis del reactivo 9 del PHQ-9, referido a la presencia de 
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pensamientos de muerte o autolesión, evidenció respuesta afirmativa en 18 participantes 
(14,1% de los casos válidos). Aunque este reactivo no constituye por sí solo un indicador 
diagnóstico de riesgo, su frecuencia en la muestra evaluada respalda la pertinencia de 
incorporar protocolos de tamizaje y derivación sistemática en las unidades desplegadas.

Al integrar estos resultados con los hallazgos obtenidos en las escalas previamente 
analizadas, se observa que la sintomatología depresiva presenta relaciones estadística-
mente significativas con los síntomas de ansiedad y de estrés postraumático. El análisis 
correlacional evidenció una asociación muy alta entre depresión y ansiedad (ρ = 0,868; p 
< 0,001), una asociación alta entre depresión y síntomas de TEPT (ρ = 0,701; p < 0,001) 
y una correlación moderada entre depresión y exposición al combate medida mediante la 
CES (ρ = 0,351; p < 0,001).

Análisis integrado de los instrumentos

Escala n M DE Mdn Min Max

CES 130 11,03 10,37 8,5 0 41

PCL-5 130 13,32 17,37 6,0 0 68

GAD-7 129 3,97 5,80 1,0 0 21

PHQ-9 128 3,65 6,64 0,0 0 27

Tabla 1. Estadísticos descriptivos de las escalas aplicadas

Fuente: Elaboración propia

Escala Punto de corte n %

PCL-5 — TEPT probable ≥ 31 24 18,5

GAD-7 — ansiedad leve o superior ≥ 5 39 30,2

GAD-7 — ansiedad moderada o superior ≥ 10 21 16,3

GAD-7 — ansiedad severa ≥ 15 12 9,3

PHQ-9 — depresión leve o superior ≥ 5 27 21,1

PHQ-9 — depresión mayor probable ≥ 10 17 13,3

PHQ-9 — depresión moderada-severa ≥ 15 14 10,9

Tabla 2. Distribución de la muestra según puntos de corte clínicos

Fuente: Elaboración propia

Una vez descrito el comportamiento general de las escalas, se procedió al análisis 
de correlación entre exposición al combate, sintomatología postraumática, ansiedad y 
depresión, con el fin de identificar la magnitud y dirección de las asociaciones entre estas 
variables.
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Análisis correlacional

Dada la marcada asimetría positiva de las distribuciones, el coeficiente de correlación de 
Spearman constituye el análisis principal del estudio. La Tabla 3 presenta la matriz de 
correlaciones entre las cuatro escalas aplicadas.

Par de variables ρ 
(Spearman)

r 
(Pearson) Magnitud Interpretación

CES – PCL-5 0,433 0,596 Moderada
A mayor exposición operacional, 
mayor sintomatología postraumá-
tica,5

CES – GAD-7 0,396 0,588 Moderada La exposición acumulada se asocia 
con incremento de la ansiedad,0

CES – PHQ-9 0,351 0,578 Moderada 
baja

Asociación más débil del estudio 
entre exposición y sintomatología

PCL-5 – GAD-7 0,750 3,65 Alta Comorbilidad marcada entre estrés 
postraumático y ansiedad

PCL-5 – PHQ-9 0,701 0,852 Alta
Los casos con mayor TEPT presen-
tan también mayor sintomatología 
depresiva

GAD-7 – PHQ-9 0,868 0,880 Muy alta Asociación más elevada del estu-
dio: afectación emocional conjunta

Tabla 3. Correlaciones entre exposición operacional y sintomatología clínica

Fuente: Elaboración propia

Nota: N = 130 (GAD-7, n = 129; PHQ-9, n = 128; correlaciones calculadas por pares). Spearman 
constituye el análisis principal; Pearson se reporta como referente complementario. p < ,001.

La Tabla 3 evidencia dos patrones diferenciados. La exposición operacional mues-
tra asociaciones positivas y significativas con las tres condiciones clínicas, todas de mag-
nitud moderada, siendo mayor con la sintomatología postraumática (ρ = 0,433) y menor 
con la depresiva (ρ = 0,351). Las tres escalas clínicas, en cambio, presentan entre sí 
asociaciones sustancialmente más elevadas, con un máximo entre ansiedad y depresión 
(ρ = 0,868). Este contraste indica que la sintomatología clínica constituye un cuadro 
fuertemente interrelacionado, cuya magnitud no se explica únicamente por el nivel de 
exposición registrado.

Los coeficientes de Pearson mantienen la dirección y la significación observadas, 
aunque con magnitudes sensiblemente mayores en las asociaciones que involucran la 
exposición al combate. Esta divergencia es consistente con la marcada asimetría positiva 
de las distribuciones e indica que los coeficientes paramétricos están influidos por un 
subgrupo reducido de casos con puntuaciones extremas. Lejos de constituir un artefacto, 
este comportamiento refuerza la interpretación central del estudio: la afectación no se 
distribuye de manera homogénea, sino que se concentra en un subgrupo crítico cuya señal 
queda diluida en los estadísticos de tendencia central.
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Análisis diferencial por estresor operacional

Con el propósito de discriminar el peso relativo de cada estresor, se calcularon correla-
ciones de Spearman entre cada reactivo de la escala de exposición y las puntuaciones 
totales de los tres instrumentos clínicos.

Tabla 4. Correlaciones de Spearman entre reactivos de exposición y sintomatología clínica

Reactivo PCL-5 GAD-7 PHQ-9

1. Patrullajes y tareas operacionales peligrosas 0,379 0,281 0,274

2. Bajo fuego enemigo o ataque, incluidos drones 0,350 0,332 0,277

3. Unidad rodeada, cercada o vigilada de forma persistente, 
incluida observación con drones 0,270 0,268 0,267

4. Porcentaje de bajas en la unidad 0,317 0,327 0,291

5. Participación en combate directo, incluida respuesta a 
amenazas aéreas 0,342 0,370 0,271

6. Presenciar a integrantes alcanzados por fuego o
 explosiones 0,448 0,444 0,398

7. Peligro de resultar herido o morir, incluido sobrevuelo 
hostil

Asociación 
más débil del 
estudio entre 
exposición y 

sintomatología

0,431 0,373

Fuente: Elaboración propia

Nota: N = 130 (GAD-7, n = 129; PHQ-9, n = 128). *** p < 0,001; ** p < 0,01. Procesado en IBM 
SPSS Statistics (versión 29).

Todos los reactivos presentaron asociaciones positivas y estadísticamente signi-
ficativas con las tres escalas clínicas, con magnitudes comprendidas entre ρ = 0,27 y 
ρ = 0,45. Las asociaciones más elevadas correspondieron a presenciar la afectación de 
integrantes de la unidad (ρ = 0,448 con PCL-5) y a la percepción de peligro inminente de 
muerte durante las operaciones (ρ = 0,413), mientras que el reactivo referido al cerco y la 
vigilancia persistente registró la asociación más baja del instrumento (ρ = 0,270).

Sintomatología clínica según grado militar

El contraste mediante la prueba H de Kruskal-Wallis evidenció diferencias estadística-
mente significativas en sintomatología depresiva según el grado militar (H = 6,15; p = 
0,046), con puntuaciones superiores en el grupo de soldados profesionales. Las diferen-
cias observadas en sintomatología postraumática y ansiosa siguieron la misma dirección 
sin alcanzar significación estadística (p = 0,200 y p = 0,338, respectivamente). No se 
identificaron diferencias significativas asociadas a la antigüedad en la institución.
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Análisis correlacional general

En conjunto, los resultados muestran que la exposición operacional se relaciona de ma-
nera significativa con la sintomatología psicológica evaluada, con mayor intensidad en el 
caso del estrés postraumático. La interrelación entre ansiedad, depresión y sintomatología 
postraumática resultó sustancialmente más elevada que la observada entre cada una de 
ellas y la exposición, lo que evidencia un patrón de comorbilidad psicológica en la po-
blación analizada.

Discusión

La investigación evidenció una composición demográfica mayoritariamente masculina 
(95,4%), concentrada en un rango de edad entre los 30 y 45 años, lo que permite inferir 
una población con trayectoria operativa consolidada, aunque sometida de manera sos-
tenida a exigencias acumulativas propias de una carga alostática prolongada (McEwen, 
2007).

El hallazgo central del estudio reside en la magnitud de la afectación clínica iden-
tificada. El 18,5% de los participantes superó el punto de corte de la PCL-5 para casos 
probables de estrés postraumático, el 16,3% el umbral de ansiedad moderada del GAD-7 
y el 13,3% el de depresión mayor probable del PHQ-9. Estas proporciones contrastan con 
unas puntuaciones medias que se ubican en rangos subclínicos en las tres escalas, y esa 
discrepancia constituye por sí misma un resultado: el impacto psicológico no se distribu-
ye de manera homogénea en la fuerza, sino que se concentra en un segmento del personal 
cuya afectación queda invisibilizada por los estadísticos de tendencia central. Un enfoque 
de vigilancia epidemiológica basado en promedios institucionales concluiría que la tropa 
evaluada se encuentra en condiciones adecuadas de salud mental; el análisis por puntos de 
corte revela que casi uno de cada cinco militares presenta sintomatología postraumática 
compatible con criterios clínicos.

La convergencia entre las proporciones de exposición y de afectación refuerza 
esta lectura. Mientras el 26,9% de la muestra registró exposición operacional moderada 
o superior, el 18,5% superó el punto de corte de la PCL-5. La similitud entre ambas mag-
nitudes, junto con la asociación positiva identificada entre las dos variables (ρ = 0,433), 
sugiere que el subgrupo con mayor acumulación de experiencias operacionales críticas 
coincide en buena medida con aquel que presenta sintomatología clínicamente relevante. 
No obstante, la magnitud moderada de la asociación indica que la relación no es unívo-
ca: una parte de los casos con sintomatología significativa proviene de participantes con 
niveles de exposición ligeros o moderados, lo que apunta a la intervención de factores 
individuales de vulnerabilidad y protección no capturados por el instrumento.

En este sentido, junto a la exposición operacional podrían estar interviniendo fac-
tores protectores individuales e institucionales -entrenamiento, cohesión de unidad, ex-
periencia previa, apoyo social y recursos de afrontamiento- que modularían el impacto 
psicológico de los eventos críticos en una parte considerable de la muestra. Sin embargo, 
esta interpretación compite con una explicación alternativa que los datos disponibles no 
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permiten descartar: el subregistro de sintomatología por temor al estigma y a consecuen-
cias sobre la aptitud psicofísica, fenómeno consistentemente documentado en población 
militar (Hoge et al., 2004). Ambas hipótesis resultan compatibles con el patrón observado 
y su contrastación requiere diseños que incorporen medidas objetivas o de informante 
múltiple.

Análisis comparativo: asimetría y fase de transición

Al comparar estos resultados con la información previa se evidencian tanto continuidades 
como desplazamientos en la configuración del trauma operacional. El estudio desarrolla-
do con soldados del Batallón de Infantería N.º 7 General José Hilario López, en Popa-
yán, determinó que la sintomatología asociada al TEPT estaba vinculada principalmente 
a la vivencia directa de combates terrestres (Muñoz-Burbano y Toro-López, 2021). En 
el combate convencional allí examinado, el militar enfrentaba una amenaza de carácter 
bidireccional; la introducción sistemática de sistemas aéreos no tripulados fractura esa re-
ciprocidad y configura una condición de vulnerabilidad radical, en la que el combatiente 
pierde el control sobre su propia seguridad sin haber sido derrotado en un enfrentamiento.

No obstante, el análisis por reactivo permite matizar el alcance de este desplaza-
miento. Los estresores que mostraron mayor asociación con la sintomatología postraumá-
tica fueron presenciar la afectación de integrantes de la unidad (ρ = 0,448) y la percepción 
de peligro inminente de muerte durante las operaciones (ρ = 0,413), mientras que el 
reactivo referido al cerco y la vigilancia persistente registró la asociación más baja del 
instrumento (ρ = 0,270). Este resultado sugiere que, en el escenario evaluado, el despla-
zamiento del centro de gravedad del trauma hacia el dominio de la vigilancia constituye 
un proceso incipiente y no consumado: los estresores propios del combate convencional 
conservan el mayor peso explicativo, en tanto la exposición a la observación persistente 
opera como un factor concurrente de menor magnitud. Esta lectura debe considerarse 
preliminar, dado que cada reactivo de la escala integra en un mismo enunciado estresores 
de combate convencional y de amenaza aérea, lo que impide atribuir las diferencias ob-
servadas de manera inequívoca a una u otra modalidad.

Desde la perspectiva de la inteligencia estratégica, este hallazgo resulta relevan-
te en sí mismo. Sitúa a la fuerza en una fase de transición en la que la amenaza aérea 
irregular todavía no ha reconfigurado por completo el perfil de desgaste psicológico del 
combatiente, lo que abre una ventana de anticipación antes de que dicha reconfiguración 
se consolide. La experiencia de escenarios donde el empleo de sistemas no tripulados al-
canzó densidades operacionales mayores indica que esa consolidación tiende a producirse 
conforme aumenta la frecuencia y la persistencia de la exposición (Cox, 2025); antici-
parla exige instrumentos de vigilancia epidemiológica capaces de detectar el cambio de 
patrón antes de que se traduzca en afectación consumada.

Las expresiones de hipervigilancia y ansiedad anticipatoria identificadas resultan 
consistentes con la evidencia sobre poblaciones expuestas a operaciones con drones, en 
las que el daño psicosocial se manifiesta incluso en ausencia de contacto cinético directo 
(Edney-Browne, 2019). Desde la visión de la guerra cognitiva, ello indica que el dron no 
se limita a producir afectación física, sino que opera también como dispositivo orientado 
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al deterioro emocional de la unidad mediante una vigilancia que erosiona la percepción de 
seguridad. El patrón de correlaciones observado sugiere, sin embargo, que en el contexto 
colombiano este mecanismo aún se superpone al del combate convencional en lugar de 
sustituirlo.

Tipo de 
evidencia Estudio Diseño y muestra Hallazgo 

principal Contraste con este estudio

Empírica - 
exposición 

a UAV

Chappelle et al. 
(2014)

Transversal; 1.084 
operadores de 
sistemas pilotados a 
distancia (RPA) de la 
USAF

Fatiga y sintomatolo-
gía asociadas a carga 
cognitiva y vigilancia 
sostenida

Converge en la fatiga por 
alerta persistente, pero 
desde la posición inversa: 
aquí el UAV es la amena-
za, no el medio propio

Empírica - 
exposición 

a UAV

Edney-Browne 
(2019)

Cualitativo; población 
civil expuesta a ata-
ques con drones

Daño psicosocial en 
ausencia de contacto 
cinético directo

Extiende el hallazgo a 
personal militar: el efecto 
no depende del impacto 
físico

Empírica 
- combate 
convencio-

nal

Hoge et al. 
(2004)

Transversal; 6.201 
efectivos de infantería 
de EE. UU. (2.530 
predespliegue y 3.671 
posdespliegue), Irak y 
Afganistán

Prevalencia elevada 
de TEPT, ansiedad 
y depresión tras el 
despliegue

La prevalencia observada 
en el Cauca fue menor; la 
robustez psicológica se 
plantea como hipótesis 
explicativa, no como 
conclusión

Empírica 
- contexto 

local

Muñoz-Burbano 
y Toro-López 

(2021)

Trabajo de grado 
(enfoque cuantita-
tivo); 100 soldados 
profesionales del 
Batallón de Infantería 
N.º 7, Popayán

Síntomas de TEPT 
asociados a combate 
terrestre

Línea base local de 
comparación. El diseño 
del presente estudio no 
permite aislar el efecto 
diferencial de la amenaza 
aérea

Teórica Chamayou 
(2016)

Ensayo teórico-filosó-
fico; sin muestra

Pérdida de recipro-
cidad del combate y 
trauma por indefen-
sión estructural

Marco interpretativo de la 
"vulnerabilidad radical" 
descrita en la discusión

Empírica 
- inteligen-
cia estra-

tégica

Dylan y Gross-
feld (2025)

Estudio de caso; fallos 
de inteligencia en el 
conflicto de Ucrania

La incapacidad de 
anticipar el empleo 
adversario de siste-
mas no tripulados 
constituye una falla 
de inteligencia con 
consecuencias opera-
cionales

Marco para interpretar el 
fallo de anticipación ante 
amenazas no lineales; 
respalda la propuesta de 
integrar la salud mental en 
el ciclo de inteligencia

Normativa
Resolución 

2764 de 2022 
(Colombia)

Batería de instru-
mentos para riesgo 
psicosocial laboral; 
población trabajadora 
civil

Referente técnico 
obligatorio para 
la evaluación de 
factores de riesgo 
psicosocial

Se argumenta su insufi-
ciencia para capturar los 
estresores propios del en-
torno operacional militar

Tabla 5. Contraste de los hallazgos con la literatura precedente

Fuente: Elaboración propia

Un aspecto crítico que emerge de este análisis es la escasez de herramientas psi-
cométricas específicas para el contexto colombiano. La presente investigación evidenció 
que los instrumentos actualmente disponibles no responden de manera suficiente a las 
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particularidades del trauma asociado a la guerra irregular aérea, especialmente en escena-
rios caracterizados por una marcada asimetría en el dominio aéreo. Esta limitación no es 
exclusiva del contexto nacional: la necesidad de desarrollar medidas breves de exposición 
bélica ajustadas a las condiciones de los despliegues contemporáneos ha sido documenta-
da también en población veterana estadounidense (Bovin et al., 2023).

En razón de esta carencia fue necesario realizar una adaptación de la Combat Ex-
posure Scale, incorporando en cada reactivo los estresores derivados del empleo de siste-
mas aéreos no tripulados. La versión resultante alcanzó una consistencia interna elevada 
en la muestra evaluada (α = 0,92) y produjo un patrón de asociaciones coherente con el 
esperado teóricamente, lo que constituye evidencia preliminar favorable a su comporta-
miento psicométrico. No obstante, la adaptación no fue sometida a validación de conte-
nido por panel de jueces ni a análisis factorial confirmatorio, por lo que sus propiedades 
requieren verificación en estudios posteriores antes de su empleo en decisiones individua-
les de selección, seguimiento o aptitud.

La dependencia de instrumentos diseñados en realidades operacionales distintas 
configura una debilidad estructural del campo de la salud mental militar en Colombia. El 
desarrollo de escalas específicas y validadas para el contexto nacional, capaces de dis-
criminar entre estresores de combate convencional y estresores derivados de la amenaza 
aérea persistente, constituye un vacío técnico que debe ser abordado de manera priorita-
ria. Esta distinción resulta particularmente relevante a la luz de los resultados obtenidos: 
la imposibilidad de separar ambos tipos de exposición en el instrumento empleado limitó 
el alcance del análisis diferencial y, en consecuencia, la precisión con que puede caracte-
rizarse el impacto específico de la guerra irregular aérea.

Hallazgos críticos: el sesgo del promedio y la robustez

El contraste entre unas puntuaciones medias situadas en rangos subclínicos y la existen-
cia de casos con severidad extrema -hasta 68 puntos en la PCL-5, frente a una media de 
13,32- constituye el hallazgo de mayor relevancia estratégica del estudio. La divergencia 
entre los coeficientes de Pearson y de Spearman confirma estadísticamente este patrón: 
la reducción de las asociaciones al emplear el análisis no paramétrico indica que los co-
eficientes paramétricos están traccionados por un subgrupo reducido de casos extremos, 
cuya señal se diluye en los estadísticos de tendencia central.

Este comportamiento admite dos lecturas que los datos disponibles no permiten 
discriminar. La primera atribuye las medias bajas a la robustez psicológica del personal, 
que operaría como factor protector frente a la exposición acumulada. La segunda apunta 
al subregistro de sintomatología por temor al estigma y a consecuencias sobre la apti-
tud psicofísica, fenómeno ampliamente documentado en población militar (Hoge et al., 
2004). Ambas explicaciones resultan compatibles con el patrón observado y su contrasta-
ción exige diseños que incorporen medidas objetivas o de informante múltiple.

Con independencia de cuál predomine, la implicación institucional es la misma: 
un enfoque de vigilancia epidemiológica basado exclusivamente en promedios concluiría 
que la tropa evaluada se encuentra en condiciones adecuadas de salud mental, cuando el 
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18,5% supera el punto de corte de casos probables de estrés postraumático y el 14,1% re-
porta pensamientos de muerte o autolesión. Esta discrepancia configura un riesgo estraté-
gico silencioso: personal aparentemente funcional que opera bajo un estado de afectación 
no detectada por los indicadores institucionales convencionales.

Esta configuración corresponde a lo que la perspectiva sistémica de la seguridad 
denomina condiciones latentes: factores que permanecen inactivos en el sistema, comu-
nes a toda organización, y que solo derivan en falla cuando concurren con desencadenan-
tes activos en el contexto operacional. De ahí que su gestión exija una monitorización 
proactiva y no meramente reactiva (Marchitto, 2011).

Limitaciones e inteligencia estratégica
Limitaciones del estudio

Los hallazgos de esta investigación deben interpretarse a la luz de varias limitaciones. 
En primer lugar, el muestreo fue no probabilístico por conveniencia, determinado por 
criterios de accesibilidad y disponibilidad operativa; en consecuencia, las proporciones 
reportadas describen a la muestra evaluada y no constituyen estimaciones de prevalencia 
generalizables al conjunto del Ejército Nacional ni a otras áreas de operaciones.

En segundo lugar, el diseño transversal impide establecer relaciones de causalidad 
o precedencia temporal entre la exposición operacional y la sintomatología clínica. Las 
asociaciones identificadas indican covariación, no determinación causal, y no puede des-
cartarse la influencia de variables no controladas, como la exposición traumática previa 
al ingreso a la institución, los factores de riesgo psicosocial extralaborales o el historial 
clínico individual.

En tercer lugar, la totalidad de los instrumentos aplicados son de autorreporte, 
administrados en un contexto institucional jerárquico. Aun cuando se garantizó la confi-
dencialidad de la información y se informó expresamente que los resultados no tendrían 
efecto sobre la hoja de vida ni la carrera administrativa, las fuentes documentan de mane-
ra consistente que el personal militar tiende a subreportar sintomatología de salud mental 
por temor al estigma y a consecuencias sobre la aptitud psicofísica (Hoge et al., 2004). 
Este sesgo constituye una explicación alternativa plausible para las medias bajas observa-
das y compite con la interpretación basada en la robustez psicológica.

En cuarto lugar, el estudio no contó con un grupo de comparación conformado por 
personal no expuesto a la amenaza de sistemas aéreos no tripulados, lo que impide aislar 
el efecto diferencial de esta modalidad frente a la exposición al combate convencional. 
Esta limitación resulta particularmente relevante dado que cada reactivo del instrumento 
de exposición integra en un mismo enunciado estresores de combate terrestre y estresores 
derivados de la amenaza aérea, circunstancia que restringe el alcance del análisis dife-
rencial por estresor y obliga a considerar sus resultados como preliminares. El personal 
evaluado se encuentra además expuesto de forma concurrente a minas antipersonal, fran-
cotiradores y combate convencional, factores cuyo peso relativo el presente diseño no 
permite desagregar.
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En quinto lugar, la adaptación de la Combat Exposure Scale no fue sometida a 
validación de contenido por panel de jueces ni a análisis factorial confirmatorio. Su for-
mulación se apoyó en la observación directa del investigador en el área de operaciones, 
procedimiento que garantiza pertinencia contextual, pero no equivale a evidencia formal 
de validez.

Asimismo, la recolección se realizó por unidades militares, sin que el análisis 
incorporara la estructura de agrupamiento resultante. La posible correlación intraclase 
entre miembros de una misma unidad no fue modelada, circunstancia que puede afectar la 
precisión de las estimaciones y que aconseja el empleo de modelos multinivel en estudios 
posteriores.

Finalmente, la recolección mediante formulario virtual autoadministrado no per-
mitió controlar las condiciones ambientales de respuesta ni verificar la comprensión de 
los ítems, y el estudio no fue sometido a la evaluación de un comité de ética institucional 
formalmente constituido, aunque se aplicaron los estándares de la Ley 1090 de 2006, la 
Resolución 8430 de 1993 y la Declaración de Helsinki.

Proyección hacia la inteligencia estratégica

Los resultados de esta investigación permiten sostener que la transformación de los datos 
clínicos en insumos de inteligencia estratégica constituye una necesidad para comprender 
y anticipar la dinámica del entorno operacional actual. Si bien se dispone de instrumentos 
internacionales de alta precisión para la medición de síntomas, el estudio evidenció un 
vacío en la producción científica nacional enfocada específicamente en la guerra irregular 
aérea, brecha que subraya la necesidad de convertir cada hallazgo psicométrico en un 
activo estratégico.

Bajo esta perspectiva, la información derivada del estado emocional del soldado 
deja de ser un dato clínico aislado para constituirse en un indicador de alerta tempra-
na. Al integrar estos resultados en el ciclo de inteligencia -entendido como la secuencia 
de requerimiento, recolección, procesamiento, análisis y difusión (Lowenthal, 2008)-, la 
Fuerza puede identificar vulnerabilidades antes de que se traduzcan en degradación de la 
capacidad combativa. La experiencia reciente en otros escenarios muestra que las fallas 
en la anticipación de amenazas emergentes suelen originarse en marcos de inteligencia 
que no incorporan variables ajenas a lo estrictamente cinético (Dylan y Stivang, 2025).

El patrón identificado en el análisis por estresor cobra aquí su pleno sentido ope-
rativo. La constatación de que el desplazamiento del trauma hacia el dominio de la vigi-
lancia constituye un proceso incipiente sitúa a la institución en una fase de anticipación: 
existe margen para desarrollar instrumentos de monitoreo y protocolos de tamizaje antes 
de que la amenaza aérea irregular reconfigure por completo el perfil de desgaste psicoló-
gico del combatiente. Aprovechar esa ventana exige mediciones sistemáticas y repetidas 
en el tiempo, capaces de detectar el cambio de patrón cuando comience a producirse.
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Hipótesis prospectiva: lesión moral y amenaza aérea persistente

A partir de la naturaleza asimétrica de la amenaza identificada en el departamento del 
Cauca, y del patrón de resultados obtenido en el presente estudio, se formula una línea de 
investigación prospectiva orientada a un constructo que los instrumentos aquí empleados 
no capturan.

La lesión moral (moral injury) designa el daño psicológico derivado de actos o 
situaciones que transgreden las convicciones morales profundas del individuo, y se dis-
tingue del estrés postraumático en que su núcleo no es el miedo sino la ruptura de expec-
tativas normativas sobre lo que debía ocurrir (Litz et al., 2009). Esta distinción resulta 
pertinente para el escenario evaluado: la exposición a un adversario que observa y ataca 
sin exponerse no vulnera únicamente la seguridad física del combatiente, sino la recipro-
cidad que estructura el ethos militar.

Sobre esta base se propone la siguiente hipótesis: la exposición sostenida a la 
amenaza aérea irregular se asocia con niveles de lesión moral superiores a los observados 
en personal expuesto a combate convencional de intensidad equivalente, aun cuando la 
sintomatología postraumática resulte comparable entre ambos grupos. Su contrastación 
requiere un diseño con grupo de comparación, instrumentos específicos de lesión moral 
-como la Moral Injury Events Scale- y una medida de exposición que permita discriminar 
entre ambas modalidades de amenaza, condición que el instrumento empleado en esta 
investigación no satisface.

La relevancia de esta línea para la inteligencia estratégica reside en que la lesión 
moral erosiona la confianza institucional y la cohesión de unidad por una vía distinta a la 
del trauma clásico, lo que implica que su detección exigiría indicadores diferentes de los 
actualmente disponibles.

Conclusiones
La investigación sobre la exposición al combate en un escenario de amenaza por siste-
mas aéreos no tripulados y su impacto en la salud mental operacional de los soldados 
desplegados en el departamento del Cauca durante 2024 permite extraer conclusiones 
que trascienden el ámbito clínico para situarse en el terreno de la inteligencia estratégica. 
La incorporación de tecnologías disruptivas -UAV comerciales y sistemas con vista en 
primera persona- por parte de grupos armados organizados marca un punto de inflexión 
en la asimetría del conflicto colombiano, al desplazar el centro de gravedad desde la con-
frontación física hacia el dominio cognitivo y humano.

En primer término, se concluye que el conflicto en el Cauca evoluciona hacia 
una modalidad que este estudio propone denominar guerra irregular aérea: el empleo 
sistemático de medios aéreos no convencionales, particularmente sistemas no tripulados 
de bajo costo, por parte de actores no estatales, con el fin de producir efectos tácticos, 
psicológicos y estratégicos sostenidos sobre fuerzas regulares, sin requerir superioridad 
aérea ni capacidad de proyección convencional. Este cambio no es únicamente técnico. El 
dron deja de ser un instrumento de vigilancia para constituirse en vector de una vulnera-
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bilidad radical: mientras el combate convencional supone bidireccionalidad y posibilidad 
de respuesta simétrica, la amenaza aérea irregular impone una unilateralidad que reduce 
al combatiente a la condición de blanco. Esta pérdida de reciprocidad fractura el ethos 
militar y anula el valor protector del terreno frente a sensores térmicos y cámaras de alta 
resolución.

En segundo término, el estudio identifica asociaciones positivas y estadísticamente 
significativas entre la exposición operacional al combate y la sintomatología de estrés 
postraumático (ρ = 0,433), ansiedad (ρ = 0,396) y depresión (ρ = 0,351), así como una 
comorbilidad marcada entre las tres condiciones clínicas, con un máximo entre ansiedad 
y depresión (ρ = 0,868). Las investigaciones sobre exposición a operaciones con drones 
atribuyen este patrón al estímulo acústico persistente y a la vigilancia continua como 
activadores de miedo condicionado y fatiga decisional; el diseño del presente estudio no 
permite contrastar directamente ese mecanismo, pero los resultados obtenidos resultan 
compatibles con él.

En tercer término, se documenta una brecha entre las puntuaciones medias de la 
muestra y los casos de severidad clínica. Aunque los promedios se sitúan en rangos sub-
clínicos, el 18,5% de los participantes supera el punto de corte de casos probables de 
estrés postraumático, el 16,3% el de ansiedad moderada, el 13,3% el de depresión mayor 
probable y el 14,1% reporta pensamientos de muerte o autolesión. La divergencia entre 
los coeficientes paramétricos y no paramétricos confirma que esta afectación se concen-
tra en un subgrupo cuya señal queda diluida. Se concluye que un enfoque de vigilancia 
basado exclusivamente en promedios institucionales oculta vulnerabilidades críticas, y 
que el diagnóstico del desgaste emocional debe elevarse a la categoría de inteligencia 
estratégica.

En cuarto término, el análisis por estresor permite precisar el alcance de la trans-
formación descrita. Los reactivos asociados a presenciar la afectación de integrantes de la 
unidad y a la percepción de peligro inminente de muerte registraron las asociaciones más 
elevadas con la sintomatología clínica, mientras que el referido a la vigilancia persistente 
obtuvo la más baja. Se concluye que, en el escenario evaluado, el desplazamiento del 
trauma hacia el dominio de la vigilancia constituye un proceso incipiente y no consu-
mado. Este resultado sitúa a la institución en una fase de anticipación, con margen para 
desarrollar instrumentos de monitoreo antes de que la reconfiguración se complete.

En quinto término, la investigación evidencia la ausencia de herramientas psico-
métricas específicas y validadas para el contexto colombiano capaces de discriminar entre 
estresores de combate convencional y estresores derivados de la amenaza aérea persis-
tente. La dependencia de escalas construidas en realidades operacionales distintas deja 
vacíos técnicos que limitan la precisión del diagnóstico. Se concluye que el desarrollo de 
instrumentos propios, junto con protocolos de tamizaje y de fortalecimiento de la flexi-
bilidad psicológica, constituye una necesidad prioritaria para la salud mental operacional 
de la Fuerza.

Finalmente, la niebla de la guerra descrita por Clausewitz (2021) persiste en el 
siglo XXI, manifestada ahora a través del empleo irregular de sistemas aéreos no tripu-
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lados. Frente a un adversario que ha logrado disputar el dominio del espectro aéreo en 
el nivel táctico, la integración del estado emocional del personal al ciclo de inteligencia, 
como indicador de alerta temprana, constituye la vía para identificar vulnerabilidades 
antes de que se traduzcan en degradación de la capacidad combativa.
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